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Una vez que se hayan definido los niimeros caracteristicos de la mayoria
de los conceptos, no obstante, la raza bumana dispondrd de una nueva
clase de instrumento que incrementard el poder de la mente mucho mds de
lo que la lente fortalece el ojo, y tan superior al microscopio y al telescopio
como la razon lo es a la vista.

Gottfried Leibniz, Sobre la caracteristica general, 1679
Este cdlculo [binario] podria ser realizado por una mdquina
Gottfried Leibniz, De Progressione Dyadica, 1679

Gottfried Leibniz, sobre la futura creacion de un lenguaje universal
y un dalgebra, capaces de expresar todo pensamiento conceptual, y su
posterior implementacion en maquinas, prediciendo asi el desarrollo de la
computacion basada en la electrénica digital.

La atencion primaria de salud es la asistencia sanitaria esencial
basada en métodos y tecnologias prdcticos, cientificamente fundados y
socialmente aceptables, puesta al alcance de todos los individuos y familias
de la comunidad mediante su plena participacion y a un costo que la
comunidad y el pais puedan soportar, en todas y cada una de las etapas de
su desarrollo con un espiritu de autorresponsabilidad y autodeterminacion.
La atencion primaria forma parte integrante tanto del sistema nacional de
salud, del que constituye la funcion central y el niicleo principal, como
del desarrollo social y economico global de la comunidad. Representa el
primer nivel de contacto de los individuos, la familia y la comunidad con
el sistema nacional de salud, llevando lo mds cerca posible la atencion de
salud al lugar donde residen y trabajan las personas, y constituye el primer
elemento de un proceso permanente de asistencia sanitaria.

Declaracion de Alma-Ata

Conferencia Internacional sobre Atencién Primaria de Salud

Alma-Ata (Kazajstan, antigua Unioén de Reptublicas Socialistas Soviéticas)
6 al 12 de septiembre de 1978
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Prélogo

La Declaracion de Alma-Ata resultante de la Conferencia Internacional
sobre Atencion Primaria de Salud (1978) ha tenido un efecto positivo
sobre los indicadores basicos de salud observandose, desde entonces,
importantes avances en todo el mundo. Sin embargo, a las tareas
pendientes en materia de acceso a la salud en varias regiones se han
sumado nuevos retos de alcance global derivados de las transformaciones
demogrificas y epidemioldgicas.

Por este motivo la Comision Econémica para América Latina y el
Caribe (CEPAL) y la Sociedad Espafiola de Informitica de la Salud (SEIS)
han reforzado su trabajo conjunto, iniciado en 2009, para elaborar y difundir
un segundo volumen del Manual de salud electronica para directivos de
sistemas y servicios de salud, esta vez orientado mds especificamente a la
incorporacion de las tecnologias de la informacion y de las comunicaciones
(TIC) en el ambito de la atencion primaria de salud.

Tal como sefialamos en el primer volumen, es indispensable un
activo compromiso de los Estados para incorporar eficazmente las TIC a los
sistemas publicos de salud. En este nuevo libro se mantiene el proposito
instrumental de contribuir a la formulaciéon y puesta en practica de
estrategias de salud-e integradas con las politicas de salud y, en particular,
con la estrategia de atencion primaria de salud.

Mantenemos firmemente la premisa de que es esencial incorporar
sistemas de salud-e para responder a la creciente demanda de atencion,
ofrecer una asistencia equitativa y de calidad, e incrementar los niveles
de eficiencia y efectividad.

15 =



Prélogo CEPAL

En este Manual se recogen, una vez mds, las experiencias y
aprendizajes tanto de Espafia como de América Latina, en un trabajo
colaborativo que ha convocado a 27 especialistas de 5 paises distintos
como autores de los contenidos aqui expuestos o como revisores y
editores de los mismos. A cada uno de ellos nuestra sincera gratitud por
este nuevo aporte que contribuye a los procesos de toma de decision de
politicas publicas y apoya la formacion de las nuevas generaciones en el
area de la salud-e.

Alicia Barcena Luciano Saez
Secretaria Ejecutiva Presidente
Comision Econémica para Sociedad Espanola de
América Latina y el Caribe Informatica de la Salud
(CEPAL) (SEIS)
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Resumen ejecutivo

David Rojas de la Escalera

En 1978 se celebrd en la ciudad de Alma-Ata (antigua Union de Republicas
Socialistas Soviéticas, hoy Kazajstan) la Conferencia Internacional sobre
Atencién Primaria de Salud. Como resultado de esa conferencia, se
aproboé la Declaracion de Alma-Ata, donde se definieron las principales
caracteristicas de la atencion primaria de salud: “Forma parte integrante
tanto del sistema nacional de salud, del que constituye la funcién central
y el nicleo principal, como del desarrollo social y econémico global de
la comunidad. Representa el primer nivel de contacto de los individuos,
la familia y la comunidad con el sistema nacional de salud, llevando lo
mas cerca posible la atencion de salud al lugar donde residen y trabajan
las personas, y constituye el primer elemento de un proceso permanente
de asistencia sanitaria”.

De esta manera, se subrayaba la importancia clave de la atencion
primaria en el funcionamiento de los sistemas de salud y se buscaba el
compromiso de los gobiernos para impulsar una reforma de la atencion
sanitaria hacia un nuevo modelo que combinase la asistencia sanitaria y
la prevencion, aunando calidad, eficiencia y equidad.

Desde entonces, cada pais ha desarrollado una estrategia de salud
acorde con sus necesidades y prioridades especificas, pero también se
han promovido varias lineas de actuacién comunes, como la proteccion
de la salud infantil o la cobertura de inmunizaciéon. Como resultado, la
mortalidad infantil se redujo a la mitad en el periodo 1980-2010. Por otra

T Véase [en linea] http://www.paho.org/spanish/dd/pin/alma-ata_declaracion.htm.
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parte, el promedio mundial de la esperanza de vida se situ6 en 2010 en
69,6 afios, lo que supuso un incremento de 6,7 afios desde la Declaracion
de Alma-Ata. Tanto los valores absolutos de esperanza de vida como los
incrementos conseguidos varian de una region a otra, pero los resultados
obtenidos fueron positivos en todas.

Estos esfuerzos también se han visto reflejados en el gasto sanitario,
cuyo promedio mundial se elevé del 8,8% al 10,4% del PIB en el periodo
1995-2010. Pese a ello, en regiones como América Latina y el Caribe atn
se registran marcadas desigualdades en el acceso a la asistencia sanitaria.
En los paises europeos, entre ellos Espana, existen sistemas publicos de
salud consolidados, pero el continuo envejecimiento de la poblacion esta
provocando un aumento de la prevalencia de enfermedades cronicas.
Ademas, el actual contexto de crisis econémica ha originado un debate
sobre la sostenibilidad de los actuales modelos de provision asistencial y
ha obligado a los organismos sanitarios a buscar soluciones compatibles
con las inevitables restricciones presupuestarias.

Las tecnologias de la informacion y de las comunicaciones (TIC)
representan una clara oportunidad para mejorar la calidad, eficiencia
y accesibilidad de los sistemas de salud, aumentando la cobertura
poblacional de los servicios y mejorando la capacidad resolutiva de la
asistencia primaria. El objetivo de este Manual de salud electronica para
directivos de servicios y sistemas de salud (I). Aplicaciones de las TIC a la
atencion primaria de salud es seguir proporcionando a los directivos un
instrumento que les permita adquirir los conocimientos basicos necesarios
para mejorar la toma de decisiones sobre salud electronica (salud-e),
especificamente en el dmbito de la atencién primaria. El fin dltimo es
facilitar la adopcion de la estrategia de salud-e como parte de la estrategia
de salud, y en especial de la estrategia de atencién primaria de salud.

La gestion de la funcién TIC en los servicios
de salud: algunos errores frecuentes
de los equipos de direccion

Como en toda organizacion, la actividad de los servicios de salud se basa
en el establecimiento de objetivos estratégicos, en la definicion y aplicacion
de determinadas medidas para alcanzarlos, en la evaluacion de su
cumplimiento y en la correccion de desviaciones en caso de ser necesario.
Para que este ciclo de gestion y planificacion sea viable, los responsables
de la toma de decisiones deben conocer con la mayor exactitud posible
el estado de la organizacion en un momento determinado, asi como su
evolucion a lo largo de un periodo de tiempo concreto.
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Teniendo en cuenta la considerable dimension y la gran complejidad
de los actuales servicios de salud, es imprescindible usar herramientas
que permitan generar, procesar y consultar enormes cantidades de
datos en tiempo y forma. En otras palabras, es fundamental aplicar
las TIC a la actividad clinica y de gestion de los servicios de salud, y
ademds esto debe hacerse de una manera integrada en la estrategia
general de la organizacion.

Sin embargo, no es extrano que la funcién TIC en los servicios
de salud se lleve de forma paralela y aislada de los demas procesos y
areas de gestion. Algunos de los errores mas habituales que cometen
los equipos de direccién, tanto alta como intermedia, son los siguientes:

* Carencia de una estrategia TIC subordinada a la estrategia general
de salud, pudiendo llegar a considerar la implantacion de la
salud-e como un fin en si mismo. En realidad, las TIC son un
instrumento que, aplicado a los procesos ya existentes de gestion
de la informacion, permite ejecutarlos de forma mas eficiente
y efectiva, e incluso optimizar su disefio. En algunas ocasiones
permiten ademds incorporar nuevas funcionalidades. En estos
procesos se incluye toda la actividad de la organizacion, desde la
asistencia hasta la direccion, pasando por la gestion administrativa.

* Concepcion de las TIC como competencia exclusiva de los
profesionales tecnoldgicos, tanto los pertenecientes a la
organizacion como los proveedores externos. Cuando la funcion
TIC se concibe como un compartimento estanco dentro de los
servicios de salud, crece el riesgo de divergencia entre sus objetivos
especificos y los objetivos principales de la organizacion, riesgo
que posteriormente se traslada a sus respectivas estrategias y
resultados. Esta situacion es independiente de que la funcion TIC
sea asumida por el personal propio o de su externalizacion, dos
opciones que, adecuadamente gestionadas o incluso combinadas,
pueden llevarse a cabo con éxito.

* Desconocimiento de las posibilidades reales de las TIC, lo que
lleva a plantear objetivos y exigencias poco o nada realistas.
Las TIC son una ayuda para la consecucion de los objetivos
del servicio de salud. Por lo tanto, los equipos clinicos y de
gestion deben conocer su potencial, al menos en grandes lineas,
y los profesionales tecnologicos deben estar al tanto de las
necesidades de la organizacion. En otras palabras, las TIC son
una materia que compete tanto a los tecnélogos —en su calidad
de principales expertos— como al resto de los profesionales, en
calidad de usuarios de los sistemas de informacion.
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Vision trivial de los proyectos TIC, infravalorando la complejidad
de su gestion y coordinacién. Un proyecto es una iniciativa
que se prolonga en el tiempo, que requiere una planificacion
exhaustiva y un posterior seguimiento y control de su ejecucion,
y que debe dejar muy claras desde el primer momento sus
expectativas de alcance, plazo y coste. En este sentido, un
proyecto TIC no es diferente de cualquier otro tipo de proyecto
y, entre otras caracteristicas, debe tener un cronograma de
tareas, un equipo estable de trabajo y actividades preliminares
y posteriores a la ejecucion.

Escaso rigor profesional en la gestion de la funciéon TIC,
que debe ser continua y prestar especial atencion no solo a
la ejecucién de los proyectos, sino también a actividades de
base, como el soporte, el mantenimiento y la evolucién de
los sistemas de informacién, la renovacién de los equipos de
bardware, las medidas de proteccion de datos, la asistencia a los
usuarios y la gestién de los proveedores. Todo esto requiere una
planificacion especifica, que debe traducirse en la asignacion y
gestion de los recursos necesarios, ya sean humanos, materiales
O presupuestarios.

Subestimacién de la capacidad de iniciativa de los usuarios,
que pueden llegar a acometer sus propios proyectos de forma
independiente y separarse asi de las lineas estratégicas de
la organizacion. Si estas iniciativas personales tienen éxito
entre los usuarios, se crea una resistencia al cambio cuando
la direccion pretende implementar sistemas que si siguen las
directrices corporativas. También hay que considerar que puede
resultar muy dificil regularizar la situacion de estos proyectos
adaptandolos a los estandares definidos por la organizacion.
Cuanto mds avanzado sea su estado de desarrollo, mds compleja
resultard esta labor, e incluso puede ser practicamente inviable
una vez implantados estos proyectos.

Objetivos  econdmicos excesivamente optimistas que dan
prioridad a proyectos en los que prima el ahorro sobre la mejora
de la calidad y la eficiencia. En ocasiones, en los andlisis coste-
beneficio se contempla de forma sesgada el ahorro que puede
suponer la aplicacion de las TIC, obviando o subestimando
las inversiones necesarias para su implantacion, evolucion y
mantenimiento. Ademas, la percepcion de los beneficios no es
ni mucho menos tan inmediata como la contabilizacién de los
costes, premisa que debe tenerse en cuenta para poder realizar
una adecuada evaluacion de los resultados obtenidos.
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La atencion primaria de salud en América Latina 'y
el Caribe: principales retos y contribucion de las
tecnologias de la informacion y de las comunicaciones

La atencion primaria, reconocida como uno de los pilares de la asistencia
sanitaria, representa el primer nivel de contacto del paciente con el sistema
de salud. Por lo tanto, es una parte esencial del proceso y también un
instrumento clave para promover y garantizar la equidad en el acceso a
la atencion. Este objetivo es especialmente importante en América Latina
y el Caribe, donde las desigualdades economicas y sociales existentes, asi
como las transiciones demogrificas y epidemiologicas en curso, tienen
un inevitable impacto tanto en la estructura de la demanda como en la
accesibilidad a los servicios de salud.

Estas diferencias son patentes tanto en el nivel nacional como
internacional, aunque, desde un punto de vista general, los indicadores
de salud en América Latina y el Caribe han experimentado una mejora
claramente observable en los ultimos afios. Una mencion especial merece
el descenso de la mortalidad infantil, que ha continuado incluso en plena
época de crisis economico-financiera, y de las tasas de enfermedades
transmisibles, algunas de ellas de alto potencial epidémico. En el caso
de estas ultimas, los mejores resultados se han logrado en enfermedades
prevenibles mediante la vacunacion, como la difteria, el tétanos y la tos
ferina. Otras patologias, como la tuberculosis, el virus de inmunodeficiencia
humana (VIH), el dengue y la malaria, ain representan un desafio para
la salud publica. También se han obtenido resultados dispares en las
enfermedades clasificadas como desatendidas. La prevalencia de algunas
de ellas ha disminuido, como es el caso de la lepra, la enfermedad de
Chagas, la oncocercosis y el tracoma. Por el contrario, otras se encuentran
en aumento, como la filariasis y la geohelmintiasis.

El progresivo envejecimiento de la poblacion ha tenido como
consecuencia un aumento de la incidencia de enfermedades crénicas no
transmisibles, entre las que destacan las enfermedades cardiovasculares
por ser la primera causa de mortalidad. La segunda causa es el cancer vy,
aunque la tasa de mortalidad de esta enfermedad ha descendido, se estima
que un porcentaje mayoritario de las muertes seria evitable mediante
la aplicacion de tratamientos ya existentes. El predominio de estas y
otras enfermedades, como la diabetes y las afecciones respiratorias, se
debe al aumento de la prevalencia de los factores de riesgo, como una
dieta poco saludable (en América Latina y el Caribe conviven los dos
extremos: la desnutricion y el sobrepeso), el sedentarismo, el tabaquismo
y el consumo inadecuado de alcohol.

El resultado de todo esto es un escenario caracterizado por una
triple carga de enfermedad, donde aproximadamente tres de cada
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cuatro muertes en América Latina y el Caribe se deben a enfermedades
cronicas no transmisibles y el resto se divide casi en partes iguales entre
enfermedades transmisibles y causas externas. Como consecuencia de
esta triple carga, los sistemas de salud de la region sufren una creciente
presion que se estima seguird aumentando en los proximos afios, debido
al ya senalado envejecimiento de la poblacion y a la densificacion de
las ciudades de tamafo intermedio. Esta presion se ve ademads agravada
por el hecho de que la organizacion de estos sistemas de salud esta
planteada para atender principalmente episodios agudos y urgentes, y
no enfermedades crénicas no transmisibles.

Para dar respuesta a estos problemas sanitarios, los paises de la
region necesitan reforzar sus sistemas de salud, poniendo énfasis en la
atencion primaria con el objeto de brindar atenciéon universal, de buena
calidad y centrada en el paciente, disminuyendo las brechas de acceso
y promoviendo la adquisicion de habitos saludables. Esto requiere un
marco legal, institucional y organizativo, ademas de la asignacion de
los recursos humanos, econémicos y tecnoldgicos necesarios. Una de
las barreras que se debe vencer es la fragmentacion de los sistemas de
salud de América Latina y el Caribe, que dificulta, e incluso impide,
la continuidad de la asistencia y representa, por lo tanto, una causa
primaria de inequidad en el acceso, de ineficiencia en la prestacién de
servicios y de merma en la calidad asistencial.

Varios paises de la region han puesto en marcha importantes
reformas en este sentido, pero ain queda mucho camino por recorrer.
La planificacion de las estrategias sanitarias y la promocién de la
salud siguen enfrentindose al desafio que suponen la persistente
inequidad en la distribucion del ingreso y la heterogeneidad social,
econémica y cultural, tanto entre paises como dentro de cada uno de
ellos, acompanadas de la dispersion geogrifica de numerosos grupos
poblacionales. Un problema afiadido es la falta de correspondencia
entre esta dispersion geogrifica y la de los profesionales sanitarios, que
ademas se ve agravada por la emigracion de profesionales formados en
la region, principalmente hacia Europa y América del Norte. En el nivel
regional, la dotacion de recursos humanos cumple, en promedio, con
las recomendaciones de la Organizacion Mundial de la Salud (OMS). No
obstante, esto no ocurre en el nivel nacional, situacion que difiere, una
vez mds, segin el pais que se estudie.

En este contexto, y aunque existen grandes diferencias de un
pais a otro, el gasto total en salud de la region ha crecido de manera
continua en las dos ultimas décadas, hasta llegar a duplicar su porcentaje
respecto del PIB y casi triplicar el gasto per cdpita. El objetivo no es
otro que incrementar la cobertura de los servicios, intentando alcanzar
su universalidad y la garantia de ciertas prestaciones, complementadas,

= 22



Manual de salud electrénica para directivos de servicios y sistemas de salud Il

en algunos casos, con iniciativas basadas en el uso de las TIC, como la
puesta en marcha de programas de telesalud destinados a aumentar la
capacidad resolutiva de la atencion primaria.

El uso de sistemas basados en las TIC es un elemento clave para
disminuir la fragmentacion de los sistemas de salud e incrementar la
calidad asistencial y el grado de cobertura. Esto es posible gracias a que
las TIC mejoran la accesibilidad de la asistencia, facilitan la consulta de
informacién y la comunicacion entre profesionales, reducen los tiempos
de respuesta, permiten un seguimiento mas riguroso del paciente y de
su adherencia al tratamiento, y hacen viable la educacion continua de
profesionales en areas geograficas apartadas, todo con un costo razonable.

En el capitulo II se analizan diversos aspectos econdmicos,
sociodemograficos y epidemioldgicos de los paises de América Latina y
el Caribe y de sus sistemas de salud, con especial énfasis en la evolucion
de sus indicadores. Para evaluar varios de estos indicadores, los paises se
clasifican en subregiones: Centroamérica, Brasil y México, Caribe latino,
Caribe no latino, region andina y Cono Sur.

La atencion primaria en el Sistema Nacional de Salud
de Espana

La actual organizacion de la atencion primaria en Espafa es el resultado
de la reforma sanitaria que culmind con la Ley General de Sanidad de
1986, a su vez muy influida por la Conferencia de Alma-Ata, celebrada
en 1978. Producto de esta evolucion es la creacion del actual Sistema
Nacional de Salud a partir de la reforma de las estructuras sanitarias
previamente existentes y, por extension, de la atencion primaria tal como
se concibe hoy, con las siguientes caracteristicas principales:

* Concepcioén integral como un servicio que engloba las actividades

de asistencia, rehabilitacion, promocion de la salud y prevencion
de la enfermedad del individuo y de la comunidad.

* Financiacion mediante fondos procedentes de la recaudacion de
impuestos.

* Gestion descentralizada de la provision asistencial, correspondiendo
estas competencias a la administracion publica regional,
representada por las diferentes Comunidades Autonomas.

* Organizacion territorial de la asistencia, mediante la definicion
de mapas sanitarios divididos en zonas basicas de salud.

* Prestacion de la asistencia por parte de profesionales empleados
publicos, organizados en equipos de atencién primaria.
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* Desarrollo de la actividad en una red de centros publicos que
ofrece cobertura en todo el territorio nacional.

El Sistema Nacional de Salud debe dar cobertura sanitaria a una
poblacion que en el siglo XXI se caracteriza por un notable incremento
del nimero de habitantes, en especial de nacionalidad extranjera, durante
el periodo 2001-2011. Asimismo, se trata de una poblacién que envejece
y que podria llegar a decrecer en los proximos afios debido al descenso
de la natalidad. Por ultimo, su distribucion geografica es muy desigual y
se concentra sobre todo en la capital, en los grandes nucleos urbanos y
en el arco mediterraneo.

En lo que respecta al estado de salud, la esperanza de vida de la
poblacion espafiola se ha incrementado hasta el punto de encabezar
las estadisticas del grupo UE-15 con un promedio de 82 afos® Las
principales causas de mortalidad son el cdncer, las enfermedades
cardiovasculares y las enfermedades del aparato respiratorio. Las dos
primeras presentan una prevalencia sensiblemente inferior a la media
del grupo UE-15, mientras que la tasa correspondiente a la ultima es
aproximadamente un 10% superior.

La cartera de servicios de atencion primaria comprende las
siguientes lineas principales de accion:

* Asistencia sanitaria a demanda, programada y urgente, tanto en
la consulta como en el domicilio del enfermo.

* Actividades de informacion y vigilancia para la proteccion de la salud.
* Rehabilitacion basica.
e Atencion paliativa a enfermos terminales.

El mapa sanitario y los recursos estructurales del Sistema Nacional
de Salud respecto de la atencion primaria han sufrido escasas variaciones
en los ultimos anos. A fines de 2012 se contaba con 157 dreas sanitarias,
2.719 zonas bdsicas, 2.997 centros de salud y 10.168 consultorios locales.
Es probable que estas cifras se mantengan en los proximos arfios, puesto
que el despliegue de la red de atencion primaria puede considerarse
practicamente concluido y ademds cualquier inversion en nuevas
infraestructuras se vera dificultada por las restricciones presupuestarias
debidas a la actual crisis econémica.

2 UE-15 o “Europa de los 15" es el término utilizado para referirse a la Unién Europea en el
periodo 1995-2004, cuando estaba conformada por 15 Estados Miembros: Bélgica, Republica
Federal de Alemania, Francia, ltalia, Luxemburgo, Paises Bajos, Reino Unido, Irflanda,
Dinamarca, Grecia, Espana, Portugal, Austria, Finlandia y Suecia (por orden de ingreso).
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Pese a estos recortes, la plantilla de profesionales de atencion
primaria ha registrado un continuo crecimiento en los ultimos anos y en
2012 estaba compuesta por 28.743 médicos de familia, 6.424 pediatras,
29.407 enfermeros y 21.269 empleados de perfil no clinico, en su mayoria
auxiliares administrativos. En promedio, la ratio poblacion/profesional
clinico oscila entre 1.033 nifios por pediatra 'y 1.577 personas por enfermero,
situdndose en 1.385 personas en el caso de los médicos de familia. Estos
datos varian sensiblemente de una Comunidad Auténoma a otra y tienden
a ser mayores en las que tienen una densidad de poblacion mas alta.

El gasto sanitario publico aument6 de manera continua en el
periodo 2002-2009, tendencia que se invirtio en 2010, afos después
de la aparicion de la crisis. En ese afo, la partida presupuestaria mas
importante fue la correspondiente a la retribucién de los profesionales,
con un peso del 43,6% sobre el total. Desde un punto de vista funcional,
el gasto hospitalario siempre ha superado el 50% del gasto total, e incluso
llego al 56% en 2010. El gasto en atencién primaria fue del 15,5%, valor
alrededor del cual se ha mantenido desde 2002.

En el marco de la reforma de la atencion primaria, se acometié un
proceso de implantaciéon de las TIC. Como resultado, en 2011, la historia
clinica electrénica en atencion primaria estaba disponible en un 96% de
los centros y para el 89% de los médicos. Otros servicios disponibles
son la prescripcion informatizada (en el 100% de los centros), la receta
electronica (en el 55% de los centros, el 49% de las oficinas de farmacia
y el 39% de las dispensaciones de medicamentos), la peticion y consulta
de resultados de pruebas de laboratorio (en el 55% de los centros) y de
exploraciones radioldgicas (en el 57% de los centros), y la concertacion
de cita previa por Internet (disponible para el 92% de los centros y el
91% de los ciudadanos). Por supuesto, todo este proceso se acompand
de la correspondiente dotacién de infraestructura informatica y de
comunicaciones. Las encuestas realizadas a los pacientes muestran un
alto nivel de satisfaccion con los servicios de atencion primaria y también
una clara percepcion del uso de las TIC.

En lineas generales, puede considerarse que la reforma de la
atencion primaria ha culminado de manera positiva, mejorando la calidad
y la accesibilidad de la asistencia, asi como el grado de satisfaccion de la
poblacion. Sin embargo, el Sistema Nacional de Salud ain debe enfrentar
varios problemas:

* El incremento de la frecuentacion.
* Las crecientes expectativas y exigencias de los pacientes.

* La coordinacién con el nivel de atencion especializada para
garantizar la continuidad de la atencion.
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* La mejora de la capacidad de resolucion de los profesionales.
* Las fuertes presiones para contener e incluso reducir el gasto.
* Lacreciente y extendida sensacion de malestar entre los profesionales.

e La rigidez de las politicas de recursos humanos de las
administraciones publicas, que dificulta acciones tan importantes
como el desarrollo profesional de los clinicos.

La aplicacion de las TIC puede ayudar a combatir estas
deficiencias del sistema. Sus beneficios se extienden no solo al
proceso asistencial, sino también a la planificaciéon y el control de
gestion, a la colaboracion entre profesionales e instituciones, a la
investigacion y docencia, y a la informacién y participacion del
paciente. Todo ello requiere que los profesionales sean conscientes
de la necesidad de asumir un nuevo perfil, relacionado con su
adaptacion al manejo de estos sistemas, con su capacidad para
obtener de ellos un aprovechamiento 6ptimo y con la formacion del
paciente para que pueda adoptar un papel mas activo en su propio
cuidado. A estos factores hay que afiadir otros como el contexto de
restricciones presupuestarias y la obligacion de garantizar la seguridad
y confidencialidad de la informacién clinica. Las TIC nunca dejan
de evolucionar, ofreciendo continuamente nuevas soluciones con
diferentes grados de versatilidad y coste, y permitiendo incorporar
los mecanismos de proteccién de datos que sean necesarios.

La necesidad de una arquitectura de salud-e

La gran demanda asistencial existente obliga a los servicios de salud a
adoptar procedimientos e instrumentos de trabajo que les permitan proveer
atencion de forma masiva. La implementacion de sistemas de salud-e es
un elemento esencial en este sentido, pero también es una labor muy
compleja que requiere un gran esfuerzo por parte de las instituciones.
Esto se debe a que el cuidado de la salud es un proceso altamente
personalizado, que maneja y genera una gran cantidad de informacion,
y en el que participan gran cantidad de actores. La complejidad aumenta
ain mas al tener en cuenta que las organizaciones sanitarias atienden
a centenares o miles de pacientes cada dia, ofreciéndoles una enorme
variedad de procedimientos.

Durante la asistencia, el profesional de la salud accede a la
informacién clinica del paciente, obtiene nuevos datos mediante la
anamnesis y exploracion, solicita procedimientos diagndsticos y prescribe
tratamientos. Por lo tanto, la calidad de la atencion depende, en todas
sus fases, de la disponibilidad de datos adecuadamente registrados y
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presentados. Con el fin de mejorar los servicios de salud, también es
necesario mejorar el registro, el procesamiento y la disponibilidad de los
datos en todas las etapas de la atencion.

Para ello se debe contar con una arquitectura apropiada de salud-e,
entendida como la organizacion fundamental del sistema, incorporada en
sus componentes, sus relaciones entre si y con el entorno, asi como los
principios que rigen su diseno y evolucion. La base de esta arquitectura
esta constituida por cuatro pilares:

* Disponibilidad actual y futura de infraestructura TIC, cuya
evolucion debe estar definida por las expectativas del proyecto
de salud-e. La eficaz gestion de esta funcion es una de las
asignaturas pendientes para muchos servicios de salud.

* Sistemas y servicios, como materializaciéon de los conceptos
de salud-e. Aqui desempenia un papel fundamental la
interoperabilidad, de forma que los sistemas y servicios puedan
compartir datos y ponerlos a disposicion de los profesionales
que los necesiten, independientemente del lugar y momento
de la generacion de esta informacion y del lugar y momento
de la consulta. En otras palabras, la interoperabilidad permite la
agregacion de informacion y garantiza su disponibilidad. Para
ello es necesario el uso de estandares en los niveles tecnologico,
semantico y organizativo. Aqui intervienen conceptos como
los modelos de datos, las terminologias o los protocolos de
comunicaciones entre dispositivos, asi como las medidas de
proteccion de datos que resulten pertinentes. La definicion,
adopcion y evolucion de estindares es crucial para que un
esquema de interoperabilidad pueda implantarse y perdurar en
el tiempo.

* Recursos humanos, cuya formacion en el manejo de sistemas
de salud-e es esencial para el éxito de los proyectos en esa
drea. Asimismo, debe contemplarse su cualificacion para la
participacion y el liderazgo en estos proyectos.

* Recursos organizacionales, cuya estructura (elementos como las
estrategias generales de salud, los procedimientos de trabajo o el
organigrama del servicio de salud) debe trasladarse a los sistemas
y servicios de salud-e. En ambitos donde las actividades sanitarias
estan poco estructuradas se hace dificil disenar aplicaciones
robustas y eficaces.
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Continuidad de la atencion de salud basada en
la integracion entre niveles asistenciales

La incorporacion de la salud-e en la atencion primaria en Espafa se inicio
en los afos noventa y en la década siguiente se adopté un despliegue
masivo con el fin de potenciar la accesibilidad de la informacién. En ese
momento se plantearon dos posibles métodos: la creacion de un sistema
Unico o la integracion de varios sistemas especificos. En ambos casos es
necesario definir estindares para la normalizacion de procedimientos de
registro y consulta de datos.

Aunque en general se han logrado grandes avances, los servicios
de salud han cometido varios errores que han afectado a la velocidad de
ejecucion de los proyectos y, por lo tanto, han demorado la consecucion
de sus objetivos. El progreso de las TIC y las grandes inversiones
efectuadas han permitido una consolidacion tecnoldgica de los servicios
de salud, pero no siempre se ha tenido en cuenta que estos proyectos
deben estar alineados con la estrategia general de salud y que ademas
requieren varios cambios de indole organizativa. A esto hay que anadir
que, en algunos casos, el punto de vista funcional de los sistemas de
salud-e ha sido relegado a un segundo plano, desaprovechandose asi el
conocimiento interno de la organizacion. La actual situacion de crisis, con
las consiguientes restricciones presupuestarias, representa una oportunidad
para recuperar este tipo de recursos internos de las organizaciones.

La continuidad asistencial se basa en el seguimiento general de
procedimientos normalizados de trabajo y puede entenderse desde tres
perspectivas: continuidad de la informacion, continuidad de la relacion
con el paciente y continuidad de la gestion asistencial. Para tal fin, los
sistemas de salud-e deben facilitar el registro y la consulta de los datos
generados en cada nivel asistencial, la consolidacion de los flujos de
trabajo y el intercambio de informacion entre los diferentes puntos de
la red sanitaria (o entre distintas redes). Para esto ultimo, es necesario
implantar varios mecanismos de interoperabilidad de sistemas, que
abarcan desde el plano tecnologico y semdntico hasta el ambito legal.
Otras posibles utilidades de la salud-e son los sistemas de alerta y de
apoyo a la toma de decisiones clinicas y de gestion.

En Espana, la mayoria de las comunidades auténomas disponen
de una historia clinica electrénica de atencion primaria que puede
consultarse desde cualquier centro de la red. Sin embargo, se aprecia una
gran diversidad de sistemas, que en parte es consecuencia del desigual
ritmo en el proceso de transferencia de competencias y de las distintas
prioridades de cada comunidad auténoma a la hora de implantar la
salud-e. Para mejorar la accesibilidad de la informacion, la administracion
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central ha colaborado con las comunidades auténomas en tres lineas
estratégicas de actuacion: la identificacion univoca de usuarios, la
creacion de una Historia Clinica Digital del Sistema Nacional de Salud
(HCDSNS) y la promocion de la receta electronica. Con posterioridad,
estas acciones se han prolongado a escala internacional con el proyecto
epSOS  (European Patient Smart Open Services-Servicios Abiertos e
Inteligentes para Pacientes Europeos) de la Union Europea. Algunas
asignaturas pendientes son la incorporacion de esquemas mas dindmicos
de actuacion, como los sistemas de apoyo a la toma de decisiones, o
aplicaciones de telemedicina.

La participacion del ciudadano es cada vez mayor, gracias a sistemas
como el de solicitud de cita previa por Internet. Es mas, los sistemas de
HCDSNS y epSOS no solo contemplan al paciente como titular de los datos,
sino que también le otorgan el control sobre el acceso a su informacion
y la posibilidad de ejercer el derecho a oposicion ajustado a la legislacion
vigente en cada ambito. Esto obliga a replantearse varios aspectos de la
asistencia tradicional, de forma que los profesionales faciliten mds y mejor
informacion al paciente y establezcan canales mas directos y estables de
comunicacion con €l a fin de potenciar su autocuidado. Este ultimo es un
factor critico para el presente y el futuro de los servicios de salud, ante el
incremento de pacientes cronicos que se registra ano tras ano.

Sistemas de apoyo a la toma de decisiones clinicas y
de gestion en atencion primaria de salud

Los sistemas de salud deben establecer actividades especificas para
reducir los riesgos de aparicion de enfermedades, asi como los inherentes
a su tratamiento. Para esto, es necesario contar con buenos sistemas de
apoyo a la toma de decisiones en el area de la salud. Tradicionalmente,
los profesionales de la salud se han basado en su experiencia personal,
la intuicion, la bibliografia y la consulta con sus pares. Estas decisiones
tienen impacto no solo en la propia asistencia, sino también en la gestion
de los servicios de salud, lo que hace necesario desarrollar la gestion
clinico-asistencial.

En la practica, la cantidad de datos e informacidon que manejan
las organizaciones de salud obliga a redisefar los procesos asistenciales
basandose en el uso de las TIC en todos los niveles y para todas las
funciones. Los diferentes niveles de gestion y decision son los siguientes:

* Microgestion: formado por los profesionales que se encargan de
prestar asistencia a diario. En este nivel también debe incluirse
al paciente, que gradualmente se estd convirtiendo en una parte
activa de su propio cuidado.
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* Mesogestion: formado por los mandos intermedios, como jefes
de departamento, supervisores o coordinadores, entre otros.

* Macrogestion: formado por los equipos de alta direccion de los
servicios de salud y demas organismos gubernamentales relacionados.

Cada nivel de gestion implica un nivel de toma de decisiones,
asi como la necesidad de disponer de datos e informacién de diversa
naturaleza. Para que este esquema de funcionamiento sea eficaz, todos
los miembros de la organizacién deben tomar conciencia de su cuota
personal de responsabilidad en la gestion de esta.

La generacion y el intercambio de datos entre los distintos niveles
se basa en un proceso de construccion de la informacion, entendida
como la sintesis, la estructuracion, la clasificacion y el analisis de los
datos, de forma que sea ficil almacenarlos, consultarlos y procesarlos
para conocer el estado de la organizacion y evaluar el cumplimiento de
sus objetivos. Si los procedimientos de construccion de la informacion
son adecuados, los datos se pueden transmitir por agregacion entre los
diferentes niveles, proporcionando a cada uno de ellos la informacion que
necesitan para la toma de decisiones. Un claro ejemplo es la vigilancia
epidemiolodgica, que requiere el registro y analisis de gran cantidad de
datos, y ademds exige que esto se haga de forma rdpida para poder
detectar los problemas cuanto antes y tomar las decisiones preventivas o
correctoras correspondientes.

Los principales requisitos para un registro riguroso y un analisis
eficaz de los datos son los siguientes:

* Definicion de un modelo de datos corporativo.

* Identificacion univoca de las personas y los recursos implicados.
* Existencia de una base de datos Ginica o integrada de medicamentos.
* Definicion de catdlogos corporativos de servicios.

* Interoperabilidad de los distintos sistemas de informacion involucrados.

El cumplimiento de estos requisitos hace que sea fundamental
el uso de las TIC, puesto que estas permiten definir los métodos de
registro, agregacion y andlisis de datos, adaptarse en cierta medida a las
necesidades particulares de cada profesional, implementar mecanismos
de medicion de indicadores e incorporar el conocimiento de otras fuentes
de informacion, como las bases de datos poblacionales.

Por supuesto, la aplicacion de las TIC no estd exenta de desafios y
riesgos, entre los que cabe destacar los siguientes:
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* La calidad del disefio y la facilidad de uso de los sistemas.
* La implementacion progresiva y organizada de los sistemas.

e La gestion del cambio para garantizar su aceptacion por parte de
los profesionales.

e La criticidad del momento de la implantacion, cuyo fracaso
dificulta, y puede llegar a impedir, posteriores intentos.

e La evaluacion cuantitativa y cualitativa del uso de los sistemas y
del impacto de dicho uso.

La epidemiologia en la atencion primaria

La epidemiologia es el estudio de la distribucion y los determinantes
de estados o eventos relacionados con la salud y la aplicacion de dicho
estudio al control de los problemas de salud de la poblacion. Esto la
convierte en un instrumento imprescindible para la toma de decisiones,
como pueden ser el establecimiento de prioridades o la definicion y
evaluacion de intervenciones preventivas.

A tal fin, la epidemiologia requiere contar con una gran cantidad
y diversidad de fuentes de informacion y manejar el enorme volumen
de datos que estas producen, lo que implica el desarrollo de sistemas
de informacion complejos e interoperables que permitan actuar
con rapidez y eficiencia. Para ello es necesario adoptar modelos
estandarizados de datos y procedimientos corporativos de trabajo,
de forma que sea viable la constitucion de redes epidemioldgicas a
cualquier escala, desde la local hasta la internacional. Un ejemplo de
esta ultima clase es el Sistema de Vigilancia Europeo (The European
Surveillance System-TESSy).

La atencién primaria proporciona gran parte de los datos, con los
siguientes objetivos:

* Anilisis de la situacion de salud de la poblacion y evaluacion de
los servicios sanitarios.

* Vigilancia epidemiologica: sistemas de alerta epidemiolégica,
redes de médicos centinela y farmacovigilancia.

Por su parte, las TIC aportan las herramientas adecuadas para la
construccion de los sistemas, lo que hace viable la gestion de grandes
volimenes de datos en todas sus fases: recoleccion, procesamiento,
analisis, control de calidad y otras. Un ejemplo a escala nacional es
el Sistema de Vigilancia en Espana (SiViEs). Asimismo, estos sistemas
se pueden integrar con aplicaciones no sanitarias, como los sistemas
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de informacion geogrifica, lo que permite la explotacion de datos
georreferenciados, una actividad de gran utilidad en epidemiologia.
Otra posibilidad de creciente interés es la utilizacion de dispositivos de
comunicaciones moéviles, que pueden resultar muy utiles en la interaccion
con los pacientes.

Sin embargo, y a pesar del considerable avance de las TIC, la
interoperabilidad de sistemas es una tarea que aun se encuentra en
desarrollo en muchas instituciones de salud, por lo que el intercambio
y aprovechamiento de los datos todavia es inferior al deseable. Las
administraciones deben seguir trabajando para alcanzar acuerdos
que lleven a la normalizacién de procedimientos organizativos, con el
objeto de que los datos se recojan de forma homogénea y puedan ser
compartidos y analizados por los servicios de salud, sin dejar de garantizar
su confidencialidad y el respeto a la intimidad de los pacientes.

La informatica en los servicios de
urgencias extrahospitalarios

La asistencia sanitaria en el entorno de atencién primaria presenta
menor complejidad que en el ambito hospitalario. Sin embargo, existen
determinadas situaciones en que es necesario realizar diagnodsticos
y tomar decisiones terapéuticas con pocos elementos, de forma muy
ripida, y ademds en circunstancias diversas y no siempre favorables.
La necesidad de llevar a cabo estas acciones hizo que se crearan los
sistemas médicos de emergencia.

En estas condiciones, las TIC pueden realizar varias aportaciones
que resultan muy valiosas para la prictica clinica. Para ello es necesario
que cuenten con las siguientes caracteristicas:

* Hardware

— Autonomia suficiente y tiempo de carga posterior rapido.

Rapidez y facilidad de manejo.

Robustez, ligereza y portabilidad.

— Memoria suficiente para un funcionamiento agil.

Pantalla con tarjeta grafica dedicada.
* Software
— Acceso a la historia clinica del paciente.

— Atencion asistida por ordenador.
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— Conexion con apoyos externos.

— Posibilidad de intercambio de informacién en tiempo real con
especialistas hospitalarios, incluida la transmision de imagenes.

— Localizacion automadtica de vehiculos, domicilios o lugares de la
via publica mediante dispositivos de localizacion global (GPS).

— Asistencia en la deteccion y comunicacion precoz de
enfermedades trasmisibles graves.

— Compatibilidad.
— Fiabilidad.
— Garantia de privacidad de datos y actuaciones.

— Trazabilidad y auditoria, con posibilidad de explotacion
estadistica de los datos.

* Comunicaciones: conexion moévil de tercera generacion (3G).

Una pieza fundamental en la planificaciéon de los sistemas de
emergencias extrahospitalarios es la adopcion de un modelo de centro
coordinador de emergencias en el que participan profesionales de
distintos perfiles (entre ellos, clinicos y operadores). Estos centros deben
contar con procedimientos de trabajo especificamente enfocados a la
toma rapida de decisiones, estableciendo de manera clara la prioridad
que se debe asignar a cada caso y la respuesta que debe darse en
consecuencia. En este proceso se combinaran actuaciones como la alerta
y consulta del estado de las unidades, la localizacion de los sucesos y la
intercomunicacién con otros equipos asistenciales.

Marco conceptual y lecciones aprendidas sobre educacion
médica continua a distancia

La educacion médica continua se define como el conjunto de actividades
de aprendizaje que los clinicos realizan a lo largo de su carrera profesional,
con el fin de mantenerse debidamente actualizados a medida que progresa
la medicina y aparecen nuevas técnicas diagnosticas y terapéuticas. Esto
interesa no solo a los propios profesionales, sino también a los servicios
de salud, las asociaciones gremiales, los organismos publicos y las
empresas del sector.

Actualmente, la educacion médica continua tiende a potenciar la
interactividad como forma de estimular la asimilacion de conocimientos
y maximizar el aprovechamiento de las actividades educativas realizadas.
También se estin potenciando el papel del equipo, mds que el del
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individuo, como unidad de aprendizaje, la educacion interprofesional
y en el lugar de trabajo, la continuidad de las acciones educativas, la
mejora en la evaluacion de resultados, la inclusion de contenidos no
clinicos (especialmente de gestion) y la evolucion hacia otras férmulas
educativas (como las comunidades profesionales).

La planificacion de actividades de educacién médica continua a
distancia comparte algunos rasgos con la educacién tradicional, como
la definicién de contenidos y métodos acordes con las necesidades
del alumnado. Es también recomendable realizar jornadas presenciales
de apertura y cierre, asi como una posterior evaluacion de resultados,
entendidos como los cambios producidos en la practica clinica a
raiz de los cursos impartidos. Asimismo, es necesario contar con un
mecanismo de regulacion para la acreditacion de estas actividades, que
debe tener en cuenta las circunstancias especificas de la educacion
médica continua.

Una modalidad en auge es la educacion médica continua
por Internet, que permite una mayor accesibilidad de los alumnos,
independientemente de su ubicacion geografica, la realizacion de
actividades tanto sincronizadas como asincronas y la creacion de
entornos colaborativos de red. En algunos casos, este tipo de educacion
ha permitido realizar proyectos educativos internacionales, sobre todo
en América Latina y el Caribe, donde la dispersion geogrifica de los
profesionales clinicos dificulta cualquier actividad presencial de
educacion médica continua.

Como ejemplo de este tipo de proyectos se destacan experiencias
como la colaboracién entre Puerto Rico y el Uruguay, con cursos sobre
depresion y medicina de familia a los que han asistido cientos de
profesionales, y EMC en Red, una comunidad profesional a través de la
cual pueden colaborar los profesionales de América Latina implicados
en actividades de educacion médica continua. En estos casos es
imprescindible adaptar las caracteristicas de las actividades de educacion
médica continua a las necesidades no solo de los alumnos, sino también
del pais al que pertenecen.

Gestion de la seguridad de la informacion en
atencion primaria y uso responsable de Internet
y de las redes sociales

El marco legal aplicable a la confidencialidad de la informacion de
salud puede ser bastante complejo. En Esparfia, por ejemplo, confluyen
normativas de la Unién Europea, de la administracion central, de
las comunidades autonomas, del sector sanitario y del ambito de la
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administracion electronica. En ellas se establecen los principales
derechos de los pacientes, como el conocimiento de los accesos a
la informacion, el bloqueo de este acceso o la rectificacion de datos
erroneos. Sin embargo, la normativa es tan compleja que puede inducir
facilmente a confusion e incluso incurrir en contradicciones. En el peor
de los casos, esta complejidad puede provocar que los sistemas de
informacién no incorporen todas las medidas de seguridad necesarias
establecidas por la ley.

La legislacion espanola de proteccion de datos sitda la informacién
de salud en el maximo nivel de proteccion, obligando a las instituciones
sanitarias a cumplir los siguientes requisitos:

* Elaboracion de un documento de seguridad donde se detalle
el proceso de tratamiento de los datos: dmbito de aplicacion,
estructura organizativa de seguridad, roles y responsabilidades,
politicas de seguridad y otros.

* Declaracion de los distintos ficheros de datos personales en el
registro de la agencia de proteccion de datos pertinente.

* Registro de accesos a la informacion, tanto en soporte electrénico
COmo impreso.

* Encriptacion de todas las comunicaciones empleadas para la
transmision de datos de salud.

* Realizacién de auditorias de cumplimiento.

Para adaptarse al cumplimiento de esta normativa, los servicios
de salud deben integrar en sus protocolos de funcionamiento varias
actividades, como el control de accesos fisicos y logicos, en el que
desempefia un papel critico la autenticacion de personas; la proteccion de
las comunicaciones, que deben someterse a un proceso de cifrado para la
transmision de cualquier dato relativo a la salud; la realizacion de copias
de seguridad para prevenir la pérdida o corrupcion de la informacion,
ya sea por accidente o por un ataque deliberado; y la formalizacion de
todas las obligaciones y los compromisos de confidencialidad, que afecta
al personal del servicio de salud, a sus proveedores y, por supuesto, al
paciente. Mencion especial merece la gestion del factor humano, como
eslabon mas débil de la cadena de seguridad y elemento transversal de
todos estos procesos.

Un aspecto que estd cobrando importancia en los ultimos afos
es la iniciativa del paciente, sobre todo en lo relacionado con el uso
de Internet para fines sanitarios. Desde hace afios existen soluciones
especificas de historia clinica personal, muchas de ellas basadas en
entornos web, detrds de las cuales se encuentran gigantes de las TIC,
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como Google o Microsoft. Sin embargo, la preocupacion de los pacientes
por la confidencialidad de sus datos clinicos, motivada por la ausencia de
garantias claras y de un marco legal explicitamente definido, ha hecho
que estos proyectos fracasen.

A modo de alternativa, son varias las voces que defienden el
uso de servicios de propdsito mas general, como las redes sociales.
Aunque estas plataformas permiten compartir informacién, no pueden
emplearse para fines asistenciales porque no estan disenadas para
proteger los datos. De hecho, la clave del modelo de negocio de
estos servicios es la explotacion de la informacién compartida por los
usuarios. No obstante, existen experiencias positivas en el campo del
apoyo mutuo entre pacientes. En el capitulo X se analizan casos reales
que avalan estas aseveraciones.

Por dltimo, es cada vez mas habitual el uso de Internet para consultar
informacion sobre salud. Esto es una consecuencia inevitable del deseo
del paciente de participar en su propia asistencia, pero también es un
buen sintoma de cara al fomento del autocuidado, elemento esencial
para las estrategias sanitarias que prevén un incremento sustancial
de los pacientes crénicos. Pese a ello, el encargado de gestionar y
supervisar la informacion de salud debe seguir siendo el profesional
clinico, si bien este tendrd que asumir una mayor participacion del
paciente y compartir con €l los datos necesarios para que desempeiie
su nuevo papel.

Infraestructura TIC de los sistemas de salud-e
en entornos de atencién primaria

El despliegue de infraestructuras TIC en un entorno de atencién primaria
debe llevarse a cabo teniendo en cuenta caracteristicas como la amplitud
de las zonas geogrificas a las que se debe dar cobertura sanitaria y la
capilaridad y heterogeneidad de la red asistencial. Segin el grado de
centralizacion de los sistemas de informacion de atencién primaria,
existen tres posibles modelos de despliegue:

* Modelo distribuido, en el que cada centro de la red de atenciéon
primaria dispone de un servidor hardware con una instancia
propia de la aplicacion software.

* Granja de servidores, idéntico al anterior con la salvedad de
que los servidores bhardware de todos los centros se alojan en
una misma ubicacion. Si se aplica un proceso de virtualizacion
también se puede tener una granja de servidores virtuales.
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* Modelo centralizado, en el que solo existe una instancia
corporativa de la aplicacion software a la que acceden todos los
centros de la red de atencion primaria.

Cada uno de estos modelos tiene sus ventajas e inconvenientes.
Cuanto mayor es la centralizacién, menor es el esfuerzo que se requiere
para la administracion, el mantenimiento y la gestiéon de la seguridad
del sistema, pero se necesita un equipamiento con prestaciones mas
elevadas y un personal técnico mas cualificado. Por su parte, un sistema
distribuido dificulta la unificacion de bases de datos y supone un mayor
esfuerzo para el mantenimiento de la calidad de la informacion.

La dimension de los servicios de atencion primaria hace
imprescindible contar con una buena red de comunicaciones, compuesta
por la red interna de los centros, propiedad del servicio de salud, y
la red externa que los conecta a todos. Esta udltima debe contratarse
con un operador de telecomunicaciones, que proporciona lo que se
denomina una red privada virtual con distintos medios de acceso (fibra
Optica, cable de cobre, telefonia mévil, enlace via satélite u otro). De este
modo, pueden interconectarse no solo los centros de atencion primaria,
sino también hospitales, oficinas de farmacia, servicios de gestion o
residencias, entre otros.

Es fundamental tener también en cuenta todo el equipamiento
hardware necesario en los centros de atencion primaria, desde servidores
y dispositivos de gestion de red hasta los distintos puestos de trabajo,
incluidos equipos portitiles o equipamiento electromédico. Asimismo, la
adopcion de sistemas de historia clinica compartida o receta electronica
implica su integracién con los sistemas de informacién de atencion
primaria, ademds de su adaptacion a los posibles cambios organizativos
o legales. A todo esto hay que anadir los servicios de soporte y
mantenimiento correspondientes, la formacién a los usuarios y las
medidas de proteccion de datos necesarias para garantizar la seguridad
de la informacion.

Por ultimo, la informatizacion de la atencion primaria es un proceso
largo, que ademads requiere cuantiosas inversiones. En Espafia se han
necesitado casi dos décadas y cientos de millones de euros para completar
esta labor, destacandose el marco de colaboracion institucional entre la
administracion central y las comunidades auténomas. Esto se tradujo
en el programa Sanidad en Linea para el desarrollo de la salud-e, cuyos
resultados se han evaluado y publicado de forma periddica. En el capitulo
XI se revisa la evolucion de los indicadores disponibles correspondientes
al ambito de la atencion primaria.
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Salud movil en atencion primaria

El incremento del uso de tecnologias de comunicaciones moviles,
especialmente intenso en los ultimos afios, ha tenido un impacto en el
ambito sanitario con la apariciéon de la salud movil, que consiste en el
uso de dispositivos moviles en la practica médica y la salud publica. La
alta penetracion de este tipo de dispositivos en el mundo puede suponer
una gran oportunidad para fortalecer los sistemas de informacion
sanitaria y transformar los sistemas de salud, aprovechando ventajas
como la portabilidad, la comunicacion en tiempo real y el acceso a datos
Y Servicios.

La aplicacion de la salud movil en atencion primaria contribuye, por
lo tanto, a mejorar la accesibilidad de la asistencia. Existen oportunidades
como las siguientes:

* Comunicaciéon entre personas y servicios de salud: centrales de
llamadas telefénicas de ayuda o soporte en materia de salud para
dar asesoramiento profesional al paciente en temas especificos,
como salud sexual y reproductiva, enfermedades infecciosas
como el VIH, salud mental, promocion de la salud, emergencias
y desastres.

* Comunicacion entre servicios de salud y personas: control de la
adherencia al tratamiento, recordatorios de citas de consultas o
exdmenes clinicos, y campafas de promocion de la salud.

e Comunicacién entre profesionales de la salud: telemedicina.

* Monitoreo de salud y vigilancia: encuestas y vigilancia de eventos,
monitoreo de pacientes y demads.

* Acceso a informacion: publicaciones, bases de datos bibliograficos
y Otros.

Para maximizar el impacto de la salud moévil y garantizar su
continuidad es imprescindible desarrollar aplicaciones y servicios que
se integren con los sistemas de historia clinica electronica. Ademas de la
interoperabilidad, también es muy importante considerar cuidadosamente
los diversos aspectos legales, organizativos y tecnologicos relativos a la
seguridad y confidencialidad de la informacion de los usuarios.

Un ejemplo prictico de aplicacion de la salud moévil es el proyecto
peruano WawaRed para la asistencia a mujeres durante el embarazo. El
sistema estd compuesto por dos médulos principales: una historia clinica
electronica prenatal, que almacena todos los datos clinicos generados
a lo largo de la gestacion, y una central automatica de respuesta de
voz interactiva. A través de este sistema se generan y envian a las
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pacientes varios mensajes de texto sobre el cuidado maternoinfantil,
tanto generales como personalizados. Estos ultimos contemplan casos
como anemia, hipertension arterial, fiebre o tabaquismo, ademas
de recordatorios de citas. Por su parte, la central de respuesta de
voz interactiva permite a la paciente obtener, mediante una llamada
telefonica, informacion adicional sobre episodios como el sangrado o la
hinchazon, o la preparacion para el parto.

Perspectivas y buenas practicas

En el primer volumen de este Manual de salud electronica para
directivos de servicios y sistemas de salud se establecieron conceptos
fundamentales, como el potencial estratégico de la salud-e, basada en
la aplicacion de las TIC a la asistencia sanitaria, tanto en los procesos
clinicos como de gestion; la necesidad de un compromiso de los equipos
de alta direccion de los servicios y sistemas de salud en lo que respecta al
desarrollo de la salud-e; un compromiso similar por parte de los usuarios
finales en el diseno, la implantacion y la evolucion de los sistemas; la
necesidad de compartir informacion dentro de un mismo servicio de
salud o entre diferentes organizaciones; y la importancia de los sistemas
de informacion clinica, que trascienden el dmbito puramente asistencial
para participar de manera activa en la planificacion estratégica, la gestion,
la investigacion y la docencia. En este segundo volumen se continda la
linea de trabajo del primero y se aborda, principalmente, la aplicacion de
la salud-e a la atencién primaria.

La estrategia general de salud debe tener en cuenta varios
elementos clave, comenzando por los cambios sociales, econémicos
y demogrificos, tanto en curso como previstos. Una planificacion que
no tenga en cuenta estos factores puede llevar a tomar decisiones que
no sean sostenibles en el futuro y a que sea inevitable desarrollar una
nueva planificacion en condiciones mds precarias y, por lo tanto, con
objetivos mds humildes. Un buen ejemplo son las reformas que se estin
realizando en los sistemas publicos de salud europeos con motivo de la
crisis econémica.

La aplicaciéon de las TIC es un importante elemento de apoyo para
la eficaz realizacion de estas reformas. No obstante, el potencial de las
TIC debe ser adecuadamente demostrado, reconocido y gestionado para
que la implantacion de la salud-e se lleve a cabo con éxito. Para ello
es necesario tener presente la considerable inversion que requieren los
proyectos TIC y la dotacion de infraestructuras, incorporar métodos
reglados de evaluacion de resultados que permitan cuantificar el valor
anadido que aporta la salud-e en cada caso concreto, y educar a las

39 -



Resumen ejecutivo CEPAL

distintas generaciones de profesionales de la salud no solo en el uso de
las TIC, sino también en el conocimiento de sus posibilidades reales.
Mencion especial merece la necesidad de compartir experiencias, tanto
positivas como negativas, y de fomentar la colaboracion institucional en
el nivel nacional e internacional.

Por ultimo, de los contenidos de este manual pueden extraerse
varias buenas practicas, entre las que destacan:
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El disefio de una estrategia TIC integrada.
Una gestion rigurosamente profesional de la funcion TIC.
La adecuada gestion de la iniciativa de los usuarios finales.

Un cuidado extremo a la hora de plantear objetivos de naturaleza
no clinica.

Un disefio muy cuidadoso de los modelos de datos.
La facilidad de uso de los sistemas y las aplicaciones.

La interoperabilidad de procesos y sistemas mediante la adopcion
de estandares.

El desarrollo de sistemas de ayuda a la toma de decisiones, tanto
clinicas como de gestion.

La formacion de profesionales en el ambito de la salud-e.
La adopcion de procedimientos de formacion flexibles y

participativos.

La concienciacion de los profesionales clinicos sobre su papel
clave en la implantacion de la salud-e y especificamente en la
gestion de la seguridad de la informacion.

La formacion del paciente, enmarcada en el fomento del
autocuidado.

La precaucion en el uso de mecanismos de comunicacion y
difusion como Internet y, en especial, las redes sociales.

La disponibilidad de diferentes niveles de mantenimiento y
soporte.

La colaboracion institucional entre los servicios de salud,
organismos de promocion de la sociedad de la informacion y de
la T+D+i, y asociaciones profesionales y empresariales.

El aprovechamiento de férmulas novedosas de financiacion y
gestion de proyectos.



Introduccion

Avances y desafios en atencion primaria de
salud: la aportacion de las tecnologias de
la informacién y de las comunicaciones

Andrés Ferndndez Cellier
Javier Carnicero Giménez de Azcdrate
David Rojas de la Escalera

Treinta y cinco anos de la Declaracion de Alma-Ata

Hacia 1980 existian enormes diferencias en el estado de salud de
poblaciones de distintas regiones y paises, que se replicaban en cada
uno de ellos. Espana, al igual que los paises de la Unién Europea, y
en general los paises de altos ingresos de la época, presentaba tasas de
mortalidad de niflos menores de 5 anos inferiores a 20 por 1.000 nacidos
vivos. El promedio de dicha tasa en el mundo era casi seis veces superior
(110), mientras que en América Latina y el Caribe llegaba a 83. El Africa
subsahariana, una de las regiones mas pobres del mundo, presentaba
entonces una tasa levemente por debajo de 200°.

La esperanza de vida al nacer en el mundo alcanzaba a los 63 anos.
En los paises de mayor nivel de desarrollo, entre los que se incluye a

3 A menos que se indique otra fuente, los datos comparativos utilizados en la introduccion
han sido obtenidos del Banco Mundial, World Development Indicators Data Query.
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Espafia, era de entre 73 y 75 anos, mientras que en América Latina y el
Caribe era de 63 afios y en el Africa subsahariana de 48 afos.

Seguin las estimaciones del Banco Mundial®, los paises agrupados
bajo la denominacion “economias de mercado establecidas” concentraban
el 87% del gasto mundial en salud, con un gasto per capita de 1.860
dolares para una poblacién equivalente al 15% del total mundial®.
América Latina, con el 8% de la poblacién, concentraba el 2,8% de aquel
gasto, que equivalia a 105 doélares per capita. En Espana, el gasto per
capita alcanzaba a 831 dolares. En el Africa subsahariana era del 0,7% (24
dolares per capita), con una poblacion de casi un 10% del total mundial.

En este escenario, brevemente descrito, en 1978 tuvo lugar, en la
entonces Union de Republicas Socialistas Soviéticas (actualmente Kazajstan),
la Conferencia Internacional sobre Atencion Primaria de Salud. Resultado de
esta Conferencia fue la Declaracion de Alma-Ata, ciudad donde se celebr6
la reunion, en la que se sefala que “los gobiernos tienen la obligacion
de cuidar la salud de sus pueblos, obligacion que solo puede cumplirse
mediante la adopcion de medidas sanitarias y sociales adecuadas. Uno de
los principales objetivos sociales de los gobiernos, de las organizaciones
internacionales y de la comunidad mundial en las décadas venideras, debe
ser la consecucion para todos los pueblos del mundo en el afio 2000 de
un nivel de salud que les permita llevar una vida social y econémicamente
productiva. La atencién primaria de salud es la clave para alcanzar esa meta

como parte del desarrollo conforme al espiritu de la justicia social™.

En aquel documento se definié la atencion primaria como “el
primer nivel de contacto de los individuos, la familia y la comunidad con
el sistema nacional de salud, llevando lo mas cerca posible la atencion
de salud al lugar donde residen y trabajan las personas”. Conforme con
esa definicion, la atencion primaria “constituye el primer elemento de un
proceso permanente de asistencia sanitaria”. En esa declaracion también
se definieron los componentes de la atencién primaria: educacion para
la salud, lucha contra la desnutricion, abastecimiento de agua potable y
saneamiento bdsico; salud maternoinfantil que incluye la planificacion
familiar e inmunizacion contra enfermedades infecciosas; prevencion
y lucha contra las enfermedades endémicas locales; tratamiento
apropiado de las enfermedades y los traumatismos comunes; suministro
de medicamentos esenciales; coordinacion intersectorial; participacion
comunitaria e inclusion de la medicina tradicional, entre otros.

4 Banco Mundial, Informe sobre el Desarrollo Mundial 1993. Invertir en salud, Washington, D.C.

5 Considera 21 paises: Australia, Canadd, Europa occidental, Japén, Nueva Zelandia y
Estados Unidos.

6 En lo sucesivo, todas las referencias monetarias son en délares estadounidenses.
7 Véase [en linea], http://www.paho.org/spanish/dd/pin/alma-ata_declaracion.htm.
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El alcance politico de la Declaracion y el caricter integral de la
atencion primaria también quedaron reflejados con la siguiente expresion:
“la atencion primaria forma parte integrante tanto del sistema nacional
de salud, del que constituye la funcion central y el nicleo principal,
como del desarrollo social y econémico global de la comunidad”. De
este modo se establecia que la estrategia no solo debia orientarse a
mejorar la atencion de salud, sino que también debia dirigirse a enfrentar
las causas que constituyen la base de las inequidades reflejadas en los
indicadores sanitarios.

Sin embargo, conforme con los planteamientos de Walsh y Warren,
la estrategia que se llevo a cabo no fue integral, sino selectiva, por
considerarse que esta era la forma de intervencién mas coste-efectiva
en los paises menos desarrollados®. Es decir, las prioridades se fijaron
segln la prevalencia, morbilidad, mortalidad y capacidad para controlar
las enfermedades. A partir de 1982, con el impulso del Fondo de las
Naciones Unidas para la Infancia (UNICEF) y la OMS, se puso mayor
énfasis en los programas de inmunizacion, lactancia materna, vigilancia
del crecimiento y terapia de rehidratacion oral, orientados a grupos de
alto riesgo, especialmente a los menores de 5 anos, con el propésito
de reducir a la mitad la mortalidad infantil en el “tercer mundo” en
2000. Mas adelante se agregaron otros tres componentes: alimentacion
complementaria, espaciamiento de los nacimientos y alfabetizacién de
la mujer®.

A partir de 1992, reconociendo que existe mas de un factor causal
tras una enfermedad infantil, ambas instituciones impulsaron la estrategia
Atencion Integrada a las Enfermedades Prevalentes de la Infancia (AIEPD).
Esta estrategia tenia tres componentes: mejora del desemperio de los
trabajadores del drea de la salud, de los sistemas de salud (supervision,
disponibilidad de medicamentos, sistemas de informacion sanitaria) y de
las practicas familiares y comunitarias'’.

La cobertura de inmunizacion avanzé mucho en América Latina y
el Caribe a partir de 1980. Hacia 2010 se habia logrado incrementar en
mas de un 50% la cobertura de polio y también se habia duplicado con
creces la cobertura en los casos del sarampion (vacuna con contenido
antisarampionoso, VSC) y la DPT3 (difteria, tétanos y tos ferina). En ese
mismo periodo, la cobertura de DPT3 en el mundo se multiplicé por 4,2 y

8 Julia Walsh y Kenneth Warren, “Selective primary health care: an interim strategy for disease
control in developing countries”, The New England Journal of Medicine, vol. 301, Nueva York,
Rockefeller Foundation, 1979.

¢ Fondo de las Naciones Unidas para la Infancia (UNICEF), Estado mundial de la infancia.
Supervivencia infantil, 2008, Nueva York, 2007.

10 Ibid.
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la de VSC se quintuplico'’. Los avances mds rapidos se observaron durante
los primeros diez afos del periodo en ambas regiones, alcanzindose para
entonces cifras de cobertura en torno al 70%. Incrementos igualmente
importantes, aunque menos notables, se han observado en el Africa
subsahariana. Alrededor de 2000, el nivel de inmunizaciéon en América
Latina y el Caribe se aproximé al de los paises de la Union Europea. Sin
embargo, en la actualidad, el promedio del mundo todavia se encuentra
unos diez puntos porcentuales por debajo de las cifras de estos dos grupos
de paises.

Para el anio 2000, la mortalidad de menores de 5 afios en el mundo
habia disminuido un 34% respecto de 1980 y solo hacia 2010 se redujo
a la mitad. En los Objetivos de Desarrollo del Milenio, suscritos por 189
Estados Miembros de las Naciones Unidas en 2000, se contempla reducir
en dos terceras partes, entre 1990 y 2015, la mortalidad de los ninos
menores de 5 anos'. En el cuadro 1 se muestra la evolucién de este
indicador entre 1980 y 2010.

- Cuadro 1 -
Evolucion de la mortalidad en nifios menores de 5 afios, 1980-2010
(Por 1.000 nacidos vivos)

Regién/pais 1980 1990 2000 2010
Africa subsahariana 195,3 177,2 153,4 112,2
América Latina y el Caribe 81,3 53,2 33,9 22,3
Espana 18,0 10,9 6,6 45
Mundo 110,7 87,3 72,7 53,3
Unién Europea 18,9 12,5 7.6 51

Fuente: Banco Mundial, “World Development Indicators (WDI)” [en linea], http://databank.worldbank.
org/ddp/home.do.

Desde 1978, ano de la Declaraciéon de Alma-Ata, hasta 2010, la
esperanza de vida al nacer se ha incrementado 6,7 afios en el mundo,
de 62,9 a 69,6 afos. Un aumento similar, en términos absolutos, se
observa en la Unién Europea, donde en 2010 se llegé a los 79,6 afios.
Espafia muestra un incremento algo menor, de 75,3 afos a 81,6 afios.
América Latina y el Caribe registra el mayor incremento (9,6 afios), ya
que pasé de 64,5 anos a 74,1 anos. El Africa subsahariana ha alcanzado
los 54 afios, con un incremento de 6 afios en el mismo periodo (véase
el grafico 1.

" Fondo de las Naciones Unidas para la Infancia/Organizacion Mundial de la Salud (UNICEF/
OMS), Resumen sobre inmunizacién, 2013.

2 Véase [en linea], http://www.eclac.cl/mdg.
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- Grafico 1 -
Evolucion de la esperanza de vida al nacer, 1980-2010
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Fuente: Banco Mundial, “World Development Indicators (WDI)” [en linea], http://databank.worldbank.
org/ddp/home.do.

En el contexto descrito, la Organizaciéon Panamericana de la Salud
(OPS) vuelve a enfatizar en 2005 el caracter integral de la atencion
primaria, asi como su alcance politico, y explicita que “la salud es un tema
social, econémico y politico, pero sobre todo, un derecho fundamental”.
Se insiste en los determinantes sociales y se sefiala que la desigualdad,
la pobreza, la explotacion, la violencia y la injusticia se encuentran en
el origen de la falta de salud y la mortalidad de los grupos vulnerables.

El promedio mundial del gasto en salud se ha incrementado del
8,8% del PIB en 1995 al 10,4% del PIB en 2010%. En el mismo periodo, en
América Latina y el Caribe el gasto en salud se elevo del 6,5% al 7,7% del
PIB, en la Unién Europea subié del 8,7% al 10,4% del PIB y en Espafia
aument6 del 7,4% al 9,5% del PIB. Expresados en ddlares corrientes,
estos incrementos del gasto total en salud se traducen, en términos de
gasto per cipita en el mismo periodo, en un aumento promedio de 495
dolares en el mundo (950 ddlares per cdpita para 2010), 428 ddlares en
América Latina y el Caribe (671 ddlares per cipita), 1.704 dolares en
la Unién Europea (3.368 ddlares per cipita) y 1.750 ddlares en Espana
(2.883 dolares per capita).

" No se dispone de datos previos a 1995.
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Es decir, hacia 2010, el gasto per capita en salud en América Latina
y el Caribe equivalia al 20% del gasto en la Union Europea y al 23% del
gasto en Espana. Cabe agregar que, mientras que en la Union Europea
el gasto publico en salud corresponde al 77% del gasto total (al 72% en
Espana), en América Latina y el Caribe equivale al 50%. Esto significa que
en América Latina y el Caribe la mitad del gasto en salud es privado y dos
tercios de este (un 34% del gasto total) son “gasto de bolsillo™*.

- Grafico 2 -
Gasto total en salud, 1995-2010
(En porcentajes del PIB)

1995 1997 1999 2001 2003 2005 2007 2009 2011
—&—Mundo —#— Unién Europea —%— Espafia

—®— América Latina y el Caribe —#— Africa subsahariana

Fuente: Banco Mundial, “World Development Indicators (WDI)” [en linea], http://databank.worldbank.
org/ddp/home.do.

En el caso del Africa subsahariana cabe destacar el importante
y creciente componente de financiamiento externo de sus sistemas

™ Los “gastos de bolsillo” en salud engloban todos los tipos de gastos sanitarios realizados
en el momento en que el hogar se beneficia del servicio de salud. Normalmente se trata de
honorarios médicos, compras de medicamentos y facturas de hospital. En el célculo de
los gastos de bolsillo se incluyen los gastos en medicina alternativa y tradicional, pero no
los gastos de transporte efectuados para recibir asistencia ni los concernientes a nutricion
especial. Es importante sefalar que se debe deducir del gasto de bolsillo cualquier
reembolso realizado por un seguro. En Espana se utiliza con mayor frecuencia para este
concepto el término de “copago” o “pago directo”.
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sanitarios®. Hacia 1995, este componente representaba el 2,7% del gasto
total en salud, mientras que en 2010 alcanzaba al 10,4%.

No obstante el progreso observado en América Latina y el Caribe,
persisten grandes inequidades en materia de salud en los paises de la
region. El lema de Alma-Ata, “salud para todos”, sigue pendiente de
alcanzarse vy, con las transformaciones demogrifica y epidemiolégica en
curso, el reto es atin mayor. Por estos motivos es indispensable aumentar
la cobertura poblacional de los servicios y mejorar la capacidad resolutiva
de la atencién primaria, para lo cual las TIC tienen un importante papel

que desemperiar'S.

En Espafia los desafios son distintos. Segin el Informe anual del
Sistema Nacional de Salud correspondiente a 2010, Espafia destaca por
un buen nivel de salud en comparacién con los paises europeos'. En
este informe también se subraya que Espafia posee uno de los sistemas
sanitarios con menor dotaciéon de recursos y menor frecuentacion
hospitalaria del conjunto de la UE-15. Ademads, los ciudadanos espafoles
se sienten satisfechos con su sistema sanitario y lo valoran positivamente
en el entorno europeo.

La esperanza de vida en Espana es de 82 afos, 78,9 anos en el caso
de los varones y 84,9 anos en el de las mujeres. La esperanza de vida
con buena salud es de 65,6 anos en hombres y 69,5 anos en mujeres.
También en este indicador Esparia presenta uno de los valores mas altos,
solo superado por Italia y Suecia'.

La mortalidad infantil (fallecidos de menos de 1 afio) ha descendido
en Europa de manera generalizada entre 1 y 2 puntos por 1.000 en el
dltimo decenio. Espafia ha disminuido este indicador de 4,4 por 1.000
nacidos vivos en 1999 a 3,3 por 1.000. La mortalidad mas elevada la
presenta el Reino Unido (4,6 por 1.000) y la mds baja se registra en los
Paises Bajos y Suecia (2,5 por 1.000).

Las principales causas de mortalidad, tanto en Espafia como en el
entorno europeo, son las enfermedades cardiovasculares y el cancer.

s El concepto de financiamiento externo engloba las ayudas econdémicas especificas para
el desarrollo de intervenciones en salud aportadas por otros paises, por organizaciones
internacionales y por entidades de desarrollo.

6 Véase el capitulo Il, sobre la atencion primaria de salud en América Latina y el Caribe.
7 Informe anual del Sistema Nacional de Salud 2010. Todos los datos que se indican a
continuacion referentes ala situacion de Espanahan sido obtenidos de este informe [enlinea],

http://www.msc.es/organizacion/sns/planCalidadSNS/pdf/equidad/informeAnual2010/
informeAnualSNS2010.pdf.

8 La esperanza de vida con buena salud es un indicador registrado por Eurostat desde 1995.
Su concepto radica en la pregunta “éSe ha visto usted limitado en sus actividades diarias
por un problema de salud fisica, mental, enfermedad o discapacidad?”.
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Ambas superan los 140 fallecidos por 100.000 habitantes. En Espana,
sin embargo, estas dos causas presentan valores por debajo de la media
del grupo UE-15 vy, a diferencia de lo que ocurre en el resto de los
paises, la mortalidad por cidncer supera levemente a la mortalidad
por enfermedades cardiovasculares. Por otra parte, la mortalidad por
enfermedades respiratorias en Espania (70,1 por 100.000 habitantes)
supera a la del grupo UE-15 (63,1 por 100.000 habitantes) y ademads
es el unico indicador que presenta un patrén de mortalidad creciente
en los ultimos anos. A pesar de que la mortalidad por cancer tiende
a descender, su incidencia tiende a aumentar tanto en Europa como
en Espana, donde los nuevos casos se elevaron de 219,3 a 241,4 por
100.000 habitantes.

En Espana tienen especial relevancia dos enfermedades
transmisibles: la tuberculosis y la infeccion por VIH. La prevalencia de
personas infectadas por VIH en Espana se estima en 130.000, una de
las mas altas de la Unién Europea junto con Francia (150.000) e Italia
(140.000). Sin embargo, Espafia presenta uno de los descensos mis
importantes en la incidencia anual de nuevos diagnésticos de infeccion
por VIH (de 7,7 a 2,3 por 100.000 habitantes entre 1999 y 2009), aunque
sigue registrando una de las tasas mds altas junto con Portugal (2,8 por
100.000 habitantes).

La prevalencia (19 por 100.000 habitantes) e incidencia (17 por
100.000 habitantes) de tuberculosis en Espafia hacen que ocupe el
segundo lugar en el grupo UE-15 detras de Portugal. La incidencia en
Europa oscila entre los 5 por 100.000 habitantes en Grecia y los 30 por
100.000 habitantes en Portugal. La presencia de sectores econémicamente
desfavorecidos, entre ellos la poblacion inmigrante, y la infeccion por VIH
contribuyen a estos datos. La prevalencia ha disminuido en los dltimos
diez afos de 28 por 100.000 habitantes a 19 por 100.000 habitantes,
mientras en el entorno europeo las tasas se reducian un 50%, hasta llegar
a una cifra de 5 a 10 por 100.000 habitantes.

La financiacion de los sistemas sanitarios en la Union Europea
proviene principalmente de fondos publicos (un 76,5% de media en
2009). En Espafia este porcentaje fue del 73,6%, que equivale a un 7% del
PIB. Como referencia, este porcentaje fue del 8,2% en Suecia y el Reino
Unido, del 9,2% en Francia y del 8,9% en Alemania.

Para comparar la situacion de los diferentes sistemas de salud, tienen
mas interés algunos indicadores de desempefio, como la mortalidad
evitable por una atencién sanitaria efectiva’®, que los de dotacion de

9 Este indicador recoge las causas de muerte en menores de 75 afios que podrian evitarse
con una atencién sanitaria efectiva (a tiempo y adecuada).
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recursos®, debido a la gran variabilidad de conceptos, definiciones y
registros para estos Ultimos. Francia y Espafia presentan los mejores
resultados, con 65 y 74 muertes por 100.000 habitantes. Portugal, Irlanda
y el Reino Unido superan los 100 por 100.000 habitantes. Entre 1997 y
2003 la tendencia ha mejorado en Europa con descensos variables. En
Espafa ha descendido de 84 a 74 por 100.000 habitantes.

En resumen, los principales desafios del sistema de salud de Espana
tienen que ver con el envejecimiento de la poblacion, con el previsible
aumento de la prevalencia de enfermedades crénicas y con la crisis
econémica, que amenaza un sistema sanitario de financiacion publica.
Pese a los resultados positivos de los principales indicadores de salud,
Espafia sigue siendo uno de los paises europeos con mayor prevalencia
de infeccion por VIH y tuberculosis.

Aplicaciones de las tecnologias de la informacion y de
las comunicaciones a la atencion primaria de salud

La Sociedad Espanola de Informatica de la Salud (SEIS) ha publicado
ocho Informes SEIS sobre asuntos relacionados con las TIC de interés
para profesionales sanitarios y tecnologicos, administradores de servicios
y sistemas de salud, y pablico en general®. En linea con esa actividad, la
SEIS y la Comision Econdmica para América Latina y el Caribe (CEPAL)
iniciaron en 2009 una linea de trabajo conjunto que permitio, entre otras
acciones, la publicacion del Manual de salud electronica para directivos
de servicios y sistemas de salud, que se corresponde con el IX Informe
SEIS. La colaboracion entre ambas instituciones continda y vuelve a
materializarse en una publicacion también dirigida a quienes toman las
decisiones en los servicios y sistemas de salud, pero esta vez enfocada
a la mejora de la atencion primaria. Este objetivo es especialmente
relevante en el caso de América Latina y el Caribe, una region que debe
avanzar ain mas decididamente para cerrar las brechas de acceso y
reducir las inequidades existentes.

El objetivo del Manual de salud electronica para directivos de
servicios 'y sistemas de salud (II). Aplicaciones de las TIC a la atencion
primaria de salud es el mismo que el de su antecesor: proporcionar a
los directivos un instrumento que les permita adquirir los conocimientos
basicos necesarios para mejorar la toma de decisiones sobre salud-e,
especificamente en el Ambito de la atencién primaria. El fin dltimo es

2 Como el clasico indicador de camas o médicos por cada 1.000 habitantes.

2 Véase [en linea], http://www.seis.es/jsp/base.jsp?contenido=/jsp/publicaciones/informes.
jsp&id=5.2.
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facilitar la adopcion de la estrategia de salud-e como parte de la estrategia
de salud y, en especial, de la estrategia de atencion primaria.

Esta publicacion tiene dos partes claramente diferenciadas. En la
primera seccion, el capitulo I se presenta como un capitulo esencialmente
practico, donde se analizan algunos errores frecuentes que se observan
en la gestion de la funcién TIC por parte de los directivos de servicios
y sistemas de salud, y se proponen algunas medidas para tratar de
evitarlos. También en esta primera parte se revisa la situacion de la
atencion primaria tanto en América Latina y el Caribe (capitulo II) como
en Espafia (capitulo IID, y se analiza la posible aportaciéon de las TIC
para afrontar los desafios que se prevén en ambos entornos.

La segunda seccion del libro se dirige a concretar las acciones que
deben llevarse a cabo para aprovechar las ventajas que ofrecen las TIC
en la mejora de la accesibilidad, la eficiencia y la calidad de la atencion
primaria, incluidos aspectos practicos que deben tenerse en cuenta en
la toma de decisiones, como la gestion de infraestructuras y la seguridad
de la informacion.

En el capitulo IV, sobre la necesidad de una arquitectura de salud-e,
se abordan las mejores pricticas y experiencias disponibles de uso de
métodos y herramientas de caracter industrial para ofrecer una provision
masiva de servicios, incluida la recoleccion sistematica de datos clinicos
individuales, la programaciéon de citas y procedimientos médicos
especializados, la implantacion de los sistemas de atencioén de urgencia
y emergencia, y la aplicacion de la autorizacion de procedimientos.
Al mismo tiempo, se exploran caminos para que la salud-e libere su
potencial de transformacion de los sistemas, los servicios y las redes de
salud de forma flexible y sostenible. La incorporacion de sistemas de
salud-e es esencial para responder a la creciente demanda de atencion,
ofrecer un servicio equitativo y de calidad, e incrementar los niveles de
eficiencia y efectividad.

Estas exigencias hacen necesaria una mejor integraciéon de los
diversos niveles de atencion, de forma que la atencion primaria, las
especialidades y la asistencia hospitalaria conformen redes integradas
de asistencia que garanticen la continuidad de la atencién sanitaria.
Sin embargo, esta es una tarea compleja, que requiere de un gran
esfuerzo por parte de las instituciones. Para que estos sistemas sean
mas utilizables, flexibles y duraderos es necesario abordar en paralelo
cuatro dimensiones: infraestructura de las TIC, estandares para el
intercambio de informacion, formacion de recursos humanos y gestion
de recursos organizacionales.
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La coordinacion clinica entre niveles asistenciales en los ultimos
anos tiene un denominador comun: el consenso de protocolos comunes
de actuacion y la orientacion hacia la normalizacion de procesos. La
integracion de la informacion relevante, secuencial o coexistente, es
imprescindible para consolidar la continuidad asistencial en tres niveles:
continuidad de la propia informacion, continuidad de la relacion con el
paciente y continuidad de la gestion del sistema de salud. La salud-e es
fundamental para esta integracion de informacion, puesto que facilita
el registro estructurado y la consulta selectiva de los datos generados
en cada nivel asistencial, la consolidacion de flujos de trabajo y el
intercambio de informacion entre los diferentes puntos de la red sanitaria
(o entre distintas redes).

Para ello es necesario implantar varios mecanismos de
interoperabilidad de sistemas, que tienen implicaciones organizativas,
semanticas, tecnologicas e incluso legales. En el capitulo V, sobre
continuidad asistencial, se estudian estos conceptos y se examina el caso
de la atencion primaria en Espana, donde los servicios de salud de las
diferentes comunidades autébnomas disponen de una historia electronica
corporativa de atencion primaria. A esto hay que anadir la creacion de una
Historia Clinica Digital del Sistema Nacional de Salud y la participacion
en el proyecto epSOS de la Unién Europea, para el intercambio de
informacién clinica a escala nacional e internacional, respectivamente.

La integracion de la informacion clinica es un paso esencial para su
disponibilidad, pero la gran cantidad de datos que manejan los servicios
de salud y la diversidad de usos que dan a esta informacion hacen que sea
muy importante disponer de sistemas de apoyo a la toma de decisiones,
tanto clinicas como de gestion. Es mads, la existencia de diferentes
niveles jerarquicos también implica la existencia de diferentes niveles
de decision, de forma que estos sistemas deben facilitar la agregacion
o disgregacion de datos segin estos se transmitan hacia los niveles
superiores o inferiores. Por lo tanto, es crucial contar con un proceso
eficaz de construccion de la informacion que especifique claramente los
métodos de sintesis, estructuracion, clasificacion y andlisis de los datos,
de modo que sea sencillo almacenarlos, consultarlos y procesarlos para
la toma de decisiones, tanto en un centro asistencial como en la gerencia
del servicio de salud. En el capitulo VI se establecen los principios
basicos de estos sistemas de apoyo a la toma de decisiones.

La vigilancia epidemiolégica es un claro ejemplo de una funcion
corporativa que se beneficia ampliamente de los sistemas de apoyo a la
toma de decisiones. La epidemiologia no solo se basa en la recopilacion,
la agregacion y el andlisis de grandes cantidades de datos, sino que
ademads requiere que los resultados de este proceso estén disponibles en
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un plazo de tiempo lo suficientemente breve como para poder detectar
los problemas de salud de la poblacion y prevenirlos o corregirlos con
la mayor eficacia posible. En el capitulo VII se destaca el importante
papel de la atencion primaria en este aspecto, pues constituye una de
las principales fuentes de datos para la vigilancia epidemiologica, y
también la necesidad del uso de las TIC, sin las cuales esta labor seria
practicamente inabordable. Sin embargo, ain queda bastante camino
por recorrer en materia de interoperabilidad de sistemas, para dotar a
la informacion epidemioldgica de una mayor integracion y continuidad.

La normalizacién de protocolos, la coordinacién de todas las
intervenciones, la toma de decisiones y la rapidez de actuacion confluyen
en el entorno de los servicios de urgencias extrahospitalarios, sobre los
que versa el capitulo VIII. En este capitulo se detallan las principales
caracteristicas que deben reunir los sistemas médicos de emergencia y
los centros de coordinacién. La aplicacion de las TIC en este ambito
supone un considerable valor anadido, ya que agiliza el desempeno de
los procedimientos de actuacion en situaciones que pueden alcanzar un
nivel critico.

La contribucion de las TIC a la mejora de la calidad y la eficiencia no
se cifie a la asistencia clinica y a la gestion, sino que se extiende a otras
areas como la educacion médica continua, entendida como el conjunto
de actividades de aprendizaje que los clinicos realizan a lo largo de su
carrera profesional, con el fin de mantenerse debidamente actualizados a
medida que progresa la medicina y aparecen nuevas técnicas diagnosticas
y terapéuticas. En el capitulo IX se describen los principios basicos de la
educacion médica continua a distancia y se destaca su mayor flexibilidad
y capacidad de adaptacion a los requisitos particulares de cada alumno,
en comparacion con las exigencias de la educacion presencial tradicional.
Este marco conceptual se ilustra con casos reales desarrollados en Puerto
Rico y el Uruguay, donde la educacion a distancia a través de Internet
estd experimentando un ripido crecimiento. De hecho, se estima que
hacia 2020 esta modalidad concentrara la mitad de la oferta educativa
para los equipos de salud.

En forma paralela al desarrollo de sistemas de informacion y
aplicaciones especificas, la salud-e también engloba varios elementos
y caracteristicas estructurales de naturaleza transversal a los procesos
de actividad de los servicios de salud. Uno de los mds importantes
es la seguridad y confidencialidad de la informaciéon clinica, que
tradicionalmente se ha concebido como un elemento que dificulta el
desempeno de la actividad (en especial desde la implementacion de
las TIC, que obligan a una mayor adherencia a los procedimientos de
seguridad), pero que en realidad supone una parte fundamental de
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la propia asistencia y un indicador mas de su calidad. Por esta razon,
siempre debe tenerse en cuenta a la hora de disenar aplicaciones de
salud-e, incluso cuando la organizacion tenga prioridades estratégicas
mas acuciantes como el fomento de la accesibilidad de la informacion,
que colisiona con los requisitos de seguridad vy, por lo tanto, obliga a
buscar un equilibrio entre ambas.

En el capitulo X se repasan varias cuestiones relacionadas con la
gestion de la seguridad de la informacion, como el control de accesos, la
proteccion de las comunicaciones o la realizacion de copias de seguridad.
Asimismo, se recalca la existencia de un complejo marco legal que
provoca que el esfuerzo de adaptacion al cumplimiento de la normativa
vigente, frecuentemente subestimado por las instituciones sanitarias,
sea notable. Sin embargo, el elemento mas critico es el factor humano,
tradicionalmente el eslabén mas débil de la cadena de seguridad.

El tratamiento de la seguridad de la informacion se completa con
el andlisis de una tendencia creciente: el uso de Internet para consultar
informacion relacionada con la salud y, en algunos casos, para almacenar
historiales clinicos personales de salud. El caso mas notorio es el de
las redes sociales, posiblemente el servicio de comunicaciéon con
mayor penetracion de mercado en la actualidad, cuyas vulnerabilidades
respecto del uso con fines clinicos se ilustran con ejemplos reales. No
obstante, esta llamada a la precaucion se complementa con la exposicion
de algunas experiencias positivas.

Otro elemento crucial para la implantacion de la salud-e es contar
con una infraestructura TIC que dé soporte a los sistemas de informacion.
La amplitud y dispersion geografica de las redes asistenciales de atencion
primaria obligan a las instituciones a acometer un gran despliegue de
infraestructuras de hardware, software y comunicaciones. En el capitulo
XI se hace un analisis comparativo de los modelos basicos que se pueden
adoptar para realizar este despliegue, destacindose sus principales
ventajas e inconvenientes en funcién del grado de centralizacion de la
red. Se estudian también varios aspectos practicos relacionados con la
gestion de esta red, como la dotacion de equipamiento, la integracion
de sistemas corporativos o la conexion de agentes externos a la atencion
primaria como hospitales, oficinas de farmacia, unidades de gestiéon o
residencias de tercera edad. La exposicion del caso de la informatizacion
de la atencion primaria en Espafia contribuye a ilustrar la complejidad
de este tipo de procesos, su larga duracion y la magnitud de la inversion
requerida.

Por ultimo, en el capitulo XII se aborda el uso de las tecnologias de
comunicaciones méviles en atencion primaria, que en los Gltimos afios ha
resultado en la aparicion de la denominada “salud movil”. La popularidad
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de estos dispositivos representa una oportunidad para fortalecer y
dinamizar los sistemas de informacion e involucrar mas al ciudadano
en su propio cuidado, aprovechando ventajas como la portabilidad,
la comunicacion en tiempo real y el acceso a datos y servicios. Estas
cualidades pueden contribuir a mejorar la adherencia a los tratamientos
y a facilitar la monitorizacién de los pacientes, y también pueden ser
especialmente decisivas en paises donde los sistemas de salud presentan
importantes problemas de accesibilidad a la asistencia.

La salud movil combina funcionalidades de proposito general,
como las llamadas de voz, los mensajes de texto o el acceso a Internet,
con otras mas especificas, como la conexion a sensores de constantes
vitales, especialmente populares entre las personas que practican
deporte de forma regular, que permiten registrar estos datos a lo largo
de un periodo de tiempo, descargarlos en un sistema de informacién y
estudiar su evolucion. Este sencillo ejemplo demuestra el potencial de la
salud movil, siempre que las aplicaciones y los servicios desarrollados se
integren con los sistemas de salud-e correspondientes. Un ejemplo mas
ambicioso es el proyecto peruano WawaRed para la asistencia a mujeres
durante el embarazo, compuesto por una historia clinica electronica
prenatal y una central automatica de respuesta de voz interactiva.

Con esta publicacion esperamos seguir contribuyendo a clarificar
conceptos, precisar funcionalidades y aplicaciones, identificar beneficios
y alertar sobre riesgos y dificultades que sirvan de orientacién para
los directivos de servicios y sistemas de salud, asi como para otros
responsables de tomar decisiones que intervienen en la formulacion,
aplicacion y evaluacion de politicas y estrategias publicas en salud. El
objetivo de este trabajo es colaborar para que la estrategia de salud-e
forme parte de la estrategia general de salud, especialmente en el entorno
de la atencion primaria.
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Capitulo I

La gestion de la funciéon TIC en los
servicios de salud: algunos errores
frecuentes de los equipos de direccién

Javier Carnicero Giménez de Azcdrate
David Rojas de la Escalera
Oscar Blanco Ramos

A. Resumen

La actividad de los servicios de salud se basa, como en toda organizacion,
en el establecimiento de unos objetivos estratégicos, en la definicion
y aplicacion de unas medidas para alcanzarlos, en la evaluacion de
su cumplimiento y en la correccion de desviaciones en caso de ser
necesario. Para que este ciclo de gestién y planificacién sea viable, es
imprescindible el uso de herramientas que permitan, en tiempo y forma,
generar, procesar y consultar enormes cantidades de datos. En otras
palabras, es imprescindible aplicar las TIC a la actividad clinica y de
gestion de los servicios de salud, y ademas debe hacerse de una manera
integrada en la estrategia general de la organizacion.

Sin embargo, no es extraiio que la funcion TIC en los servicios
de salud se lleve de forma paralela y aislada de los demas procesos y
areas de gestion. Algunos de los errores mds habituales que cometen los
equipos de direccion, tanto la alta como la intermedia, son los siguientes:
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e Carencia de una estrategia TIC subordinada a la estrategia
general de salud, pudiendo llegar a considerar la implantacion
de la salud-e como un fin en si mismo.

* Concepcién de las TIC como competencia exclusiva de los
profesionales del sector tecnolégico, tanto los pertenecientes a
la organizacién como los proveedores externos.

* Desconocimiento de las posibilidades reales de las TIC, lo que
lleva a plantear objetivos y exigencias poco o nada realistas.

* Vision trivial de los proyectos TIC, infravalorando la complejidad
de su gestion y coordinacion.

e Escaso rigor profesional en la gestion de la funcion TIC,
pasando por alto necesidades permanentes como la existencia
de una infraestructura de base, el mantenimiento y la evolucion
de los sistemas de informacion y el equipamiento, o el trato
con los usuarios.

* Subestimacion de la capacidad de iniciativa de los usuarios,
que pueden llegar a acometer sus propios proyectos de
forma independiente creando asi un riesgo de divergencia o
incompatibilidad con la estrategia de la organizacion.

* Objetivos econdémicos excesivamente optimistas, teniendo en
cuenta el ahorro que puede suponer la aplicacion de las TIC en
algunas dreas, pero subestimando las inversiones necesarias para
su implantacién, evolucion y mantenimiento.

B. Introduccion

La actividad de cualquier organizacion es el resultado de una labor
de gestion que define los objetivos estratégicos para un periodo
determinado, asigna los recursos necesarios para que dichos objetivos
sean alcanzables y controla el desempeno de la actividad para detectar
y corregir las posibles desviaciones. Esta gestion implica, en mayor o
menor medida, a todos los niveles jerarquicos, pero su punto inicial y
fundamental lo constituye la alta direccion, cuya capacidad para la toma
de decisiones estratégicas representa un factor critico de éxito para el
cumplimiento de sus propésitos.

La disponibilidad de informacion precisa sobre el estado de la
organizacion ha sido siempre un instrumento fundamental para el acierto
en la toma de decisiones y, por lo tanto, una responsabilidad de los equipos
de direccion. La aparicion de las TIC no ha provocado ningin cambio
conceptual en este sentido, sino que ha proporcionado herramientas
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mucho mds potentes para asistir a los directivos en el cumplimiento de
sus funciones, siempre y cuando la funciéon TIC se gestione de forma
apropiada. Por otra parte, la actividad propia de los servicios de salud, su
funcion de produccion, se caracteriza por un procesamiento intensivo de
informacion (Davenport y Glaser, 2002), motivo por el que las TIC se han
convertido en un instrumento clinico. Este fendmeno se observa en todas
las facetas de la actividad de los servicios de salud, como son las de
prevencion y promocion, las puramente asistenciales, las de evaluacion
y las de gestion de calidad. Todas requieren tratar una gran cantidad de
informacion de muy alto valor, y todas han incorporado las TIC a su
quehacer diario.

Por lo tanto, las TIC son un poderoso instrumento —puede decirse
que imprescindible— en la funcién de operaciones de las instituciones
sanitarias. La informacion para la planificacion y gestion de los servicios de
salud debe fluir de estos sistemas operacionales (NHS, 1998) y procesarse
de modo que los directivos cuenten con datos precisos, actualizados
y manejables. En el primer volumen de este manual se describian los
procesos de planificacion y control de gestion en un servicio de salud, y
se explicaban los conceptos basicos para la explotacion de la informacion
clinica con fines estratégicos (Carnicero y Rojas, 2012).

1. Integracion de la funcion TIC en los servicios de salud

Los servicios de salud incorporan las funciones clasicas de
cualquier otra organizacion: la funcion de produccion, que en este caso
la conforman la asistencia sanitaria, la promocién y la prevencion; la
funcion de administracion de recursos humanos; la funcién de gestion
economico-financiera; e incluso la funcién comercial, entre otras. Como
el resto de las organizaciones, los servicios de salud han tenido que
modificar su estructura para incorporar la funcion TIC y esto ha generado
dificultades y cierta confusion que ain no ha sido del todo resuelta en
algunos casos.

En Espana, salvo algunas excepciones, las TIC se incorporaron
a los hospitales a finales de los afios setenta y principios de los afios
ochenta. Esta incorporacion se produjo mediante dos vias de acceso.
En primer lugar, a través de tecnologias médicas, como el TAC o los
entonces incipientes sistemas de informacion de laboratorios, incluidos
en los autoanalizadores. Estos sistemas, que formaban parte de los
equipos médicos, quedaban fuera del control de la alta direccion y
marcaron el camino para posteriores incorporaciones, muchas veces
también sin control de la alta direccion. La otra via de entrada fue mas
convencional, vinculada a la gestion econémico-financiera y logistica
de los hospitales.
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Con posterioridad, las TIC se incorporaron a los sistemas clinico-
administrativos, como la gestion de camas y cita de consultas. Mucho mas
precoz, y precursor del potente sistema de informacion de la prestacion
farmacéutica que se utiliza en la actualidad en Espana, fue la mecanizacion
de la facturacion de las farmacias, con un sistema centralizado que ya
funcionaba en los afos setenta y permitia identificar, por ejemplo, la
prescripcion de medicamentos por médico, la facturacion por oficina
de farmacia y las ventas de cada uno de los laboratorios, estableciendo
indicadores que aun se utilizan (Arranz, 1988). A comienzos de la
década de 1990 se inici6 la informatizacion de la atencion primaria con
la creacion de la base de datos de poblacion (tarjeta individual sanitaria)
y la implantacién de la cita previa.

Sin embargo, la plena incorporacién de las TIC al nucleo de
operaciones del sistema de salud se produce cuando estas se constituyen
como un instrumento clinico formando parte de la actividad asistencial.
Esta nueva etapa ha estado marcada por la irrupcion de la historia
clinica electrénica y de todas las aplicaciones clinicas departamentales
(laboratorios, imagen y farmacia, entre otros). Esta situacién ha
convertido a las TIC en imprescindibles en la funcion asistencial vy,
por lo tanto, en estratégicas para el cumplimiento de los objetivos de
la organizacién. Todo ello hace que la buena gestion de la funcion
TIC sea uno de los requerimientos que todo directivo de servicios y
sistemas de salud debe cumplir.

La gestion de la funcién TIC en nuestro sistema de salud todavia
no ha alcanzado la madurez suficiente para considerarse consolidada.
Pensemos que, como ya se ha indicado, hace poco mas de 20 anos que
las TIC forman parte de la actividad clinica, que muchas consultas en los
hospitales espafioles todavia utilizan el papel en su historia clinica y que
muchos sistemas de informacion todavia no se han integrado. Por otra
parte, a las dificultades diarias de la gestion se afiaden las propias de los
tiempos de crisis econémica, con graves restricciones presupuestarias y
mayor exigencia de eficiencia y efectividad. Ademas, la generacion que
administra los recursos de los servicios y sistemas de salud todavia no es
una generacion “digital”. Es una generacion que ha tenido que aprender
a utilizar las TIC en su vida profesional y privada, con costes personales
y de aprendizaje.

Todo ello conduce a que la gestion de la funciéon TIC por parte
de los responsables de los servicios de salud produzca, en muchas
ocasiones, incertidumbre, inseguridad ante lo desconocido, indecision
y, en el fondo, temor. En esta situacion son frecuentes los errores como
algunos de los que se indican a continuacion: simplificacion excesiva
del problema con afirmaciones como “compramos una soluciéon de
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mercado y asunto solucionado”; huida, “la informaitica es un asunto
de los informaticos” o “zapatero a tus zapatos, mejor externalizamos la
informatica”; sobrevaloracion de las posibilidades que por si mismas
tienen las TIC, “este programa nos va a generar un ahorro enorme”; o
ignorancia respecto de la capacidad de los profesionales para buscar
solucion a sus propios problemas al margen de la alta direccion, “solo se
instalan ordenadores y programas corporativos”.

En este segundo volumen del Manual de salud electrénica para
directivos de servicios y sistemas de salud se ofrece un enfoque mas practico
de estos asuntos y se analizan algunos de los errores mas frecuentes que
los equipos de direccion de los servicios y sistemas de salud cometen a la
hora de incorporar las TIC a sus organizaciones, y que pueden conducir
al fracaso de los proyectos institucionales de salud-e. Este capitulo se
puede complementar con los relativos a la seguridad y confidencialidad
de la informacion clinica que se incluyen tanto en el primer volumen
(Blanco y Rojas, 2012) como en la presente entrega*. Aunque la escasa
preocupacion por este particular es un error bastante comun, en estas
dos referencias se da un tratamiento especifico y detallado al tema en
cuestion, lo que hace innecesaria su inclusion aqui.

C. Carencia de una estrategia TIC subordinada a la
estrategia general de salud

Un error que se ha producido con cierta frecuencia es establecer la
implantacion de las TIC como un fin en si mismo. Podria decirse que
ha habido situaciones en que los “tecnoentusiastas” han promovido la
implantacion de tecnologias y soluciones informaticas sin preguntarse si la
organizacion estaba madura para ello y si esas tecnologias respondian a las
verdaderas necesidades de la organizacién. También se ha producido con
cierta frecuencia el fenémeno contrario: cuando por desconocimiento de
su potencial o por temor a enfrentarse a lo desconocido, la alta direccion
ha delegado la estrategia TIC en el nivel técnico, concediéndole ademas
escasa prioridad. Ambas situaciones, si bien extremas, seran ficilmente
reconocibles por alguien conocedor de las instituciones sanitarias y suelen
ser el resultado de carencias en la estrategia general del sistema de salud.
En la actualidad, esta estrategia no se concibe sin contemplar las TIC
como un poderoso instrumento, no solo para lograr los objetivos, sino
incluso para conducir una transformacion de las instituciones sanitarias,
tan necesaria en algunos casos.

2 \/éase el capftulo X, sobre seguridad de la informacion.
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El sistema de informacion de salud, formado por un conjunto de
subsistemas que se integran y relacionan entre si, refleja el flujo de
informacion entre las diferentes entidades que componen el servicio de
salud (salud publica, atencién primaria, atencion especializada, salud
mental y salud laboral, entre otras). Un sistema de informacion de salud
se basa en cuatro pilares:

* Las personas a las que se atiende (registro de usuarios o pacientes).
* Los profesionales que las atienden (registro de profesionales).

* Las instalaciones en que tiene lugar la atencion (propias y
contratadas; por ejemplo, centros de salud, hospitales, servicios
especializados, equipos radiolégicos, camas y consultas de
hospital, quircfanos, farmacias comunitarias).

* Los recursos materiales que se emplean (catilogos de
medicamentos, de protesis y de productos sanitarios).

Sobre esta base se desarrollan las operaciones que se registran en la
historia clinica o en las aplicaciones correspondientes de salud publica,
y en los sistemas clinico-administrativos. A partir de la informacion
de los sistemas operacionales y de los sistemas de apoyo, como los
correspondientes a la gestion econdmico-financiera, de recursos
humanos y logistica, se construyen los sistemas de informaciéon para
direccion. También desde los sistemas operacionales fluye informacion
de interés para la investigacion. Por lo tanto, la gestion de la informacion
de salud no debe considerarse nunca de forma aislada, sino como parte
de un complejo sistema integrado (véase el diagrama I.1).

Este sistema de informacion, como es obvio, debe responder a las
necesidades que plantea la estrategia de la organizacion. El enfoque del
sistema de informacion no serd el mismo si la institucion factura a sus
pacientes o si la asistencia es gratuita en el punto de atencion. Tampoco
tendrd la misma orientacion si prima el papel del médico de atencion
primaria como puerta de acceso al sistema de salud o si los pacientes
acceden libremente al nivel especializado. El sistema de informacion
se encaminara de distinta manera si el objetivo estratégico es cumplir
estrictamente una norma de garantia de tiempos maximos de espera o
si lo que prima es reducir el gasto. Si se concede prioridad a la atencion
multidisciplinar y multinivel asistencial de los enfermos cronicos, deben
preverse las herramientas necesarias para ello. En tiempos de crisis,
en los que prima la reduccion del gasto, el sistema de informacion se
dirigird a facilitar el ahorro sin perjuicio de la calidad, en la medida en
que esto sea posible.

Por lo tanto, si el sistema de informacion en salud debe dar soporte
a la estrategia general de la organizacion e integra informacion de
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- Diagrama I.1 -
Flujos de datos entre los diferentes sistemas de informacion

_ GESTION LOGISTICA
GESTION ECONOMICO-FINANGIERA
RECURSOS HUMANOS

SISTEMAS DE INFORMACION

SISTEMAS CLINICOS PARA LA DIRECCION
Historia clinica electronica Cuadro de mando integral
Laboratorios _}
Imagen médica digital SISTEMAS DE INF,ORMAcléN
Gestion de medicamentos DE SALUD PUBLICA
- INVESTIGACION Y DOCENCIA
<
% SISTEMAS CLINICO-ADMINISTRATIVO
2 Cita previa
i Admision

Sistema de informacion del hospital
Sistema de informacién de atencién primaria

1T 1 1 1

BASE DEDATOS ~ REGISTRO DE REGISTRO DE CATALOGO DE
POBLACIONAL ~ PROFESIONALES CENTROS Y MEDICAMENTOS
SERVICIOS Y PRODUCTOS
SANITARIOS

Fuente: Elaboracién propia.

diferentes fuentes que se genera en ambitos diversos, se concluyen dos
corolarios: en primer lugar, la necesidad de una estrategia general del
sistema de salud, de la que forme parte la estrategia de los sistemas de
informacion y de las TIC; y, en segundo lugar, la necesidad de una vision
y gestion globales del sistema de informacion y de la funcién TIC. La
mayor parte de los errores y problemas que se analizan a continuacion
se originan por ignorar estos requerimientos.

1. La estrategia TIC como parte de la estrategia
general de salud

Las TIC son un drea de gestion mas y como tal deben disponer
de una estrategia formal, teniendo siempre presente, como ya se ha
indicado, que su fin Gltimo no es dotar a la organizacion de unos sistemas
de informacion excelentes, sino garantizar que estos sistemas faciliten la
obtencion de los resultados deseados. Por ejemplo, si la estrategia TIC
contempla la creacion de una unidad central de radiodiagnéstico, es con
el objetivo de aprovechar al maximo los recursos, tanto humanos como
materiales (Rojas, 2013).
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Aparte de los objetivos concretos de cada ejercicio, toda estrategia TIC
en los servicios de salud debe contemplar los siguientes aspectos basicos:

* Como la informacion de salud se genera y registra en diferentes
ambitos, y se integra para crear el sistema de informacion de
salud, debe disponerse de una plataforma tecnolégica corporativa
que establezca estandares para la implantacion, la integracion,
el mantenimiento y la evolucién de aplicaciones software,
equipamiento hardware e infraestructura de comunicaciones.
De este modo, se puede simplificar la gestion TIC y controlar
los costes. Por la misma razon, deben establecerse los estandares
que se utilizaran para el registro y tratamiento de los datos.

* El desarrollo de aplicaciones y soluciones informaticas debe
incluir también desde el primer momento los requerimientos
necesarios de seguridad de la informacion, que comprenden la
confidencialidad, integridad y disponibilidad de los datos.

* Incorporacion de los requerimientos de gestion del conocimiento
y seguridad de los pacientes, y comprobacion exhaustiva de su
cumplimiento. Este aspecto incluye la revision activa sobre como
contribuira la solucion informatica a la estrategia de seguridad de
los pacientes (Davenport y Glaser, 2002).

* Renovacion de los sistemas a largo plazo, algo inevitable debido
al continuo progreso de las TIC. Un sistema de informacion debe
ofrecer facilidades de ampliacion y evolucion que garanticen su
amortizacion dentro de lo razonable, pero su vida 1til siempre
serd finita. Por lo tanto, deben plantearse objetivos plurianuales
de evolucion de los sistemas existentes y de sustitucion de los
ya amortizados, teniendo en cuenta ademas que la actividad
asistencial no puede detenerse. Renovar las TIC es similar a
renovar una gran drea urbana mientras los ciudadanos siguen
viviendo en ella (Feld y Stoddard, 2004).

D. Concepcion de las TIC como competencia exclusiva de
los profesionales tecnolégicos

Un error, que con frecuencia estd ligado a la ausencia de una estrategia
TIC adecuada, es considerar que las tecnologias son una cuestion
meramente departamental y que, por lo tanto, su gestion compete solo
a los profesionales tecnoldgicos. La realidad es que las TIC exceden
con mucho esa frontera, puesto que los servicios de salud requieren
un tratamiento intensivo de la informacion y, en consecuencia, cuentan
con una gran cantidad de usuarios de estas tecnologias, hasta el punto
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de que practicamente ningin departamento carece de ellas. Por otra
parte, ya se ha puesto de manifiesto la importancia estratégica de las
TIC en las instituciones sanitarias y son los directivos quienes estin
capacitados y deben conciliar las exigencias de la organizacion con las
de las tecnologias (Davenport, 1998).

Como es obvio, los profesionales de las TIC son los que estan mejor
preparados para la gestion de la actividad diaria, pero los directivos
deben marcar las lineas generales de actuaciéon que les sirvan de guia
para ello. Entre las decisiones estratégicas que un gestor no puede
delegar se destacan las siguientes (Ross y Weill, 2002):

* Definicion de la estrategia general de la organizacion y del
sistema de informacién necesario para alcanzar los objetivos
estratégicos.

* Definicion de los objetivos estratégicos de las TIC y asignacion
de un presupuesto acorde con ellos. De este modo, la estrategia
TIC se alinea con la estrategia general y se controla mejor el
gasto en TIC.

* Desglose de objetivos y presupuesto en proyectos TIC concretos
y en asignaciones de fondos y recursos. De lo contrario, los
proyectos pueden resultar poco efectivos o de viabilidad dudosa.

* Adopcion de estandares TIC corporativos que establezcan
claramente qué caracteristicas deben ser corporativas y cudles
pueden definirse localmente dentro de cada unidad de gestion.
Debe tenerse en cuenta que una estandarizacion excesiva resta
flexibilidad a cada departamento, pero una estandarizacion
insuficiente dificulta o impide la interoperabilidad de los sistemas,
y con ello el intercambio de informacion dentro de la organizacion.

* Establecimiento de funcionalidades basicas de acuerdo con
los resultados esperados y los criterios de calidad deseados.
De esta forma, se garantiza que los sistemas no carezcan de
ninguna funcionalidad esencial ni ofrezcan ninguna que sea
superflua. Por ejemplo, si se decide implantar un sistema de
gestion de pacientes ambulatorios para ayudar en la gestion de
las listas de espera, este debe contar con una funcionalidad que
permita generar y consultar los indicadores necesarios, como el
nimero de pacientes y el tiempo medio de espera por tipo de
consulta o prueba.

* Promocion de wuna politica corporativa de seguridad y
confidencialidad de la informacion, teniendo en cuenta que una
seguridad excesiva penaliza la eficiencia de la organizacion y una
seguridad insuficiente hace que los datos clinicos sean vulnerables.
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* Asignacion de un responsable para la coordinacion y ejecucion
de cada proyecto, y monitorizacion periddica de su evolucion. De
esta manera, se establece una cadena de mando, se simplifican
las funciones de interlocucion y se facilita el control de los
proyectos. Asi, la alta direccion puede estar continuamente
informada de la marcha de estos proyectos, en la misma medida
en que tiene conocimiento y control de las demds dreas de
gestion de la organizacion.

Tomando con acierto estas decisiones, los gestores pueden
integrar completamente la funcion TIC en la organizacion y convertir
el departamento tecnolégico en un equipo orientado a resultados, que
trabaja siguiendo unos procedimientos de actuacion y unos estindares
de rendimiento corporativos (Feld y Stoddard, 2004).

1. Externalizacion de la funcion TIC

Un caso particular de delegacion de funciones es la externalizacion
de servicios, una posibilidad de la que los servicios de salud ya hacen
amplio uso para el mantenimiento de equipos electromédicos en entornos
como los quiréfanos, los servicios de imagen médica o los laboratorios
clinicos. La externalizacion es perfectamente aplicable a la funcién TIC,
siempre y cuando se tengan en cuenta los siguientes criterios, y en el
orden en que aparecen:

* Viabilidad: el primer paso es comprobar que efectivamente
exista un margen de eleccion. Es posible que algunos servicios
no puedan llevarse a cabo con recursos propios porque
requieren una cualificacion muy especifica, de la que los
equipos TIC de la organizacion carecen. Llevando esta situacion
al extremo, puede darse el caso de un proveedor que goce de
exclusividad en la prestacion de determinados servicios, al ser el
propietario intelectual del producto en el que se basan o el unico
concesionario de su prestacion.

* Rentabilidad: en segundo lugar, el directivo debe disponer de
un analisis econémico que le permita conocer los costes de las
dos opciones vy, sobre todo, el coste de oportunidad de asignar
recursos propios o el de recurrir a la subcontratacion. En algunos
casos, la eventualidad del servicio requerido hace que no exista
una masa critica suficiente para justificar la contratacion de
recursos propios.

* Flexibilidad: en un entorno tan complejo y variable como el de los
servicios de salud es imprescindible que, dentro de limites razonables,
el proveedor sea capaz de adaptar el servicio a las necesidades de
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cada momento. Los recursos propios deberfan mostrar la misma
flexibilidad en caso de que no se recurra a la externalizacion.

* Dependencia interna o externa: mediante la prestacion del
servicio se creard inevitablemente una relaciéon de dependencia,
que en el caso de utilizar recursos propios serd de caracter
interno y jerarquico, y en el caso de la externalizacion sera
contractual. La gestion de estas dos situaciones serd muy distinta,
tanto si el servicio se presta sin incidencias como si experimenta
problemas, y debera tenerse en cuenta a la hora de planificar la
estrategia TIC. Obviamente, en la toma de decisiones seran muy
importantes las experiencias previas del directivo con los equipos
de profesionales de las TIC y con los potenciales proveedores.
De hecho, no es raro que malos precedentes con los equipos TIC
empujen al gestor a decidirse por la externalizacion y que, en
caso contrario, lo lleven a “desexternalizar” (Ross y Weill, 2002).

Por lo tanto, la externalizacion de servicios TIC es una opcién mas
que debe considerar el directivo, y puede ser la mejor solucion siempre
que se tengan en cuenta todos estos factores. Sin embargo, alentados
por la posibilidad de reducir costes y evitar quebraderos de cabeza,
algunos directivos llegan a valorar la idea de externalizar completamente
la funcion TIC y asi cometen un error, por las siguientes razones:

* La delegacion consiste en asignar a otro agente la realizacion de
una tarea, pero no la responsabilidad de dicha tarea, o al menos
no en su totalidad. Del mismo modo que la toma de decisiones
estratégicas no se puede delegar en el personal TIC propio,
no puede delegarse tampoco en un proveedor externo, cuyos
intereses son, por definicion, diferentes de los de la organizacion.

* La necesidad de dedicar personal propio no desaparece con la
externalizacion. Una vez marcadas las directrices estratégicas,
debe destinarse personal TIC propio a la interlocucion y
colaboracién con el proveedor, asi como a la supervision de la
prestacion de los servicios. Solo de este modo, la organizacion
podrd mantener el control de dichos servicios.

* Es inevitable que se produzcan problemas e incidencias durante la
prestacion de servicios TIC, independientemente de que se opte
0 no por la externalizacion. En este Gltimo caso, estas situaciones
permiten evaluar la capacidad de respuesta del proveedor, la
capacidad de colaboracion del personal TIC propio, y la rapidez
y eficiencia en su resolucion. Todos estos indicadores estin
estrechamente relacionados entre si 'y servirdn para valorar el grado
de cumplimiento de los objetivos del servicio.
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Teniendo presentes estas limitaciones, el directivo puede optar
por una estrategia de externalizacion selectiva, recurriendo a la
subcontratacion de servicios especificos cuando las circunstancias lo
exijan o aconsejen, y encomendando a los departamentos TIC el control
diario de los proveedores.

E. Desconocimiento de las posibilidades reales de las TIC

En ocasiones, los gestores sanitarios promueven proyectos de salud-e
con la esperanza de que las TIC solucionen automdticamente los
problemas de desorganizacion, eficiencia o accesibilidad que padece
la institucion. Este error viene a menudo seguido de otro que consiste
en culpar a las TIC cuando los problemas no solo no se resuelven, sino
que afloran con mas fuerza. La creacioén de tan altas expectativas y
las posteriores decepciones se deben a un profundo desconocimiento
de las posibilidades de las TIC, a las que se les atribuyen cualidades
casi magicas.

La implantacién de las TIC a veces conduce a lo que se ha
denominado el “enigma de la productividad”, cuando se observa que
a corto plazo esta no aumenta o incluso se ve perjudicada por la
aplicacion de tecnologia. Este fendmeno puede deberse a la necesidad
de aprendizaje, tanto de las personas como de la organizacion, a la
gestion del cambio y, muy frecuentemente, a la falta de revision de los
procesos y los métodos para hacerlos mas eficientes (Castells, 2000).

Cierto es que las TIC poseen muchas ventajas: elevada velocidad
de procesamiento, gran capacidad de almacenamiento de datos,
notable precision basada en el riguroso seguimiento de los protocolos
establecidos y una versatilidad que les permite realizar practicamente
cualquier tarea programable. Sin embargo, estas dos ultimas
caracteristicas tienen su reflejo en dos importantes limitaciones: la
carencia de iniciativa propia y la incapacidad para realizar tareas no
programables. En otras palabras, un sistema TIC hace exactamente lo
que se le ordena hacer, no lo que se desea que haga, y solo si las 6rdenes
que recibe pueden expresarse en una serie finita de instrucciones que
pueda comprender.

El desconocimiento de estas ventajas y limitaciones lleva a cometer
los dos errores antes mencionados. Los sistemas de salud-e se basan en
procedimientos de trabajo preexistentes que permiten la automatizacion
de algunas tareas, la simplificacion de algunos procesos y la aparicion de
nuevas funcionalidades, pero nunca introducen por si mismos cambios
revolucionarios en la forma de trabajar. Las TIC por si mismas no crean ni
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resuelven problemas organizativos, pero si facilitan su deteccion porque
garantizan una mayor adherencia a los procedimientos de trabajo que
las herramientas tradicionales, basadas en la utilizacion del papel (Rojas,
2013). Las TIC también pueden agravar la mala organizacion porque la
informatizacién pone de manifiesto, con mayor velocidad e intensidad,
las carencias de la organizacion.

Para evitar la definicion de objetivos inalcanzables, los directivos
deben tener en cuenta los siguientes requisitos antes de abordar un
proyecto de salud-e:

* Vinculacion del proyecto con la estrategia general del servicio
de salud y definicion de la aportacion que se espera de ese
proyecto para la consecucion de los objetivos generales y
especificos de la organizacion.

Conocimiento exacto de las necesidades existentes, y de
las posibles soluciones, mediante un andlisis de situacion
y viabilidad. Estos andlisis solo pueden hacerse con la
participacion activa de los profesionales sanitarios.

Participacion de los usuarios y de los profesionales de las TIC
en la toma de decisiones. Los profesionales sanitarios son los
que finalmente utilizarin una solucion que debe responder a
sus necesidades y expectativas, pero el asesoramiento experto
que el directivo necesita para plantear un proyecto viable
debe venir de los equipos TIC, que son los que conocen la
infraestructura tecnologica corporativa y pueden evaluar las
distintas soluciones. Esta participacion de los dos colectivos
debe tener una articulacion formal desde el punto de vista
institucional, de manera que el papel de cada uno en el
proyecto se incluya debidamente entre sus competencias,
que la actividad de los usuarios forme parte de su jornada
laboral y que reciban la retribucion correspondiente. En otras
palabras, la participacion de los usuarios no debe ser una labor
desempeniada de forma oficiosa, ni representar una carga de
trabajo adicional que ademds lleven a cabo sin recibir ninguna
contrapartida personal, ni los equipos TIC deben considerarla
como una concesion necesaria para que el proyecto se implante.

Eleccion de la tecnologia adecuada. Algunos directivos
tienden a buscar la solucion mas avanzada desde el punto de
vista tecnologico asumiendo que, sencillamente, es la mejor.
La solucion mas apropiada a las necesidades especificas de
un entorno no tiene que ser necesariamente la mas moderna
(Bensaou y Earl, 1998).
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* Diseno de un plan de trabajo con hitos intermedios que
permitan, en la medida de lo posible, evaluar el grado de
avance real del proyecto y comprobar si los objetivos finales
siguen siendo viables en términos de alcance, plazo y coste.
Un ejemplo de buenas practicas en este sentido es el proyecto
corporativo danés Medcom (Carnicero y Rojas, 2010a).

F. Vision trivial de los proyectos TIC

Un error que guarda cierta similitud con el anterior es considerar
que la solucién TIC ya existe y que el proyecto se reduce a la
mera instalacion de una aplicacion software, ya sea mediante la
adquisicion de una solucion de mercado o la copia y realizacion de
algunas modificaciones menores a una aplicacion software que ya
estd funcionando en algunos centros. En nuestro medio es frecuente
escuchar que se ofrece una solucion implantada en otra institucion,
incluso facilitando el codigo fuente de las aplicaciones informaticas
que ya se encuentran en uso. Antes de tomar en consideracién estas
ofertas, los directivos deben analizar el grado de similitud de las
estrategias, los planes de gestion, los objetivos y la cultura de las dos
organizaciones. También deben tener en cuenta si se dispone de los
recursos humanos con el conocimiento suficiente para el analisis y la
importacion de la solucion ofrecida, y deben considerar los inevitables
costes de adaptacion, mantenimiento y evolucién, especialmente
cuando la oferta viene ligada a una entidad comercial.

Un gestor debe asumir que los proyectos TIC nunca parten de cero
ni constituyen un ente aislado, sino que se basan en procedimientos de
trabajo existentes y ademds deben integrarse con otros sistemas para
permitir el intercambio de informacién. Como ya se ha indicado, el sistema
de informacion de salud es un ente complejo, con multiples componentes
y relaciones. Teniendo en cuenta que los diversos entornos sanitarios
pueden ser muy similares, pero nunca idénticos, y que esto se traslada
inevitablemente a los proyectos TIC, es 16gico que no existan soluciones
triviales. Ademas, todo software necesita una infraestructura de hardware
y de comunicaciones en la que apoyarse, de modo que debe preverse la
adquisicion de nuevo equipamiento y la incorporacion de recursos humanos,
propios o externos, para la adaptacion e implantacion de la solucion.

La adopcion de una solucion TIC requiere varios pasos previos,
entre los que destacan los siguientes:

* La confirmacion de que la solucién buscada es congruente con
la estrategia general de la organizacion y con la estrategia TIC.
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* Un estudio preliminar de los procesos implicados donde se
especifiquen los requisitos funcionales que debe cumplir el
nuevo sistema. Algunos gestores cometen el error de buscar
un sistema tecnolégicamente muy avanzado y esperar que los
usuarios se adapten a €l. Lo correcto es buscar un sistema
que incorpore al maximo el conocimiento y la experiencia de
€stos usuarios.

* Un analisis de los sistemas de informacién y el equipamiento
tecnologico ya existentes en el servicio de salud, para definir
los requisitos de integracion y compatibilidad. La disponibilidad
de una plataforma tecnolégica corporativa  simplifica
considerablemente esta labor.

* Unexamende las posibles soluciones, verificando el cumplimiento
de los requisitos anteriores y aplicando otros criterios, como el
coste o el plazo de implantacion. Debe evitarse a toda costa
la adquisicion de soluciones de mercado que no permitan la
integracion con otros sistemas.

G. Escaso rigor profesional en la gestion de la funcion TIC

La gestion de la funcion TIC no presenta especiales dificultades
desde un punto de vista administrativo, pero resulta extremadamente
compleja desde el punto de vista técnico. Debido a que esta
complejidad solo se puede apreciar con claridad desde dentro de
los departamentos tecnologicos, los directivos pueden asumir que la
gestion de la funcion TIC es una tarea facil, cometiendo un error muy
relacionado con el anterior.

La gestion diaria de la funcion TIC incluye, entre otras, las siguientes
actividades:

* El mantenimiento y soporte de los sistemas para la prevencion y
resolucion de incidencias en su funcionamiento.

* La renovacion de equipamiento hardware, que debe configurarse
e inventariarse de acuerdo con los procedimientos corporativos.

* El cumplimiento de los planes de seguridad, mediante la
administracién de usuarios y permisos, el control de accesos, las
copias de respaldo, las pruebas de continuidad o la proteccion
contra virus y todo tipo de malware, entre otras tareas.

* FEl trato continuo con los usuarios de las TIC y los proveedores
de equipamiento y aplicaciones.
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Ademads de estos cometidos, la gestion de proyectos de salud-e

entrafia algunas dificultades especiales, como son las siguientes:

* El proceso de atencion sanitaria es individualizado por definicion

y, por lo tanto, se puede estandarizar solo de manera parcial. Por
ejemplo, se puede normalizar el tiempo que se asigna a una consulta
de medicina interna, y se puede estandarizar como se cita a esa
consulta y como se piden las pruebas complementarias en el curso
de esa consulta. Incluso se puede normalizar que tendra lugar una
anamnesis, casi siempre una exploracion clinica y con frecuencia
una peticion de pruebas. Sin embargo, el resto de lo que ocurre
en la consulta es diferente en cada caso, lo mismo que el registro
de la informacion correspondiente. Las preguntas de la anamnesis
y las respuestas difieren para cada paciente, la exploracion clinica
dependera del proceso, las pruebas también estaran relacionadas
con otros factores y el tratamiento dependera de cada paciente. En
las facultades de medicina siempre se recuerda a los estudiantes
que “no hay enfermedades sino enfermos”. Esta realidad dificulta
los proyectos de sistemas de salud-e.

La complejidad del proceso asistencial, en el que intervienen
multiples profesionales, servicios y niveles asistenciales. Cada
uno de ellos necesita disponer de determinados datos, que en
muchas ocasiones no han sido registrados por €l mismo sino
por otro agente, y ademds, a raiz de su intervencion, se genera
informacion que debe anadirse a la ya existente. Por Gltimo, toda
esta informacién debe estar disponible en cualquier momento y
en cualquier lugar en que deba ser atendido el paciente, siempre
protegida con las pertinentes medidas de seguridad.

La simultaneidad del proyecto con una actividad asistencial que,
en caso de conflicto, siempre tendra prioridad.

Lo cierto es que la gestion de los proyectos de salud-e es muy

similar a la de los proyectos de obra civil, con la que comparten una
serie de necesidades:
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* FElaboracion de un anteproyecto, con un analisis de situacion

que especifique los requisitos de la solucion y un andlisis de
viabilidad que estudie las diferentes opciones en términos de
alcance, plazo y coste.

Definicion de un plan de trabajo que especifique las tareas a
acometer, los responsables de dichas tareas y el cronograma de
actuacion, asi como los recursos asignados a cada una. A efectos
del control del proyecto, este plan debe incluir varias actividades
de seguimiento que permitan evaluar el grado de cumplimiento de
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los objetivos de alcance, plazo y coste, y corregir las desviaciones
que se puedan producir. También es necesario planificar un piloto
del sistema TIC para detectar y depurar posibles fallos, y una
posterior fase de expansion tras la consolidacion del sistema.

* Formacién de usuarios del sistema y tutela durante el proceso
de implantacion. Aunque se dicten de forma general antes de
su puesta en marcha, debe preverse la realizacion de cursos de
refresco o actualizacién, ademas de la formacion de personal de
nueva incorporacion.

* Existencia de una estructura organizativa para la direccion y
coordinacion de los trabajos, con un equipo TIC que cuente con
la colaboracion e incorporacion de los usuarios, o al menos de
algin usuario experto o con capacidad de liderazgo, que lleve
a cabo la interlocucién con los proveedores y esté en contacto
permanente con la alta direccion del servicio de salud.

* Disponibilidad de un servicio de soporte y mantenimiento para la
prevencion y resolucion de fallos e incidencias, y de mecanismos
de mejora continua para la evolucion del sistema.

e Evaluacion de los resultados del proyecto en términos de
efectividad y coste. Este estudio debe comprender un periodo de
tiempo significativo, teniendo en cuenta que los proyectos TIC se
caracterizan por un descenso inicial de la productividad causado
por el proceso de aprendizaje de los usuarios.

Como se puede apreciar, los tres indicadores clave del grado de
cumplimiento de los objetivos son el alcance, el plazo y el coste del
proyecto (Carnicero y Rojas, 2010b). Estas variables estin fuertemente
relacionadas entre si, de manera que es practicamente imposible modificar
cualquiera de ellas sin afectar a las otras dos. Debido a su posicion en
la organizacion, los gestores tienden a preocuparse especialmente por el
cumplimiento de plazos y costes, lo que puede conducirles a sacrificar
parte del alcance del proyecto y comprometer asi sus opciones de €xito.
Para evitar, en la medida de lo posible, este tipo de situaciones, el gestor
debe tener en cuenta varios aspectos clave:

e Control de costes:

— Asignacion presupuestaria especifica para la funcion TIC,
desglosada en proyectos o servicios. Cuando se asigna una partida
de fondos especifica, la gestion presupuestaria es mas eficiente,
desde la estimacion de costes hasta el control de ejecucion.

— Prevision plurianual de partidas presupuestarias para los
servicios de soporte, mantenimiento y evolucion de sistemas, la
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ampliacion o renovacion de infraestructura de base (hardware,
software y comunicaciones), y la formacion de usuarios y
profesionales de las TIC. Los proyectos TIC no concluyen
con su implantacion; deben mantenerse y mejorarse de forma
continua, y ello requiere recursos.

Oportunidades de colaboracion institucional: programas de
investigacion, desarrollo e innovacion, planes estratégicos de
promocion de las TIC y la sociedad de la informacion, entre otros.

Basqueda de formulas contractuales flexibles y cautelosas.
Por ejemplo, todos los proyectos comienzan con una fase de
consultoria, en la que el proveedor analiza a fondo la situacion
de partida y elabora un diseno detallado de la solucion que
propone. Esta fase inicial sirve también como primera toma de
contacto con el proveedor y como muestra de lo fructifera o
conflictiva que puede ser la colaboracion con él. En el peor de los
casos, el equipo de coordinacion del proyecto puede llegar a la
conclusion de que serd dificil culminar el proyecto con éxito. Para
evitar males mayores, una medida muy prudente es incluir en el
contrato la posibilidad de cancelar el proyecto tras la conclusion
de esta primera fase y abonar solo el coste de la misma.

Otra férmula, recientemente anadida al ordenamiento juridico
esparfiol, es la compra publica innovadora (CPI), cuyo objetivo
es proporcionar nuevas formas de contratacion publica que
fomenten el desarrollo de productos y servicios de investigacion,
desarrollo e innovacion®. Existen dos modalidades de compra
publica innovadora: la compra publica de tecnologia innovadora
(CPTD, mediante la cual un organismo publico contrata los
servicios para el desarrollo de una solucién que no existe en
el mercado y que requiere una fase inicial de investigacion y
desarrollo; y la compra publica precomercial (CPP), en la que
el organismo publico no se reserva los derechos exclusivos
de explotacion de la solucion, sino que comparte riesgos
y beneficios con la entidad contratada*. Aunque no se trata
de una compra, la ley incluye también un tratamiento de la
gestion de propuestas no solicitadas aplicable a los casos en
que una entidad acude a un organismo publico para ofrecerle
una solucion innovadora que puede resultar de su interés.

2 El'marco legal aplicable a la compra publica innovadora comprende la Ley de Contratos del

Sector Publico (30/2007), la Ley de Economia Sostenible (2/2011) y la Ley de la Ciencia, la
Tecnologia y la Innovacién (14/2011).

24 Ministerio de Ciencia e Innovacion de Espana, Guia sobre compra publica innovadora, 2011
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La Unioén Europea también promueve la mejora de los
procedimientos de compra y contratacion en el ambito de
los proyectos de salud-e e incluye expresamente en sus
recomendaciones el desarrollo de procedimientos innovadores
de licitacion (Vogt, 2012).

* Control de plazos: a la gran complejidad técnica de los proyectos
de salud-e hay que anadir el hecho ya mencionado de que se
desarrollan de forma paralela a la actividad asistencial, que ademas
siempre tiene prioridad en caso de conflicto. Por este motivo, es
absolutamente inevitable trabajar con plazos de ejecucion siempre
largos, pero, para evitar que se extiendan ain mds, es necesario
llevar a cabo las tareas de control y seguimiento mencionadas con
anterioridad, a fin de detectar las también inevitables desviaciones
y aplicar las medidas correctoras necesarias.

H. Subestimacion de la capacidad de iniciativa
de los usuarios

Uno de los factores criticos de éxito en el ambito de la salud-e es contar
con usuarios que hagan suyos y lideren funcionalmente los proyectos. Sin
embargo, el entusiasmo de estos usuarios puede convertirse en un riesgo
si la organizacion no es capaz de llevar a buen puerto los trabajos. Por
un lado, existe la posibilidad de que se desliguen irrevocablemente de
los proyectos y se pierda un referente muy valioso; por otro, los usuarios
pueden decidir asumir las riendas y desarrollar su propio proyecto de
manera independiente. Algunos gestores cometen el error de respaldar o
ignorar este tipo de iniciativas.

Permitir que los usuarios emprendan sus propios proyectos con
independencia de la organizacion es un error que acarrea varios problemas:

* El primer problema es la participacion de agentes externos a
la organizacion, que asumen la parte TIC del proyecto y tienen
acceso a activos corporativos sin la debida autorizacion ni
supervision. Ademas, esto contribuye a empeorar las relaciones
entre los usuarios y los profesionales de las TIC, ya de por si no
exentas de tension o dificultades en la mayoria de los casos.

* FEl segundo problema es la creacion de sistemas aislados que no
se integran, o al menos no lo hacen apropiadamente, con los
sistemas de informacion corporativos. Esto no solo impide el
intercambio de datos y provoca la fragmentacion de la historia
clinica, sino que puede suponer un grave riesgo en cuestiones
tan cruciales como la identificacion de pacientes, puesto que
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no hay integracion con los ficheros maestros corporativos. Los
sistemas aislados no favorecen la estrategia de seguridad de los
pacientes y ponen en riesgo el cumplimiento de las politicas
corporativas de proteccion de datos, como los procedimientos
de copia de seguridad o los planes de continuidad.

* El tercer problema es que la organizacion incurre, o puede
incurrir, en responsabilidad por la atencion prestada a pacientes
utilizando un instrumento (TIC) cuyo desarrollo e implantacion
no ha controlado. En nuestro medio no existe la acreditacion
externa de aplicaciones o soluciones informaticas que
garanticen su correcto funcionamiento, y esta responsabilidad
corresponderia a la entidad que desarrolla la aplicacion y a la
organizacion que la valida.

e El cuarto problema surge cuando por fin se decide regularizar
la situacion y sustituir la aplicacion “clandestina” por un sistema
que siga los estindares corporativos. Por una parte, los usuarios
no estan en absoluto dispuestos a desprenderse de una solucion
que ellos mismos han creado y que les aporta un valor anadido
que la organizacién no fue capaz de proporcionarles en su dia.
Por la otra, si la arquitectura tecnologica y los modelos de datos
empleados no cumplen con los estindares corporativos, se
dificulta o impide la migracion de la informacion almacenada
0, en el peor de los casos, se pone en tela de juicio su calidad.
Esta dificultad se incrementa ain mds al no poder contar con
la colaboracion de los agentes externos que desarrollaron el
sistema, pues su retirada va en contra de sus propios intereses.

Para evitar cometer este error, el gestor debe ser consciente de
que las frustraciones de los usuarios pueden tener un alto coste para
la organizacion. En la prevencion de este tipo de situaciones puede ser
muy util fomentar una buena relaciéon entre usuarios y profesionales de
las TIC, de modo que cada uno conozca y comprenda las necesidades
y dificultades del otro. Una forma de promover este proceso de
integracion organizacional puede ser la creacion de perfiles hibridos
con conocimientos clinicos y tecnolégicos, mediante la rotacion de los
usuarios y profesionales de las TIC que participan en la gestion de los
diferentes proyectos (Bensaou, 1998).

Por otra parte, es necesario que los profesionales sanitarios y sus
lideres conozcan la estrategia TIC, la planificacion de los trabajos, las
dificultades, el coste, lo que se espera de ellos y lo que ellos pueden
esperar de las TIC. Este conocimiento mutuo es un importante mecanismo
de prevencion de iniciativas aisladas, aunque en ningdn caso garantiza
que estas no se vayan a producir. Por ello, es necesario dar visibilidad
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a los planes estratégicos y a los proyectos. Esto se puede lograr con un
buen plan de comunicacion que, ademas de dar a conocer la estrategia
TIC en los términos en que se ha indicado, cumpla las siguientes tareas
antes, durante y después de cada proyecto:

* Antes: exposicion de objetivos, calendario de actuaciones y
métodos de trabajo.

e Durante: informacion del estado de ejecucion, desviaciones
y medidas correctoras. En este periodo hay una etapa
especialmente critica en la cual el clinico pasa de un estado inicial
de entusiasmo, motivado por los analisis preliminares sobre
el terreno y la presencia continua de un equipo interesado en
conocer al detalle sus necesidades, a un estado de incertidumbre
e inquietud motivado por la “desaparicion” de dicho equipo. En
realidad, este equipo esta trabajando en el desarrollo del sistema,
pero el hecho de no saber exactamente lo que estd sucediendo
puede generar una gran preocupacion en los usuarios.

* Después: evaluacién y publicacion de resultados, extensiva
también a pacientes y ciudadanos, e incorporacién de
mejoras y modificaciones, fruto de la experiencia de uso y de
la aparicion de nuevas necesidades. Todo ello conduce a la
evolucion del sistema.

I. Objetivos econémicos excesivamente optimistas

En algunos proyectos, como los de imagen médica digital o los de receta
electronica, es frecuente que el directivo pretenda lograr una reduccion
de costes, que finalmente no se produce o no alcanza la magnitud
deseada (Rojas, 2013). Estos resultados no deberfan ser excesivamente
sorprendentes si se tiene en cuenta que la razén de ser de estos sistemas
de informacion es de cardcter fundamentalmente clinico®. Aunque la
viabilidad econémica de los proyectos y la propia sostenibilidad del
servicio de salud sean dos requisitos imprescindibles y, por lo tanto, dos
preocupaciones comprensibles de los gestores, estos han de mostrar
cierta cautela a la hora de plantearse objetivos econémicos demasiado
ambiciosos o basados exclusivamente en la implantacion de TIC.

En organizaciones cuyo objetivo final no es la rentabilidad
econdmica, la propuesta de este tipo de objetivos no es necesariamente
incompatible, pero puede resultar contraproducente y provocar que
proyectos que se supone son “ahorradores” primen sobre otros mds

% Sesion “Receta electrénica”, IV Foro de Normalizacion de las TIC en Salud, Sociedad
Espanola de Informética de la Salud (SEIS), Madrid, 7 de febrero de 2006.
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coste-efectivos. Esto es muy frecuente en situaciones de crisis econémico-
financiera, como la actual, y especialmente delicado en las instituciones
sanitarias, que proporcionan un servicio de primera necesidad. Por lo
tanto, los directivos deben buscar un compromiso razonable entre los
criterios de efectividad, entendida como la obtencion de resultados
en condiciones reales, y los de eficiencia, entendida como la relacion
entre resultados y costes. Ademads, deben tener presente que una
reduccion de costes no puede considerarse como un resultado positivo
si lleva aparejada una merma significativa en la calidad asistencial. En
sus recomendaciones, la Unioén Europea adopta un enfoque basado
principalmente en la mejora de la calidad asistencial, antes que en el
ahorro econémico (Vogt y otros, 2012).

Los sistemas de salud-e redundan en una atencioén sanitaria de mayor
calidad, pero requieren una inversion considerable que, aunque rentable,
hace dificil que se produzca una gran reduccion de costes. Por ejemplo, la
implantacion de un sistema de imagen médica digital permite eliminar el uso
de placas radiologicas, lo que a priori supone un gran ahorro econémico, pero
a cambio han de adquirirse y mantenerse sistemas de almacenamiento de
alta capacidad y estaciones de diagndstico con monitores de alta resolucion,
lo que requiere un desembolso econémico importante.

Una dificultad anadida en estos proyectos es la inmediatez
de los costes frente a la demora en la apreciacion de los beneficios,
especialmente cuando estos son intangibles. Aunque esta circunstancia
es inevitable durante el desarrollo de los proyectos TIC, la adopcion
posterior de una dindmica de mejora continua para la evolucion de los
sistemas resultantes puede ser muy conveniente, porque se concentra en
actuaciones de pequena envergadura que permiten dosificar la ejecucion
del presupuesto TIC (Bensaou y Earl, 1998).

J. Conclusiones

Un servicio de salud debe contar con una estrategia TIC alineada con su
estrategia general. Esta integracion es una labor compleja que requiere
organizacion, medios y, sobre todo, la colaboracion de los usuarios y los
tecnélogos. Aunque las denominaciones “usuario de las TIC” y “profesional
de las TIC” son indiscutiblemente certeras, también han ayudado a crear
dos bandos enfrentados dentro de las instituciones sanitarias y esto ha
provocado, en cierto modo, que las TIC sean ensalzadas y temidas a la
vez (Bensaou, 1998).

Esto puede causar que los directivos lleguen a sentirse intimidados
por la gestion de la funcion TIC, pues la perciben como algo extrafio,
diferente y problematico. Sin embargo, no por ello deja de ser una de
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sus responsabilidades y, a la vez, un instrumento con un gran potencial
para facilitarles el ejercicio de su funcién. El conocimiento de los errores
que aqui se detallan y de la forma de prevenirlos, corregirlos o paliarlos
es fundamental para que cambien su vision de las TIC y las reconozcan
como una tecnologia sanitaria mas, que es lo que son, de acuerdo con
la definicion de la OMS: “aplicacion de conocimientos y competencias
organizados en forma de dispositivos, medicamentos, vacunas,
procedimientos y sistemas desarrollados para resolver un problema de
salud y mejorar la calidad de vida®.
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Capitulo II

La atencion primaria de salud en América
Latina y el Caribe: principales retos y
contribucién de las tecnologias de la
informacion y de las comunicaciones

Andrés Ferndndez Cellier
Marcia Erazo Babamondes

A. Resumen

La atencion primaria de salud, reconocida como uno de los pilares de la
asistencia sanitaria, representa el primer nivel de contacto del paciente
con el sistema de salud. Por lo tanto, es una parte esencial del proceso y
un instrumento clave para promover y garantizar la equidad en el acceso a
la atencion. Este objetivo es especialmente importante en América Latina
y el Caribe, donde las desigualdades econdémicas y sociales, asi como
las transiciones demograficas y epidemiolégicas en curso, repercuten
de manera inevitable tanto en la estructura de la demanda como en la
accesibilidad a los servicios de salud.

Estas diferencias son patentes tanto en el nivel nacional como
internacional, aunque, desde un punto de vista general, los indicadores
de salud en América Latina y el Caribe han experimentado una mejora
claramente observable en los Gltimos afios. Una mencion especial merece
el descenso de la mortalidad infantil, que ha continuado incluso en plena
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época de crisis econdmico-financiera, y de las tasas de enfermedades
transmisibles, algunas de ellas de alto potencial epidémico. En el caso
de estas ultimas, los mejores resultados se han logrado en enfermedades
prevenibles mediante la vacunacion, como la difteria, el tétanos y la
tos ferina. Otras patologias, como la tuberculosis, el VIH, el dengue y
la malaria, ain representan un desafio para la salud publica. También
se han obtenido resultados dispares en las enfermedades clasificadas
como desatendidas. La prevalencia de algunas de ellas ha disminuido,
como es el caso de la lepra, la enfermedad de Chagas, la oncocercosis
y el tracoma. Por el contrario, otras se encuentran en aumento, como la
filariasis y la geohelmintiasis.

El progresivo envejecimiento de la poblaciéon ha tenido como
consecuencia un aumento de la incidencia de enfermedades crénicas
no transmisibles, entre las cuales, las enfermedades cardiovasculares
son la primera causa de mortalidad. La segunda causa de mortalidad
es el cancer, y aunque su tasa de mortalidad ha descendido, se estima
que un porcentaje mayoritario de las muertes seria evitable mediante
la aplicacién de tratamientos ya existentes. El predominio de estas y
otras enfermedades, como la diabetes y las enfermedades respiratorias,
se debe al aumento de la prevalencia de los factores de riesgo, como
una dieta poco saludable (en América Latina y el Caribe conviven
los dos extremos: la desnutricion y el sobrepeso), el sedentarismo, el
tabaquismo y el consumo inadecuado de alcohol.

El resultado de todo esto es un escenario caracterizado por una
triple carga de enfermedad, donde aproximadamente tres de cada
cuatro muertes producidas en América Latina y el Caribe se deben a
enfermedades cronicas no transmisibles y el resto se divide practicamente
en partes iguales entre enfermedades transmisibles y causas externas.
Como consecuencia de esta triple carga, los sistemas de salud de la
region sufren una creciente presion que se estima seguird aumentando
en los proximos anos, debido al envejecimiento de la poblacion y a la
densificacion de las ciudades de tamafio intermedio. Esta presion se ve
ademads agravada por el hecho de que la organizacion de estos sistemas
de salud estd planteada para atender principalmente episodios agudos y
urgentes, y no enfermedades cronicas no transmisibles.

Para dar respuesta a estos desafios sanitarios, los paises de la region
necesitan reforzar sus sistemas de salud, poniendo énfasis en la atencion
primaria de salud con el objeto de brindar atencién universal, de buena
calidad y centrada en el paciente, disminuyendo las brechas de acceso
y promoviendo la adquisicion de habitos saludables. Esto requiere un
marco legal, institucional y organizativo, ademas de la asignacion de
los recursos humanos, econémicos y tecnoldgicos necesarios. Una de
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las barreras que debe vencerse es la fragmentacion de los sistemas de
salud de América Latina y el Caribe, que dificulta, e incluso impide,
la continuidad de la asistencia y representa, por lo tanto, una causa
primaria de inequidad en el acceso, de ineficiencia en la prestacion de
servicios y de merma en la calidad asistencial.

Varios paises de la regiéon han puesto en marcha importantes
reformas en este sentido, pero ain queda mucho camino por recorrer. La
planificacion de las estrategias sanitarias y la promocién de la salud siguen
enfrentindose al escollo que suponen la persistente inequidad en la
distribucion del ingreso y la heterogeneidad social, econémica y cultural,
tanto entre paises como dentro de cada uno de ellos, acompanado de la
dispersion geografica de numerosos grupos poblacionales. Un problema
afadido es la falta de correspondencia entre la dispersion geografica de
los distintos grupos poblacionales y de los profesionales sanitarios, que
ademas se ve agravada por la emigracién de profesionales formados en
la region, principalmente hacia Europa y América del Norte. En el nivel
regional la dotaciéon de recursos humanos cumple, en promedio, con
las recomendaciones de la OMS. No obstante, esto no ocurre en el nivel
nacional, situacién que difiere, una vez mas, segin el pais que se estudie.

En este contexto, y aunque existen grandes diferencias de un pais
a otro, el gasto social total en salud de la region ha crecido de manera
continua en las dos Gltimas décadas, hasta llegar a duplicar su porcentaje
respecto del PIB y casi triplicar el gasto per cdpita. El préposito no
es otro que incrementar la cobertura de los servicios, intentando
alcanzar su universalidad y lograr la garantia de ciertas prestaciones,
complementadas, en algunos casos, con iniciativas basadas en el uso de
las TIC, como la puesta en marcha de programas de telesalud destinados
a incrementar la capacidad resolutiva de la atencién primaria.

El uso de sistemas basados en las TIC es un elemento clave para
disminuir la fragmentacion de los sistemas de salud e incrementar la
calidad asistencial y el grado de cobertura. Esto es posible gracias a que
las TIC mejoran la accesibilidad de la asistencia, facilitan la consulta de
informacion y la comunicacion entre profesionales, reducen los tiempos
de respuesta, permiten un seguimiento mds riguroso del paciente y de
su adherencia al tratamiento, y hacen viable la educacion continua de
profesionales en areas geograficas apartadas, todo con un costo razonable.

En este capitulo se analizan diversos aspectos econdmicos,
sociodemogrificos y epidemiologicos de los sistemas de salud de
América Latina y el Caribe, con especial énfasis en la evolucion de sus
indicadores. Para evaluar varios indicadores, los paises se clasifican en
subregiones: Centroamérica, Brasil y México, Caribe latino, Caribe no
latino, region andina y Cono Sur.
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B. Introduccién

En la Declaracion de Alma-Ata?, asi llamada por la ciudad en la que se
realiz6 la Conferencia Internacional sobre Atencion Primaria de Salud
en 1978, se formuld el objetivo de salud para todos en el afio 2000 y se
ratific6 que la salud es un derecho humano fundamental y constituye un
estado de completo bienestar fisico, mental y social, y no solamente de
ausencia de afecciones o enfermedades®.

En dicho documento también se definié que la “atencion primaria de
salud es la asistencia sanitaria esencial basada en métodos y tecnologias
practicos, cientificamente fundados y socialmente aceptables, puesta al
alcance de todos los individuos y familias de la comunidad mediante
su plena participacion, y a un costo que la comunidad y el pais puedan
soportar, en todas y cada una de las etapas de su desarrollo con un
espiritu de autorresponsabilidad y autodeterminacion. La atencion
primaria forma parte integrante tanto del sistema nacional de salud,
del que constituye la funcion central y el nucleo principal, como del
desarrollo social y econémico global de la comunidad. Representa el
primer nivel de contacto de los individuos, la familia y la comunidad con
el sistema nacional de salud, llevando lo mas cerca posible la atencion
de salud al lugar donde residen y trabajan las personas, y constituye el
primer elemento de un proceso permanente de asistencia sanitaria”.

En el parrafo VII de la Declaracion se incorporan distintos
elementos que caracterizan a la atencion primaria: educaciéon para la
salud, combate contra la desnutricion, abastecimiento de agua potable
y saneamiento bdsico, salud maternoinfantil (incluida la planificacion
familiar), inmunizacién contra enfermedades infecciosas, prevencion
y lucha contra las enfermedades endémicas locales, tratamiento
apropiado de las enfermedades y traumatismos comunes, suministro
de medicamentos esenciales, coordinacion intersectorial, participacion
comunitaria e inclusion de la medicina tradicional, entre otros.

En la 44* reunién del Consejo Directivo de la Organizacion
Panamericana de la Salud (OPS), celebrada 25 afios después, en septiembre
de 2002, los miembros de dicho Consejo reconocieron que, aunque “la
salud para todos” no se alcanzé en las Américas al comienzo del nuevo
milenio, muchos de los grandes logros del ultimo cuarto de siglo se
debieron a la estrategia de atencion primaria®. Ademads, aseguraron que
la estrategia de atencion primaria es una forma de reducir las persistentes
inequidades que sufre la region.

27 Desde 1998 se denomina Almaty, ubicada en la actual Republica de Kazajstan.
% Véase [en linea], http://www.paho.org/spanish/dd/pin/alma-ata_declaracion.htm.
2 Véase [en linea], http://www.paho.org/spanish/dd/pin/ahora01_oct03.htm.
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En linea con lo expuesto, la OMS promueve un proceso de
renovacion de la atencidon primaria con el objetivo de “revitalizar la
capacidad de todos los paises de organizar una estrategia coordinada,
efectiva y sostenible que permita resolver los problemas de salud
existentes, afrontar los nuevos desafios en salud y mejorar la equidad”
(OMS, 2008).

Treinta y cinco anos después de la Declaracion de Alma-Ata, la
inequidad en el acceso a la salud sigue siendo un problema en América
Latina y el Caribe, con el agravante del desafio adicional que impone
el aumento de las enfermedades créonicas no transmisibles en la region.
En este contexto, las TIC constituyen una herramienta indispensable
para cerrar las brechas de equidad, hacer frente a la emergencia de las
enfermedades crénicas no transmisibles y, en definitiva, cumplir con el
objetivo de Alma-Ata.

C. Contexto econémico y social

1. Crecimiento econémico y disminucién de la pobreza

El PIB total de América Latina y el Caribe viene creciendo de
manera constante desde 1990 (salvo por un pequefio retroceso en 2009)
y en este periodo ha acumulado un aumento del 94,8%*. En términos del
PIB por habitante, el crecimiento acumulado es del 44,4%.

Los paises que acumulan mayor crecimiento del PIB son el Perd,
Chile, Trinidad y Tabago y Panama (entre un 175% y un 235%). En términos
del PIB por habitante, este crecimiento se sitda entre el 100% y el 140%.
Por el contrario, los paises de menor crecimiento son Haiti (6,5%), Jamaica
(16,3%) y Cuba (47,7%). Al tiempo que en Haiti este bajo crecimiento se ha
traducido en una disminucion del 24% del PIB por habitante, en Jamaica
se tradujo en un crecimiento nulo para este mismo indicador?'.

Las estimaciones de pobreza basadas en las encuestas de hogares
disponibles hasta 2011 indican que en ese afio la pobreza de la region se
situd en un 29,4%, lo que incluye un 11,5% de personas en condiciones
de pobreza extrema o indigencia. Las cifras de 2011 muestran un
descenso de 1,6 puntos porcentuales en la tasa de pobreza y de 0,6
puntos porcentuales en la tasa de indigencia respecto de 2010. En
comparacion con 1990, la caida es de 19,0 y 11,1 puntos porcentuales,

% EI PIB se mide en precios constantes en ddlares de 2005.

31 Comisién Econdmica para América Latina y el Caribe (CEPAL), base de datos CEPALSTAT,
estimaciones sobre la base de fuentes oficiales.
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respectivamente. En términos de valores absolutos, las cifras de 2011
indican que en la region residen 168 millones de personas pobres, de
las cuales 66 millones se encuentran en situacion de extrema pobreza
o indigencia, es decir, que sus ingresos no alcanzan para cubrir las
necesidades alimentarias minimas (CEPAL, 2012).

Existen marcadas diferencias de un pais a otro. En 2009, las tasas mas
bajas de pobreza en la region se encuentran en la Argentina, el Uruguay y
Chile (entre un 9,5% y un 11,5%), mientras que las mas altas, superiores al
50%, se registran en el Estado Plurinacional de Bolivia (2007), Guatemala
(2000), Honduras (2005), Nicaragua (2006) y el Paraguay (2009).

Al mismo tiempo, se verifican notables diferencias en cada pais.
En promedio, las dreas rurales muestran alrededor de un 60% mds de
pobreza que las dreas urbanas. En los hogares de origen indigena pueden
encontrarse tasas de pobreza que duplican con creces las de los hogares
no indigenas. La disminucién de la pobreza en el periodo 1990-2009
también es desigual en el interior de los paises de la region. Mientras esta
ha disminuido poco mas de un 30% en las dreas urbanas, la reduccion en
las dreas rurales no alcanza al 20%°.

Uno de los grandes desafios que continta enfrentando América
Latina es la reduccion de los elevados niveles de desigualdad en la
distribucion del ingreso. En la mayoria de los paises se observa que
un conjunto reducido de la poblacion acumula una gran proporcion
de todos los ingresos generados, mientras que los mds pobres solo
alcanzan a recibir una escasa porcion. El promedio simple de los valores
de los 18 paises para los que se cuenta con informacion relativamente
reciente indica que el 10% mas rico de la poblacion recibe el 32% de
los ingresos totales, mientras que el 40% mads pobre recibe el 15%. Se
observan niveles relativamente altos de concentracion en el Brasil, Chile,
Colombia, Guatemala, Honduras, el Paraguay y la Republica Dominicana,
paises en que esos porcentajes se acercan al 40% de los ingresos para
los mas ricos y se ubican entre el 11% y el 15% para los mads pobres.
En el Uruguay y la Republica Bolivariana de Venezuela se da la menor
concentracion, ya que las proporciones son del orden del 20% al 23% en
ambos extremos (CEPAL, 2012).

2. Relacién de dependencia y bono demografico

La relacién de dependencia en América Latina y el Caribe ha venido
disminuyendo desde 1970 cuando se alcanzé un valor aproximado de

% Comision Econdmica para América Latina y el Caribe (CEPAL), base de datos CEPALSTAT,
estimaciones sobre la base de tabulaciones especiales de las encuestas de hogares de los
respectivos paises.
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87%. Se estima que el valor minimo serd del orden de 49 y se observara
hacia 2020, cuando comenzara a incrementarse nuevamente.

Los analisis realizados en relacion con los efectos econémicos
y sociales de esta disminucién han originado el concepto de bono
demografico, que representa una situacion favorable al desarrollo,
debido a que la carga de las personas inactivas sobre las personas
econdmicamente activas disminuye de manera significativa. De hecho,
entre 1970 y 2020 esta carga se reduce en torno al 56%.

Enlos inicios de la transicién demogrifica, la relacion de dependencia
fue elevada debido al alto porcentaje de nifios, 1o que plante6 enormes
exigencias a los sistemas de educacion y salud, especialmente materna
e infantil. En una segunda etapa, el descenso de la fecundidad provocod
que se redujera la relacion de dependencia total. Asi, el descenso de
la demanda de la poblacién infantil, que en una primera etapa se
produce sin un aumento notable del grupo de adultos mayores, sustenta
provisionalmente el bono demogrifico. Esto permite generar inversiones
productivas o aumentar la inversion social en la lucha contra la pobreza,
el mejoramiento de la educacion y los servicios de salud.

Sin embargo, este bono esta acotado en el tiempo, ya que el
descenso de la fecundidad y el aumento de la longevidad provocan que
se incremente el peso relativo de la poblacion de edad avanzada. En
consecuencia, la relacion de dependencia volverda a aumentar y esta vez
generara nuevas demandas de atencion en salud, en esta ocasion de los
adultos mayores, asi como de seguridad economica y proteccion social,
entre otras (CEPAL, 2011).

La transicion demografica se inicié en diferentes afios en los
distintos paises de la region y su velocidad también ha sido diferente.
Por lo tanto, el punto de inflexién de la curva ocurre en distintos afios y
con valores también distintos. Algunos paises ya lo alcanzaron en 2010:
Chile (46), Cuba (42) y Trinidad y Tabago (38). Otros lo alcanzardn en
las décadas siguientes, estimdandose que los ultimos serdn el Estado
Plurinacional de Bolivia, El Salvador y Guatemala, hacia 2050, con
valores de 48, 51 y 47, respectivamente.

El envejecimiento, la pobreza y la dependencia son tres variables
que deben ser consideradas en conjunto. Es previsible que una alta
proporcion de los adultos mayores llegue a vivir en condiciones de
pobreza, por lo que existird una mayor proporcion de dependencia de
este grupo de personas. Solo el 62% de los adultos mayores reciben
alguna jubilacién o pension. Se destaca la alta cobertura que se registra

% La dependencia (total) corresponde a la relacién entre la suma de los grupos de poblacion
menor de 15 afios y mayor de 64 anos, sobre la poblacion de 15 a 64 anos.
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en la Argentina, el Brasil, Chile y el Uruguay, seguidos un poco mas atrds
por Costa Rica. Por el contrario, el Estado Plurinacional de Bolivia, El
Salvador, Guatemala, Honduras, Nicaragua, el Paraguay y la Republica
Dominicana registran niveles de cobertura de la seguridad social y
pensiones para adultos mayores inferiores al 20%. Esto constituye un
escenario preocupante frente al paulatino envejecimiento de la poblacion
de América Latina y el Caribe (CEPAL, 2012).

D. La triple carga de enfermedad

En los ultimos anos se ha observado una mejoria en los indicadores de
salud de la poblacién, aunque persisten grandes diferencias, tanto de un
pais a otro como en cada uno de ellos. Esta heterogeneidad entre paises
es reflejo del disimil avance en las coberturas de la atencion prenatal, el
control de salud de los nifios y los programas de vacunacion, la dotacion
de recursos humanos calificados, la disponibilidad de conexion a las redes
de agua potable y de alcantarillado, asi como del estadio de transicion
demogrifica en que se encuentren. Por su parte, las diferencias de nivel
de salud entre grupos poblacionales de un mismo pais se explican
basicamente por la desigualdad e inequidad en el acceso a una atencion
de salud oportuna y de calidad.

La tasa bruta de mortalidad (por 1.000 habitantes) de América
Latina y el Caribe disminuird de 6,55 a 5,94 (casi un 10%) entre los
quinquenios 1990-1995 y 2010-2015. Los descensos mas marcados
se observan en paises que ain se encuentran en etapas previas a la
transicion (demogrifica y epidemioldgica), como Guatemala (un 8,09%o
y un 5,42%o para cada quinquenio) o Haiti (un 12,16%o y un 8,92%o).
Por el contrario, paises en plena transicion muestran disminuciones
muy leves o incluso incrementos, como en el caso de Chile (un 5,46%o
y un 5,85%0)%.

1. Mortalidades infantil y materna

Las tasas nacionales de mortalidad, tanto infantil como de menores
de 5 afos, han disminuido de manera continua y en linea con los
Objetivos de Desarrollo del Milenio®. Si se consideran 33 paises de
América Latina y el Caribe, se observa que entre 2000 y 2011 la tasa

3 Comisién Econdmica para América Latina y el Caribe (CEPAL), base de datos CEPALSTAT, 2011.

% Latasa de mortalidad infantil en un periodo se calcula como el cociente entre el niUmero de
fallecidos menores de 1 afno y el nimero de nacidos vivos durante dicho periodo. La tasa
de mortalidad de menores de 5 anos es similar, solo que se sustituye el numerador por el
numero de fallecidos menores de dicha edad.
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de mortalidad infantil ha disminuido de 28 a 16 por cada 1.000 nacidos
vivos y la de menores de 5 afos ha bajado de 34 a 19%.

Sin embargo, aun persisten diferencias de hasta 3:1 de mortalidad
infantil en perjuicio de la poblacion mas vulnerable dentro de un
mismo pais (Fernandez y Oviedo, 2010). En el caso de la mortalidad de
menores de 5 anos, las diferencias entre paises son abismales. Las tasas
correspondientes a 2011 alcanzan al 70,0%o0 en Haiti y al 50,6%o0 en el
Estado Plurinacional de Bolivia, mientras que en Cuba y Chile son del
5,8%o y el 8,7%o, respectivamente?’.

Un hecho que cabe destacar es que la mortalidad infantil ha
descendido, en mayor o menor medida, en forma relativamente
independiente de los indicadores sociales y econémicos, aun en periodos
de crisis, con reduccion del PIB y aumento de la pobreza en algunos
paises. De todas maneras, la tasa de mortalidad infantil continda siendo
un indicador del nivel de desarrollo social y de las brechas en el acceso
a la atencion de la salud en los paises y en la comparacion de unos con
otros. En varios estudios se documentan las brechas en el acceso a la
salud que todavia persisten en la region en desmedro de la poblacion
rural y de los habitantes de dreas geograficas de dificil acceso, de la
poblacion analfabeta y de menores ingresos, asi como de los pueblos
originarios (CEPAL, 2010).

Por otra parte, se ha observado que de 1990 a 2008, la mortalidad
materna (por 100.000 nacidos vivos) se ha reducido alrededor de un 36%
en 18 paises de América Latina y el Caribe (se excluye a Costa Rica que
muestra un incremento del 26% en el periodo) (véase el cuadro I1.1)%.
Las mayores disminuciones se observan en el Estado Plurinacional de
Bolivia y el Perd con un 65% y un 61%, respectivamente. Sin embargo,
el Estado Plurinacional de Bolivia es uno de los paises que presenta,
junto con el Ecuador, la tasa mis alta (180 y 140, respectivamente). En
el extremo opuesto de la distribucion se encuentran el Uruguay y Chile,
con tasas de 27 y 20, respectivamente.

Al igual que otras tasas de morbimortalidad, la mortalidad materna
se encuentra asociada al nivel de bienestar de los hogares: en 2008, el
20% mas pobre concentro algo mds del 35% de las muertes, mientras que
el 20% de mayor nivel solo registr6 el 10% (OPS, 2012).

% CEPALSTAT, segun datos del Grupo Interinstitucional para la Estimacion de la Mortalidad
Infantil IGME), 25 de septiembre de 2012.

7 Ibid.

3 CEPALSTAT sobre la base del Fondo de las Naciones Unidas para la Infancia (UNICEF),
“Monitoreando la situacion de nifios y mujeres” [base de datos en linea] www.childinfo.org.
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- Cuadro II.1 -
América Latina y el Caribe (19 paises): mortalidad materna e infantil

Mortalidad materna Mortalidad infantil

Pais 1990 2008 Variaciéon 1990/1995 2010/2015 Variacién

(en (en

porcentajes) porcentajes)

Argentina 72 70 -3 24,4 12,0 -51
Bolivia (Estado 510 180 -65 751 38,1 -49
Plurinacional de)
Brasil 120 58 -62 42,5 20,3 -52
Chile 56 26 -64 141 6,5 -54
Colombia 140 85 -39 27,6 16,5 -40
Costa Rica 35 44 26 14,5 9,3 -36
Cuba 63 53 -16 15,3 45 -71
Ecuador 230 140 -39 44,2 17,6 -60
El Salvador 200 110 -45 40,2 17,5 -56
Guatemala 140 110 -21 54,8 22,6 -59
Honduras 210 110 -48 43,2 24,9 -42
México 93 85 -9 33,1 13,7 -59
Nicaragua 190 100 -47 48,0 18,1 -62
Panama 86 71 -17 27,0 15,7 -42
Paraguay 130 95 -27 42,9 28,8 -33
Pert 250 98 -61 47,6 18,8 -61
Republica Dominicana 220 100 -55 47,6 25,1 -47
Uruguay 39 27 -31 20,1 11,5 -43
Venezuela (Republica 84 68 -19 23,1 15,3 -34

Bolivariana de)

Fuente: Elaboracién propia sobre la base de datos de CEPALSTAT.

El analisis de la inequidad en el acceso a la salud revela que las
poblaciones mas desfavorecidas estin constituidas por mujeres pobres,
indigenas, afrodescendientes, residentes de zonas rurales y adolescentes.
Esto se refleja en que las tasas la mortalidad materna son mayores en
la poblacién indigena, adolescente y afrodescendiente. Similar situacion
se observa respecto de la tasa de mortalidad por cancer de utero por el
menor acceso al examen de Papanicolaou, particularmente en el caso de
la poblacion indigena.

2. Seguridad alimentaria y desnutricion infantil®®

En América Latina y el Caribe conviven los efectos extremos de
la mala nutricion: la desnutricion y el sobrepeso. La desigualdad e

% Esta seccion ha sido elaborada sobre la base del documento de Martinez y Palma (2011).
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inequidad se reflejan también en los indicadores de seguridad alimentaria
y desnutricion, al tiempo que revelan la escasa incorporacion de estos
temas en la agenda politica de los paises.

En la regién se viene observando una mayor vulnerabilidad a la
seguridad alimentaria debido al incremento del precio de los alimentos en
los dltimos anos y a su también creciente volatilidad. Lo que inicialmente
se interpreté como una crisis puntual de 2007 y 2008 se ha mantenido
en el tiempo. Como factor explicativo cabe mencionar el incremento de
la demanda mundial de alimentos, sobre todo de China y la India, asi
como su uso en la elaboracion de biocombustibles, potenciado por la
especulacion en los mercados de futuros, tanto de bienes alimentarios
como de insumos (petréleo y fertilizantes). Tampoco hay que despreciar
el impacto negativo sobre la produccion debido a desastres naturales
(sequias, inundaciones y huracanes) en algunas zonas productivas.

Entre 2000 y 2010, el indice de precios al consumidor (IPC) de
alimentos y bebidas acumul6 un alza de casi un 200% en América Latina
y el Caribe y los paises andinos fueron los mas afectados (300%). Los
productos alimenticios que han mostrado mayores alzas y volatilidad de
precios son el arroz, la carne y los productos licteos. Segin estimaciones
de la Organizacion de las Naciones Unidas para la Alimentacion y la
Agricultura (FAO), entre 2007 y 2010, el indice de precio del azicar se
ha incrementado mas del 100% y el de la carne ha aumentado un 22%.
Entre 2006 y 2010, el precio de los productos licteos experimentd un
alza del 57%.

En 2005, la desnutricién global, o prevalencia del bajo peso para
la edad, afectaba a cerca de 3,4 millones de niflos y nifias menores de
5 aflos en América Latina y el Caribe. Los paises con mayor tasa de
desnutricion son Guatemala y Haiti, que superan el 20%. En el extremo
opuesto se encuentra Chile, con menos del 1% de prevalencia. La media
para la region alcanza al 6,1%.

Para el periodo 2004-2008, se estimé que el costo para el sector
de la salud de Centroamérica y la Republica Dominicana, que resulta de
la carga extra de enfermedad provocada por la desnutricion prevalente
en 2004, alcanzaria un valor presente neto de 566 millones de dolares,
dos tercios de los cuales corresponden a Guatemala. Este monto se
traduce en un costo anual equivalente de casi 142 millones de dolares
para el conjunto de los siete paises, lo que representa un 5% del gasto
publico en salud de 2004 y un 0,13% del PIB del mismo afio (Martinez
y Fernandez, 2007).

El mismo andlisis realizado para tres paises andinos y el Paraguay
arroja, para el periodo 2005-2009, un valor presente neto de 166 millones
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de dolares, con un costo anual equivalente de algo mas de 50 millones
de dolares, lo que representa un octavo del gasto publico en salud de
2005 y un 0,04% del PIB del mismo afio (Martinez y Fernidndez, 2009).

La CEPAL ha propuesto indicadores adicionales para analizar la
situacion de hambre y desnutricién en la region. El primero de ellos es la
prevalencia de la insuficiencia de talla para la edad o desnutricion crénica.

Alrededor de 2005, cerca de 7,7 millones de nifios y nifias menores de
5 afios presentaban desnutricion crénica. En Guatemala, casi la mitad de los
menores son desnutridos cronicos, mientras que en el Estado Plurinacional
de Bolivia, el Ecuador, Haiti, Honduras y el Pert la prevalencia supera el
20%. En el extremo opuesto se encuentran la Argentina, Chile, Jamaica y
Trinidad y Tabago, con una prevalencia inferior al 5%.

La heterogeneidad de un pais a otro se replica en cada uno de ellos.
En el Pert, por ejemplo, mientras la prevalencia de desnutricion cronica
en Tacna llega al 7%, en Huancavelica alcanza un 60%, con una media
nacional del 31%.

Otro indicador relevante es la proporcion de menores con bajo
peso al nacer. Segiin datos del UNICEEF, cerca del 9% de los nacidos vivos
en la region entre 2003 y 2008 pesaron menos de 2.500 gramos. La mayor
prevalencia se encuentra en Haiti (25%), Guyana y Trinidad y Tabago
(ambos con un 19%).

El bajo peso al nacer se relaciona con la prevalencia de niflos con
retardo de crecimiento intrauterino, esto es, el porcentaje de nacidos
vivos con un peso por debajo del percentil 10 de su edad gestacional.
En Guyana, Haiti y Trinidad y Tabago la prevalencia de este retardo
supera el 10%.

El déficit de micronutrientes, también conocido como hambre
oculta, es otro indicador que caracteriza la desnutricion en la region y
tiene efectos negativos en el desarrollo intelectual, la mortalidad y la
morbilidad. El problema mas frecuente es la anemia, que afecta a uno de
cada tres ninos menores de 5 anos y que supera el 50% en varios paises
de la region.

3. Enfermedades transmisibles*

Las tasas de enfermedades transmisibles, especialmente en nifios
menores de 5 afios, vienen registrando una tendencia a la baja en la
region desde hace algunos afos. Esto es particularmente evidente en las

4 Salvo que se especifique otra fuente, los datos sobre patologfas han sido extraidos de la
OPS (2012).
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patologias prevenibles mediante la vacunacion, con lo que se reduce el
nimero de muertes infantiles por esta causa. Se ha reconocido que la
region ha sido pionera a nivel mundial en la erradicacion de algunas de
estas enfermedades, como es el caso de la viruela y la polio. Los Gltimos
casos endémicos de rubéola y sarampion se notificaron en 2002 y 2009,
y los nuevos casos han sido “importados” desde otras regiones.

A modo de ejemplo, la cobertura de vacunacion contra el sarampion
en menores de 1 afio ha aumentado del 76% al 93% en América Latina
y el Caribe en el periodo 1990-2010. Los avances mds importantes se
han logrado en los paises que presentaban las coberturas mas bajas al
inicio del periodo, como el Estado Plurinacional de Bolivia, el Ecuador,
Guatemala y Haiti'!.

Una situacion distinta presentan las enfermedades transmitidas
por vectores, como la malaria y el dengue, que contindan siendo un
problema de salud publica en la region. En ellas, es fundamental el
control del vector y el desarrollo de nuevas estrategias basadas en un
enfoque ecosistémico, incluida la participacion de la comunidad y la
vigilancia entomoldgica.

Existen también enfermedades desatendidas, reflejo de las inequi-
dades que enfrentan vastos sectores poblacionales de la region. Entre
ellas se destaca la rabia que, si bien ha disminuido, en algunos paises
persisten brotes de rabia humana transmitida por animales silvestres,
como el murciélago hematéfago. Otras patologias de este grupo son la
leptospirosis, la brucelosis y la hidatidosis, que imponen desafios en la
vigilancia epidemiolégica, considerando que la interaccion con animales
silvestres y domésticos, unida a ciertas condiciones ambientales, culturales
y econdmicas, genera el ambiente propicio para que se mantengan.

Por otra parte, existe un grupo de patologias transmisibles que
presentan un alto potencial epidémico debido a su interdependencia
global asociada al aumento del desplazamiento geogrifico y del comercio
internacional. Entre ellas se destacan la gripe por el virus A (HIND), la
fiebre amarilla, el colera y el VIH. El control de estas enfermedades
requiere un importante esfuerzo, tanto para la salud publica nacional
como internacional, de coordinacion y mejora de los sistemas de
vigilancia y respuesta.

La mortalidad en ninos menores de 5 afios debido a enfermedades
infecciosas ha ido disminuyendo con el tiempo. Tal es el caso de la
mortalidad por enfermedades respiratorias que, si bien registra algunos
aumentos temporales, viene descendiendo de manera sostenida en todas

4 CEPALSTAT, bases de datos y publicaciones estadisticas [en linea] http://websie.eclac.cl/
infest/ajax/cepalstat.asp.
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las subregiones. Sin embargo, en Centroamérica las tasas se mantienen
elevadas, con una mediana del 11,80%, y Guatemala es el pais con la
mayor tasa de mortalidad por este tipo de patologias (25,93%).

Similar tendencia se observa en relaciéon con las enfermedades
intestinales, aunque con incrementos temporales en Centroamérica
y el Caribe latino. En este caso, Centroamérica también es la zona
geografica con mayor proporcion de muertes, con una mediana del
5,62%, seguida de la subregion andina, con una mediana del 4,29%.
Entre los paises que presentan una mayor proporcion de muertes por
este tipo de enfermedades se destacan nuevamente Guatemala (12,57%)
y la Republica Bolivariana de Venezuela (7,45%).

En relacion con la mortalidad por el conjunto de enfermedades
transmisibles (por 100.000 habitantes) se observan disminuciones en
todas las subregiones para el periodo 1990-2005, a excepcion del Caribe
latino, que se mantiene casi sin variacion (en torno a 64) debido a dos
incrementos ocurridos durante este periodo. En 2010, el Brasil presento
una tasa de 63,5. En 2006, Centroamérica registré una mediana de 62,4, y
la mayor tasa correspondié a Guatemala (132,8); la tasa mediana alcanzo
en los paises andinos a 62,1, en el Cono Sur a 58,5 y en México a 37,6%.

Si bien la mortalidad por distintas enfermedades infecciosas ha
tendido a la disminuciéon en América Latina y el Caribe, el panorama
respecto del VIH/SIDA es muy distinto. Todas las subregiones presentan
un aumento de los casos nuevos. Entre 1995 y 2010, la incidencia (por
100.000 habitantes) registr6 un incremento del 51% en el Caribe no
latino (de 15,3 a 23,2), del 33% en el Brasil (de 13,5 a 18,0), del 70% en
Centroamérica (de 4,0 a 6,8), del 60% en el Caribe latino (de 2,2 a 3,5),
del 18% en México (de 6,0 a 7,1), del 230% en el Cono Sur (de 1,4 a 4,5)
y del 160% en el drea andina (de 1,4 a 3,5).

4. Enfermedades cronicas no transmisibles*

Las enfermedades cronicas no transmisibles constituyen la principal
causa de muerte y discapacidad en el mundo. Las mayores tasas de
mortalidad se observan en paises de ingresos medios y bajos, con un
80% (OMS, 2010).

Alrededor del 66% de las muertes ocurridas en 2008 se debieron a
enfermedades cardiovasculares, cincer, diabetes y enfermedad respiratoria
cronica. La combinacion de estas patologias impone una carga social en

42 Esta tasa corresponde a 2008.

4 Salvo que se especifique otra fuente, los datos sobre patologfas han sido extraidos de la
OPS (2012).
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términos de costo humano, social y econémico, especialmente en paises
de bajos ingresos, donde han tenido un rdpido incremento en los dltimos
anos. Estas enfermedades han ido en aumento en todas las regiones del
mundo, incluso en algunos paises africanos, donde se espera que hacia
2030 superen a las enfermedades transmisibles.

Considerando que la poblacion ha ganado anos de vida y los factores
de riesgo han aumentado (hipertension arterial, obesidad y sobrepeso,
colesterol elevado, infecciones asociadas a cancer, tabaquismo, dieta
malsana, sedentarismo y consumo inadecuado de alcohol), se espera
que la prevalencia de estas enfermedades aumente.

Segun estimaciones de la OMS y el Banco Mundial, los paises de
ingresos medios-bajos exhiben las mayores tasas de mortalidad por
enfermedades cronicas no transmisibles en el mundo. La tendencia por
regiones ubica al Pacifico occidental, Europa y el sudeste de Asia como las
que presentan las mayores tasas de mortalidad por este tipo de patologias.

Al analizar las tendencias de la mortalidad por este grupo de
enfermedades en las distintas regiones, se estima que de 2010 a 2020,
Africa, el sudeste de Asia y el Mediterrineo oriental presentaran un
mayor incremento (20%).

Cuando se observa la distribuciéon del cancer en las regiones
definidas por la OMS, se verifica que las regiones de América y Europa
son las que presentan las mayores tasas de mortalidad por todos los tipos
de cancer. El cincer de mama es el tipo mas prevalente, seguido del
cancer pulmonar (OMS, 2008).

La prevalencia de la diabetes (estandarizadas por edad) es alta
en las regiones del Mediterrdneo oriental (~12%), América (~11%) y el
sudeste de Asia (~10%), y esta enfermedad tiende a ser mas prevalente
entre los hombres, con la excepcion del Mediterrineo oriental, donde es
levemente mas prevalente entre las mujeres.

Para comprender los desafios que esto representa para la
atencion de salud en América Latina y el Caribe, hay que considerar la
transformacion demografica en curso. La esperanza de vida al nacer ha
ido aumentando de manera constante y llegd a 74,2 anos en América
Latina para el quinquenio 2010-2015%. El indice de envejecimiento, por
su parte, se ha incrementado de 19,9 en 1990 a 35,7 en 2010%.

En linea con el envejecimiento, las enfermedades cronicas no
transmisibles se han convertido en las patologias mas prevalentes de la

4 Centro Latinoamericano y Caribefio de Demografia (CELADE) - Divisién de Poblacion de la
CEPAL, revision 2011.

% [ndice de envejecimiento = (poblacién de 60 afios y méas / poblacién de 0 a 14 afos) x 100.
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region. Las enfermedades cardiovasculares constituyen hoy la principal
causa de defuncion. Al igual que en las otras patologias, su prevalencia
se encuentra relacionada con el ingreso familiar: el 30% de las muertes
prematuras por esta causa ocurre en el quintil mis pobre, mientras que
solo el 13% ocurre en el quintil de mas altos ingresos (OMS, 2010).

Las neoplasias malignas constituyen la segunda causa de muerte.
Los canceres de pulmoén, estomago, colon y mama son los que presentan
la mayor prevalencia. Al igual que en otras patologias, hay una mayor
incidencia de este tipo de enfermedades en paises con ingresos medios
y bajos. Si bien se ha observado una disminucién en la mortalidad por
cancer, se estima que alrededor del 60% de las muertes seria evitable si
se aplicaran los conocimientos y las tecnologias existentes (OPS, 2012).

Otra patologia de gran importancia es la diabetes mellitus. La
mortalidad por esta causa presenta un comportamiento diferenciado en los
paises de la region, observandose incrementos en algunos y disminuciones
en otros, y verificindose que el 8% de las muertes ocurrieron en personas
menores de 50 afios. Ademads, se estima que su prevalencia en América
Latina y el Caribe se incrementard un 50% en los proximos 20 anos.

El aumento de la incidencia de la discapacidad, asi como de la
mortalidad de adultos en edad productiva, asociadas a las enfermedades
cronicas no transmisibles, que afecta mayoritariamente a los sectores de
menos recursos, genera un obsticulo adicional para las politicas y los
programas que buscan romper con el circulo de la pobreza.

En este escenario, es imperativo enfrentar los factores de riesgo de
estas patologias para disminuir su carga de enfermedad, esto es, reducir
la prevalencia de obesidad, hipertension arterial, sedentarismo, consumo
de tabaco y de sal, que son altos en la region.

Pero en América Latina y el Caribe la carga de enfermedad no
es doble sino triple: un 76,4% de las muertes se debe a enfermedades
cronicas no transmisibles, un 12,5% a patologias transmisibles y un 11,1%
a causas externas (OPS, 2012).

Esta triple carga de enfermedad ejerce gran presion sobre los
sistemas de salud en la region, que seguird incrementindose junto con
el envejecimiento de la poblacion y la densificacion de las ciudades de
tamano intermedio, cuyo crecimiento, en muchos paises, llega a duplicar
el que muestran las principales urbes de la region.

Este es un escenario complejo para América Latina y el Caribe, ya
que los sistemas de salud, organizados bdasicamente para atender las
urgencias, emergencias y enfermedades agudas, no estin debidamente
preparados para enfrentar el incremento de las enfermedades crénicas
no transmisibles (Gomes Temporio, 2012).
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El analisis de la mortalidad (por 100.000 habitantes) por diabetes
mellitus tipo 2 en América Latina y el Caribe revela que va en aumento
en todas las subregiones. La mayor diferencia, de 1990 a 2005, se observa
en el Brasil y México, con un incremento del 110%, seguidos del Caribe
no latino, con un aumento del 55%. La mediana de mortalidad en la
region en 2006 era de 31,6 por 100.000 habitantes.

En relacion con la mortalidad por enfermedades del aparato
circulatorio, los datos disponibles para 1990 y 2005 permiten observar
que el Brasil y México se mantienen relativamente estables (159,6 por
100.000 habitantes para 2005), la subregion del Caribe latino muestra
una disminucion del 15,5%, con una tasa de 206,4 a 2005, y el Cono
Sur registra el mayor descenso (65%), con una tasa de 104,8 en 2005.
La mayor tasa de América Latina y el Caribe se presenta en Cuba (2000)
con un valor de 317,0 por 100.000 habitantes. Guatemala y el Pert, por
el contrario, son los paises que registran las tasas mds bajas (84,9 y 97,0,
respectivamente).

La mortalidad por infarto agudo de miocardio no muestra mayores
variaciones en América Latina y el Caribe, con excepcion de lo que se
observa en el Caribe latino, donde se registra un incremento. Nuevamente,
Cuba es el pais de la region con la tasa mds elevada en 2006 (149,2
por 100.000 habitantes). Las dltimas tasas disponibles son de 59,9 para
México (2008), 58,5 para el Brasil (2010), 52,8 para el Cono Sur (2010) y
49,6 para los paises andinos (2010).

De 1990 a 2005, la mortalidad por tumores malignos presenta un
incremento del 39% en el Caribe latino (donde alcanza una tasa de
1423 por 100.000 habitantes) y del 52% en Centroamérica, con una
tasa igual a 70. En el mismo periodo, en el Cono Sur la tasa disminuy6
un 11% vy llegd a 126,2. Cuba es el pais de América Latina y el Caribe
con la mayor tasa de mortalidad por este tipo de patologias, con 191,7
para 2008.

E. Sistemas de salud y atencion primaria en América Latina

La atencioén primaria es el primer contacto del usuario con el sistema de
salud del pais y considera a las familias y comunidades como la base
para la planificacién y accion sanitaria. Para su operacion, requiere de un
marco legal, institucional y organizativo, ademas de recursos humanos,
econoémicos y tecnologicos. Sin embargo, las reconocidas segmentacion y
fragmentacion de los sistemas de salud en América Latina y el Caribe se
consideran un factor determinante en el mantenimiento de las inequidades
en salud, ademas de afectar negativamente la eficiencia del sector.
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Para hacer frente a sus problemas y carencias, varios paises de la region
han efectuado importantes reformas en los sistemas de salud, en algunos
casos con un claro enfoque de derechos y explicitando su caracter universal.
Pese a estos avances, aun persisten marcados déficits en relacion con la
mejora de la calidad de la atencién y el cierre de las brechas de calidad
existentes, la reduccion del gasto de bolsillo® de las familias y la adecuacion
de las respuestas del sector a las necesidades reales de la poblacion®.

En América Latina y el Caribe se ha puesto gran énfasis en la
ampliacion de la cobertura de la atencion en salud, especialmente para
garantizar la atenciéon a poblaciones rurales, urbano-marginales o a
quienes habitan en territorios apartados y de dificil acceso. Sin embargo,
la calidad de la atencién hasta ahora no ha sido un factor prioritario, por
lo que es posible apreciar una gran heterogeneidad (OPS, 2012).

Por otra parte, en los distintos paises de la region existen diferentes
practicas de atencion primaria. Mientras algunos exhiben una atencion
integral y multisectorial, otros se limitan a tareas asistenciales especificas
dirigidas a grupos vulnerables, con limitadas acciones de prevencion de
enfermedades y promocion de la salud (OPS, 2012).

1. Gasto en salud

La region muestra un incremento sostenido del gasto social en salud
de 1990 a 2010. Como porcentaje del PIB, este gasto se ha incrementado
alrededor del 105% en el periodo y en términos de gasto per cdpita se
elevo cerca del 180%™,

Las diferencias de un pais a otro son, sin embargo, muy grandes. El
gasto publico en salud en Cuba es equivalente al 9,7% del PIB, mientras
que en Haiti alcanza al 1,48%. Los paises de la region que mds han
aumentado el gasto en relacion con el PIB son el Paraguay (936%), El
Salvador (265%), Chile (120%) y Cuba (112%).

El gasto total por habitante, en ddlares de paridad adquisitiva, varia
de 76 délares (Haiti) a 1.449 dolares (Trinidad y Tabago), una diferencia
de casi 19 veces. Ademas de Haiti, los paises con menor gasto per capita
son el Estado Plurinacional de Bolivia (233 dodlares), Nicaragua (252
dolares) y Honduras (263 dolares). Ademds de Trinidad y Tabago, los
paises con gasto mas elevado son la Argentina (1.287 délares), Costa Rica
(1.242 dolares) y Chile (1.199 ddlares) (véase el cuadro 11.2).

% En Espafia se utiliza con mayor frecuencia la expresiéon pago directo o copago.

47 Véase una detallada descripcién de los paises de América del Sur en Gomes Tempordo
(2012).

4 Promedios simples para 21 paises de América Latina y el Caribe.
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- Cuadro IL.2 -
América Latina y el Caribe (22 paises): gasto en salud, 2010

Pais Gasto total Gasto publico  Gasto privado Relacién gasto Gasto de bolsillo
por habitante (en (en privado/gasto (en porcentajes
porcentajes porcentajes publico del gasto total en
del PIB) del PIB) (en porcentajes salud)
del PIB)
Trinidad y 14494 3,40 2,28 0,67 32,82
Tabago
Argentina 1286,7 4,42 3,68 0,83 29,88
Costa Rica 1.241,5 7,45 3,49 0,47 27,82
Chile 1198,7 3,83 4,12 1,08 33,32
Uruguay 11881 5,60 2,75 0,49 13,05
Panaméa 11238,4 6,08 2,02 0,33 19,85
Brasil 1028,3 4,24 4,77 1,13 30,60
México 959,3 3,09 323 1,04 47,13
Colombia 712,6 5,562 2,07 0,38 19,52
Ecuador 653,2 3,00 5,06 1,69 49,00
Venezuela 588,8 1,71 }yike) 1,87 59,00
(Republica
Bolivariana de)
Republica 577,6 2,70 3,53 1,31 37,25
Dominicana
Pert 481,0 2,74 2,34 0,85 39,47
El Salvador 450,3 4,26 2,65 0,62 33,93
Cuba 431,2 9,72 0,91 0,09 8,53
Jamaica 371,6 2,57 2,24 0,87 32,99
Guatemala 324,9 2,46 4,40 1,79 53,93
Paraguay 302,4 2,14 8178 1,75 57,06
Honduras 262,8 4,40 2,35 0,53 31,09
Nicaragua 252,7 4,87 4,27 0,88 43,26
Bolivia (Estado 233,3 3,04 1,80 0,59 28,68
Plurinacional
de)
Haitf 76,2 1,48 5,43 3,66 40,22

Fuente: Elaboracion propia sobre la base de datos del Banco Mundial.
Nota: El gasto por habitante esta expresado en ddlares constantes de 2005 y ajustado por paridad del
poder adquisitivo (PPA).

Una caracteristica de la region, asociada a los factores de inequidad
en el acceso a la salud, es que una parte importante del gasto total en
salud es gasto de bolsillo, estimdndose que este es del orden del 35%
del gasto total en salud. Los paises con gasto de bolsillo mas elevado
son la Republica Bolivariana de Venezuela (59%), el Paraguay (57%),
Guatemala (54%) y el Ecuador (49%). Paralelamente, hay un grupo de
paises que ha elevado de manera sostenida este tipo de gasto de 2000 a
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2010: en Colombia ha aumentado un 74%, en Chile un 43% y en Costa
Rica un 36%. En contraste, algunos paises que han venido incrementando
el gasto publico muestran una reduccion del gasto de bolsillo, como El
Salvador (-34%), Trinidad y Tabago (-33%) y el Brasil (-31%) (Base de
datos del Banco Mundial).

2. Dotacién de recursos humanos

Otro problema serio que enfrentan los sistemas de salud de América
Latina y el Caribe, en especial la atencion primaria, esta relacionado
con la emigraciéon de recursos humanos formados en el pais. En
algunos casos, los beneficiarios son paises de la misma region, pero,
mayoritariamente, la migracion se produce hacia Europa y América del
Norte. Esta situaciéon ha repercutido en la eficacia de los sistemas, no
solo mediante la disminucién de su capacidad para lograr las metas
de cobertura, sino también por medio de la reduccién de la calidad
debido a que los que migran suelen ser los que han obtenido niveles
mas elevados de preparacion.

A esto se suma la alta concentracion de profesionales especializados
en las principales ciudades —normalmente la capital del pais—y el débil
ejercicio de la funcion rectora de la autoridad sanitaria para articular
una relaciéon estratégica entre los servicios de salud y las instituciones
formadoras.

Para enfrentar los desafios impuestos por el aumento de las
enfermedades cronicas no transmisibles, las discapacidades, los
problemas sociales y el envejecimiento de la poblacion, en ocasion de la
XXVII Conferencia Sanitaria Panamericana, la OPS (2007) acordé metas
regionales en materia de recursos humanos para la salud en el periodo
2007-2015, en las que adopta la recomendacion de la OMS de contar con
una proporcion de 25 profesionales (médicos, enfermeros y matronas)
por cada 10.000 habitantes (OMS, 2000).

Aun cuando en la regién no existe una recoleccion de datos sistematica
y continua como para lograr un adecuado monitoreo de la dotacion de
estas tres profesiones, es posible realizar algunas estimaciones concretas®.

Sobre la base del dato mas reciente para un conjunto de 21 paises
de América Latina y el Caribe se estima (promedio simple) que la region
cuenta con cerca de 17 médicos por cada 10.000 habitantes. La mayor
dotacion se observa en los paises del Cono Sur con un promedio de 25.
Los paises andinos presentan una media de 13 y Centroamérica tiene 9
médicos por cada 10.000 habitantes. Cuba es el pais de la region con la

4 Datos de CEPALSTAT y sobre la base de datos del Banco Mundial.
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tasa mds alta (69,6), seguido del Uruguay (44,6). En la parte inferior de
la distribucion se encuentran Guatemala (2,1), Jamaica (2,6) y el Estado
Plurinacional de Bolivia (5,1) (véase el cuadro II.3).

Respecto de la dotacion de enfermeros, el promedio simple para
17 paises de América Latina y el Caribe alcanza a 20 por cada 10.000
habitantes (base de datos del Banco Mundial). La media es de 25 en los
paises del Cono Sur, de 14 en los paises andinos y de 13 en Centroamérica.
Nuevamente, Cuba es el pais con la mis alta dotacion (74,4) seguido del
Brasil (38,4).

En promedio, la dotacién total alcanza a cerca de 40 profesionales
de la salud por cada 10.000 habitantes, muy por encima de la

- Cuadro IL.3 -
América Latina y el Caribe (21 paises): dotacion de recursos humanos
(Por cada 10.000 habitantes)

Pals (afios) Médicos Enfermeras
Argentina (2007) 30,8 n.d.
Bolivia (Estado Plurinacional de) (2008- 51 212
2001)

Brasil (2011-2000) 14,3 38,4
Chile (2011-2003) 13,3 6,3
Colombia (2009-2002) 12,1 55
Costa Rica (2011-2000) 13,2 9,2
Cuba (2011-2002) 69,6 74,4
Ecuador (2009-2000) 16,5 15,7
El Salvador (2010-2002) 9,0 8,0
Guatemala (2009) 2.1 n.d.
Honduras (2005-2000) 9,8 12,9
Jamaica (2004-2003) 2,6 16,5
México (2011-2000) 22,4 9,0
Nicaragua (2008-2003) 6,7 10,7
Panamé (2011-2000) 15,7 27,7
Paraguay (2011-2002) 11,3 16,9
Pert (2011) 17,1 n.d.
Republica Dominicana (2010-2000) 14,0 18,4
Trinidad y Tabago (2008) 13,0 n.d.
Uruguay (2010-2002) 44,6 37,4
Venezuela (Republica Bolivariana de) (2010) 13,8 n.d.

Fuente: Elaboracion propia sobre la base de datos de CEPALSTAT (médicos) y del World Data Bank del
Banco Mundial (enfermeras).
Nota: n.d. = no disponible.
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recomendacion de la OMS. Sin embargo, como hemos visto, existe una
gran heterogeneidad: desde una tasa de 17 en El Salvador hasta otra de
144 en Cuba. Ademas, paises pequefios con altas tasas, como Cuba y el
Uruguay, sesgan al alza los promedios simples.

F. Conclusiones

Las cifras presentadas en este capitulo dan cuenta de que aun queda
bastante camino por recorrer para cumplir con el objetivo de salud para
todos, enunciado en Alma-Ata. La mejoria observada en muchos de los
indicadores de salud no ha ido acompanada a una velocidad equivalente
de la reduccion de las inequidades.

Para reducir estas brechas es necesario que los Estados formulen
politicas e implementen programas con un abordaje integral de los factores
determinantes de la salud, promoviendo un mayor empoderamiento de
la poblacién y contemplando la participacion de la sociedad civil en los
procesos de toma de decision y control ciudadano.

El enfoque debiera considerar a la atencion primaria como una
estrategia clave dentro del sistema de salud, capaz de brindar una respuesta
oportuna y de calidad a los desafios de salud de la poblacion, teniendo en
cuenta los cambios demogrificos, sociales, culturales y epidemiologicos,
e incorporando los nuevos conocimientos en materia de prevencion,
diagnostico y tratamiento, asi como las nuevas herramientas que ofrecen las
TIC para incrementar su capacidad resolutiva mediante estrategias basadas
en telesalud, y centrar el quehacer de salud en las personas.

En este sentido, una experiencia muy valiosa, que invitamos a
revisar, es la incorporacion de las TIC en el sistema publico de salud del
estado de Minas Gerais, en el Brasil. Este es un claro ejemplo de cémo,
con costos razonables, es posible llevar atencion especializada a lugares
remotos, entrenar equipos de salud in situ, incrementar su motivacion,
disminuir la rotacion y reducir los traslados de pacientes a centros de
mayor complejidad, todo con una estrategia efectiva en funcién de los
costos (Alkmim y otros, 2012).

Salud para todos significa, entre otras cosas, llegar a lugares
distantes, donde muchas veces no hay especialistas e incluso no hay
personal de salud profesional. Las TIC permiten reducir las distancias
y evitar que existan grupos poblacionales desprotegidos, o al menos
disminuir esa desproteccion.

Los problemas que enfrenta la regién son comunes a la mayoria
de los sistemas de salud. En el ambito de los recursos humanos, no
solo guardan relacion con su escasez, especialmente en dreas de
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especializacion, sino también con su concentracion en las principales
ciudades. Muchos de los paises carecen de sistemas de informacion
adecuados para hacer un correcto seguimiento de las poblaciones en
relacion con la aparicion de factores de riesgo o el monitoreo de las
condiciones de salud y enfermedad. El gasto publico por habitante en
salud atn es bajo para implementar programas efectivos de prevencion
y a la vez satisfacer las necesidades de atencion vinculadas a las
enfermedades transmisibles, y esto se volverd mas critico en la medida
en que aumenten las enfermedades crénicas no transmisibles.

La seguridad alimentaria y nutricional es un problema de salud publica
que no se resuelve solamente desde el sector sanitario. La coordinacion
intersectorial es indispensable. En la Declaracion de Alma-Ata se incluyo
el tema nutricional como uno de los elementos clave de ocupacion
de la atenciéon primaria, asi como también la importancia del trabajo
multisectorial y la educacion para la salud. Las altas tasas de desnutricion
que aun se observan en muchos paises de la regiéon —y su heterogénea
distribucion— muestran claramente que, cuando han transcurrido 35 afos,
el espiritu de la atencion primaria no ha terminado de instalarse en la elite
politica de América Latina y el Caribe.

Varios paises de la region, en particular los que muestran menos
avances en los indicadores sanitarios bdsicos, atin disponen de un
amplio periodo de tiempo para hacer uso del bono demografico y tomar
decisiones de inversion en salud publica. Este es el momento de invertir
para tener sistemas de salud capaces de adelantarse a las necesidades y
dar una respuesta oportuna.

Las distintas reformas de los sistemas sanitarios que estin en marcha
en la region tienen la oportunidad de incluir los avances y desarrollos de las
TIC para mejorar la gestion de los recursos e incrementar la efectividad de
la atencion primaria. Distintas experiencias en la region y las reflexiones en
torno a ellas permiten identificar multiples beneficios, tanto para el sistema
como para los pacientes. Entre ellos, cabe destacar al menos seis dambitos
en los que estas tecnologias pueden hacer una importante contribucion:

i) Mejorar la calidad de la atencion en dreas apartadas mediante
programas de educacion continua a distancia para los equipos
de salud.

ii) Mejorar la calidad de la atencion, incrementar la cobertura
y reducir la necesidad de traslado de pacientes mediante la
teleconsulta y la teleconsultoria.

iii) Reducirlos tiempos de diagnéstico y notificacion de enfermedades
infecciosas mediante sistemas de vigilancia en linea.
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iv) Mejorar la adherencia al tratamiento en pacientes cronicos
mediante el empleo de mensajeria de texto.

v) Facilitar la interaccioén entre los pacientes y los centros de
atencion para citas médicas, recepcion de examenes de
laboratorio y renovacion de recetas, entre otras actividades,
mediante portales de Internet.

vi) Desfragmentar el sistema y mejorar el seguimiento de los pacientes
con la identificacion Gnica y la historia clinica electronica.
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Capitulo ITI

La atencion primaria en el Sistema
Nacional de Salud de Espana

Javier Carnicero Giménez de Azcdrate
David Rojas de la Escalera
Carlos Amézqueta Goiii

A. Resumen

La actual organizacioén de la atencion primaria en Espana es el resultado
de la reforma sanitaria que culminé con la Ley General de Sanidad de
19806, a su vez muy influida por la Conferencia de Alma-Ata, celebrada
en 1978. Producto de esta evolucion es la creacion del actual Sistema
Nacional de Salud, a partir de la reforma de las estructuras sanitarias
previamente existentes y, por extension, de la atencién primaria tal como
se concibe hoy, con las siguientes caracteristicas principales:

* Concepcion integral como un servicio que engloba las actividades
de asistencia, rehabilitacion, promocion de la salud y prevencion
de la enfermedad del individuo y de la comunidad.

* Financiaciéon con fondos procedentes de la recaudacion de
impuestos.

* Gestion descentralizada de la provision asistencial. Esta
competencia corresponde a la administracion publica regional,
representada por las diferentes comunidades auténomas.

105 =



Capitulo lll « La atencién primaria en el Sistema Nacional de Salud de Espana CEPAL

* Organizacion territorial de la asistencia, mediante la definicion
de mapas sanitarios divididos en zonas bdsicas de salud.

* Prestacion de la asistencia por parte de profesionales empleados
publicos, organizados en equipos de atencion primaria.

* Desarrollo de la actividad en una red de centros publicos que
ofrece cobertura en todo el territorio nacional.

El Sistema Nacional de Salud debe dar cobertura sanitaria a una
poblacion que en el siglo XXI se caracteriza por un notable incremento
del nimero de habitantes, en especial de nacionalidad extranjera, durante
el periodo 2001-2011. Asimismo, se trata de una poblacién que envejece
y que podria llegar a decrecer en los proximos afios debido al descenso
de la natalidad. Por udltimo, su distribucion geografica es muy desigual y
se concentra sobre todo en la capital, en los grandes ntcleos urbanos y
en el arco mediterraneo.

En lo que respecta al estado de salud, la esperanza de vida de la
poblacion espafiola se ha incrementado hasta el punto de encabezar las
estadisticas del grupo UE-15 con un promedio de 82 afios. Las principales
causas de mortalidad son el cancer, las enfermedades cardiovasculares
y las enfermedades del aparato respiratorio. Las dos primeras presentan
una prevalencia inferior a la media del grupo UE-15, mientras que la tasa
correspondiente a la dltima es aproximadamente un 10% superior.

La cartera de servicios de atencion primaria comprende las
siguientes lineas de accion:

* Asistencia sanitaria a demanda, programada y urgente, tanto en
la consulta como en el domicilio del enfermo.

* Actividades de informacion y vigilancia para la proteccion de
la salud.

* Rehabilitacion bdsica.
* Atencion paliativa a enfermos terminales.

El mapa sanitario y los recursos estructurales del Sistema Nacional
de Salud en atenciéon primaria han sufrido escasas variaciones en los
dltimos afos. A fines de 2012 se contaba con 157 4dreas sanitarias, 2.719
zonas bdsicas, 2.997 centros de salud y 10.168 consultorios locales. Es
probable que estas cifras se mantengan en los proximos afios, puesto que
el despliegue de la red de atencion primaria puede considerarse concluido
y cualquier inversion en nueva infraestructura se vera dificultada por las
restricciones presupuestarias a raiz de la actual crisis econémica.

Pese a estos recortes, la plantilla de profesionales de atencion
primaria ha crecido de forma continua durante los ultimos anos y en
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2012 estaba compuesta por 28.743 médicos de familia, 6.424 pediatras,
29.407 enfermeros y 21.269 empleados de perfil no clinico, en su mayoria
auxiliares administrativos. El promedio de la ratio poblacion/profesional
clinico oscila entre los 1.033 nifios por pediatra y las 1.577 personas
por enfermero. En el caso de los médicos de familia esta relacion es de
1.385 personas por médico. Estos datos varian sensiblemente de una
Comunidad Auténoma a otra y tienden a ser mayores en las que tienen
una densidad de poblacion mas alta.

El gasto sanitario publico crecié de manera continua en el periodo
2002-2009, tendencia que se invirtié en 2010, anos después de la aparicion
de la crisis. En ese afio, la partida presupuestaria mas importante fue
la correspondiente a la retribucion de los profesionales, con un peso
del 43,6% sobre el total. Desde un punto de vista funcional, el gasto
hospitalario siempre ha superado el 50% del gasto total, e incluso llegé al
56% en 2010. El gasto en atencion primaria fue del 15,5%, valor alrededor
del cual se ha mantenido desde 2002.

En el marco de la reforma de la atencion primaria, se acometié un
proceso de implantacion de las TIC. Como resultado, en 2011 se alcanzo
un grado de disponibilidad de la historia clinica electronica en atencion
primaria cifrado en un 96% de los centros, y accesible para el 89% de los
médicos. Otros servicios disponibles son la prescripcion informatizada
(en el 100% de los centros), la receta electrénica (en el 55% de los
centros, el 49% de las oficinas de farmacia y el 39% de las dispensaciones
de medicamentos), la peticion y consulta de resultados de pruebas de
laboratorio (en el 55% de los centros) y de exploraciones radiologicas
(en el 57% de los centros), y la concertacion de cita previa por Internet
(disponible para el 92% de los centros y el 91% de los ciudadanos). Por
supuesto, todo este proceso se acompaio de la correspondiente dotacion
de infraestructura informatica y de comunicaciones. Las encuestas a los
pacientes muestran un alto nivel de satisfaccion con los servicios de
atencion primaria y una clara percepcion de este uso de las TIC.

En lineas generales, puede considerarse que la reforma ha
culminado de manera positiva, mejorando la calidad y la accesibilidad
de la asistencia, asi como el grado de satisfaccion de la poblacion. Sin
embargo, ain existen varios problemas a los que debe enfrentarse el
Sistema Nacional de Salud:

* El incremento de la frecuentacion.
» Las crecientes expectativas y exigencias de los pacientes.

* La coordinacién con el nivel de atencion especializada para
garantizar la continuidad de la atencion.

* La mejora de la capacidad de resolucion de los profesionales.

107 =



Capitulo lll « La atencién primaria en el Sistema Nacional de Salud de Espana CEPAL

* Las fuertes presiones para contener e incluso reducir el gasto.
* Lacrecientey extendida sensacion de malestar entre los profesionales.

* La rigidez de las politicas de recursos humanos de las
administraciones publicas, que dificulta acciones tan importantes
como el desarrollo profesional de los clinicos.

La aplicacion de las TIC puede ayudar a combatir estas deficiencias
del sistema. Sus beneficios se extienden no solo al proceso asistencial,
sino también a la planificacion y el control de gestion, a la colaboracion
entre profesionales e instituciones, a la investigacion y docencia, y a la
informacion y participacion del paciente. Todo ello requiere que los
profesionales sean conscientes de la necesidad de asumir un nuevo
perfil, relacionado con su adaptacion al manejo de estos sistemas, con
su capacidad para obtener de ellos un aprovechamiento 6ptimo y con
la formacion del paciente para que pueda adoptar un papel mas activo
en su propio cuidado. A estos factores hay que anadir otros como el
contexto de restricciones presupuestarias y la obligacion de garantizar
la seguridad y confidencialidad de la informacion clinica. Las TIC nunca
dejan de evolucionar, continuamente ofrecen nuevas soluciones con
diferentes grados de versatilidad y coste, y permiten incorporar los
mecanismos de proteccion de datos que sean necesarios.

B. Introduccion

La Conferencia de Alma-Ata tuvo una gran influencia en la reforma de
la atencién sanitaria en Espana, que dio origen a la organizacion de la
atencion primaria que tenemos hoy. Mencionar esta circunstancia se ha
convertido en un topico siempre que se analiza el papel de este nivel
asistencial en el pais, su organizacion y la planificacion de su actividad.
Sin embargo, en los origenes de nuestro sistema de salud, y por lo tanto
de la atencion primaria, también tuvo mucha importancia la organizacion
de la asistencia sanitaria del Instituto Nacional de Prevision y el Cuerpo
de Sanitarios Locales. La teoria de la dependencia de la senda indica que
decisiones tomadas hace tiempo siguen condicionando los procesos y
las circunstancias actuales. Por esta razon, en este capitulo se revisan
algunas caracteristicas de la organizacion de la atenciéon primaria previas
a la reforma de los afnos ochenta.

También se analiza la situacion de la atencion primaria en nuestro
Sistema Nacional de Salud, la poblacion que debe atender, los principales
indicadores de su estado de salud, la organizacion y los recursos, el
gasto y su peso relativo en el conjunto del gasto sanitario publico, la
percepcion de la poblacion sobre el servicio que recibe, y el grado de
implantacion de las TIC.
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Finalmente, también se revisan los principales problemas a los que
se enfrenta la atencion primaria y la posible aportacion de las TIC para la
evolucion de este importante nivel asistencial, que, como se defini6 en la
Declaracion de Alma-Ata, es la funcion central y el nicleo principal del
Sistema Nacional de Salud.

C. Antecedentes

1. El Instituto Nacional de Prevision

El Sistema Nacional de Salud de Espafia tiene sus origenes en el
Instituto Nacional de Prevision (INP), entidad creada en 1908 y extinguida
en 1978, que gestionaba las prestaciones de la Seguridad Social®. Una de
estas prestaciones era la asistencia sanitaria, que el Instituto Nacional de
Prevision gestionaba de manera centralizada, y a la que tenifan derecho
los trabajadores, tanto por cuenta ajena como por cuenta propia, los
pensionistas y sus familias. Aqui se aprecian las principales diferencias
entre el Instituto Nacional de Prevision y el Sistema Nacional de Salud,
creado por la Ley General de Sanidad de 1986: el segundo es un
sistema de salud de cobertura universal, financiado por impuestos, y
cuya gestion estd descentralizada en las comunidades autonomas. Sin
embargo, algunas de las caracteristicas actuales de la atencion primaria
en Espana tienen un claro origen en la planificacion y organizacion de la
asistencia sanitaria del Instituto Nacional de Prevision.

Desde el punto de vista geogrifico, esta planificacion contemplaba
las zonas médicas y los servicios provinciales, regionales y nacionales™.
Los servicios provinciales se organizaban en los distintos niveles de
circunscripcion territorial:

* Zonas médicas, definidas como “la unidad primaria para la
organizacion de la asistencia sanitaria, que corresponde al
ambito de actuacion de los médicos generales”. Su delimitacion
se decidia de forma que “fuera asequible la visita domiciliaria en
los grandes nucleos urbanos”. La atencién primaria tenia lugar en
estas zonas médicas.

* Sectores, que constituian “unidades asistenciales completas”, en
cuya demarcacion la asistencia incluia “todas las especialidades”.
En estos sectores se prestaba la atencion especializada.

% Real Decreto-Ley 38/1978 sobre Gestion Institucional de la Seguridad Social, la Salud vy el
Empleo, Boletin Oficial del Estado, 18 de noviembre.

5 Reglamento General para el Régimen, Gobierno y Servicio de las Instituciones Sanitarias de
la Seguridad Social. Orden del 7 de julio de 1972, Boletin Oficial del Estado, 19 de julio.
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* Subsectores, que eran unidades asistenciales complementarias
de los sectores y comprendian aquellos nicleos de poblacion
en que se situaba una “primera asistencia especializada”, sin
perjuicio de la que se prestaba en el sector. Esta primera asistencia
especializada incluia a los médicos tocologos.

Los médicos generales atendian a la poblacién asignada mayor
de 7 anos, mientras los pediatras-puericultores atendian a los ninos por
debajo de esa edad. Ambos perfiles tenfan encomendadas la asistencia
médica ambulatoria y domiciliaria de las personas que les hubieran sido
adscritas, la permanencia en el lugar fijado para la consulta durante el
horario establecido al efecto, y la recepcion y el cumplimiento de los
avisos para la asistencia a domicilio. También les correspondia la asistencia
de urgencia en el horario no cubierto por los servicios correspondientes,
o de manera permanente cuando no se contara con dichos servicios
(por ejemplo, en el medio rural). La plantilla de las zonas médicas se
completaba con los practicantes-ayudantes técnicos sanitarios, que mas
adelante serian diplomados universitarios en enfermeria. Las funciones
que tenian asignadas eran sobre todo asistenciales: debian determinar
el diagndstico temprano, aplicar métodos de diagndstico y tratamiento
para evitar hospitalizaciones innecesarias, e intervenir en la profilaxis y
en las investigaciones epidemioldgicas. Todos prestaban servicios en los
consultorios y ambulatorios, y también en el domicilio de los pacientes
cuando era necesario.

El papel asignado a los médicos generales y pediatras también
incluia ser “el personal facultativo de enlace del beneficiario enfermo con
los restantes servicios sanitarios asistenciales, a partir del cual se establece
la continuidad de la atencion médica a cargo de las instituciones de mayor
rango”. Este papel se reforzaba atribuyéndoles “la coordinacion en relacion
con los beneficiarios enfermos y los servicios sanitarios y sociales de su
ambito geografico, mediante métodos adecuados de consulta, colaboracion
y trabajo en equipo”, y la canalizacion hacia centros de diagndstico y
hospitales para garantizar el tratamiento en el momento oportuno.

El horario y la obligacion de permanencia, asi como el tipo de
retribucion, condicionaron el funcionamiento del sistema. Cada médico
general y especialista disponia de dos horas y media diarias para la
atencion ambulatoria en el consultorio, durante las cuales era obligatoria
su presencia. El sistema retributivo, basado en su mayor parte en la
retribucion per cdpita por titular del derecho (el cabeza de familia),
incentivaba los cupos de poblacion adscrita muy numerosos. Todo ello
conducia a una consulta apresurada y a demanda.

Una mencion especial merece el cuerpo de médicos titulares o
Cuerpo de Asistencia Publica Domiciliaria (APD) (Villarino, 1997), cuyos
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antecedentes se remontan nada menos que a 1831, cuando se dicté un
reglamento donde se establecia el procedimiento para la contratacion
de los médicos por parte de los ayuntamientos, con el fin de prestar
asistencia a los indigentes™. En 1904, a sus funciones asistenciales y
asesoras de los ayuntamientos se afladieron las de inspeccion de los
servicios municipales. La Ley General de la Seguridad Social atribuyo
a estos facultativos funciones asistenciales respecto de los titulares y
beneficiarios de la Seguridad Social, y en el Real Decreto de Estructuras
Bisicas de Salud, que se detalla mds adelante, se contemplé su integracion
en los equipos de atencion primaria®. Los médicos y practicantes de
asistencia publica domiciliaria eran quienes llevaban a cabo la atencion
primaria en el medio rural antes de la implantacion de estos equipos.

En resumen, el primer nivel de atenciéon en el sistema sanitario
previsto por el Instituto Nacional de Prevision se basaba en los médicos
generales, pediatras-puericultores y practicantes-ayudantes técnicos
sanitarios, y la atencién a la mujer embarazada correspondia a los
médicos tocologos. Desde el punto de vista territorial, se organizaba en
zonas médicas, sectores, subsectores, servicios regionales y nacionales.
La asistencia apenas contemplaba las labores de prevencion y promocion
de la salud, que tenian encomendadas otros servicios del Estado, y
el médico general era quien canalizaba las peticiones de atencion
especializada y coordinaba la continuidad de la asistencia. Algunas
de estas caracteristicas —como la presencia del pediatra en el primer
nivel, el escaso protagonismo del médico de familia en la atencion de
las embarazadas o el papel de la atencion primaria como puerta de
entrada al sistema de salud— parecen haber determinado la organizacion
de la atencion primaria en nuestro pais en la actualidad. Por otra parte,
y a pesar de todas las deficiencias que hoy dia se le encuentren, el

% En este reglamento se indicaba que "las plazas de médicos-cirujanos, de médicos solo o
de cirujanos titulares de los pueblos donde haya alcalde mayor, corregidor o gobernador
politico, y que perciban el todo o parte de su dotacién de fondos de mi Real Erario,
cualquiera que fuesen, se proveeran por las autoridades respectivas, precisamente en
uno de los que designe en una terna mi Real Junta Superior, formada de los mas dignos
y meritorios entre todos los aspirantes, cuyos memoriales, 0 sus copias, autorizadas
debidamente por quien corresponda, se remitiran sin excusa a la Real Junta de la Facultad;
quedando aquella responsable de la eleccion que hicieren contra lo terminantemente
prevenido en este articulo".

% Decreto 2065/74, del 30 de mayo de 1974, por el que se aprueba el Texto Refundido de la
Ley General de Seguridad Social (art. 115.1): “1. Cuando las circunstancias geogréficas,
demogréficas y laborales de una localidad lo aconsejen, a juicio y segun las condiciones
que al efecto fije el Ministerio de Trabajo, a propuesta de la entidad gestora, los médicos,
practicantes y matronas titulares de los Servicios Sanitarios locales tendran el derecho y el
deber, exclusivamente por el tiempo que dure su nombramiento como tales, de desempenar
los servicios sanitarios correspondientes, respectivamente, a plazas de médicos generales,
practicantes y matronas del régimen general de dicha localidad” [en linea], http://www.boe.
es/buscar/doc.php?id=BOE-A-1974-1165.
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Instituto Nacional de Prevision tuvo, entre otras virtudes, la de haber
desplegado en todo el territorio una red de profesionales que prestaban
atencion primaria y canalizaban la demanda de atencion especializada,
de manera gratuita —o mejor dicho, sin copagos—, a la inmensa mayoria
de la poblacion.

2. La reforma de la atencién primaria: la creacién del Sistema
Nacional de Salud

Desde finales de los afios setenta se hacia evidente la necesidad de
una reforma de la atencion sanitaria en Espana. La organizacion de la
atencion primaria basada en consultas exclusivamente asistenciales, esto
es, sin contemplar actividades de prevencion y promocion, y una asistencia
especializada extrahospitalaria también apresurada y exclusivamente a
demanda, producian una atencién cuya calidad ya no era acorde con los
tiempos y la evolucion de la medicina. Baste decir que la utilizacion de
la historia clinica en aquellas consultas no era la norma. Los hospitales
de la Seguridad Social, que eran atendidos por servicios jerarquizados,
en cambio, prestaban una asistencia de reconocido prestigio y calidad,
pero tenian una demanda excesiva, sobre todo a través de las areas
de urgencias, y se habian convertido en el centro del sistema. Otras
debilidades que se presentaban en aquel momento eran un consumo
excesivo de medicamentos y, en consecuencia, un gasto de la prestacion
farmacéutica desproporcionado con relacion al de la atencion primaria y
al gasto sanitario total, y que incluso superaba el gasto de los paises de
nuestro entorno (Arranz, 1988; Carnicero, 1996).

La reforma sanitaria tuvo un prélogo con la creacion, en 1978, de
la especialidad de Medicina Familiar y Comunitaria, que tenia por objeto
garantizar la formacion y tecnificacion de los médicos de cabecera, con
los mismos niveles de exigencia que el resto de las especialidades™. Las
primeras promociones de estos profesionales fueron las encargadas de
iniciar la reforma de la atencién primaria y de llevarla a cabo sobre el
terreno, y ademds desempeniaron un papel muy relevante en el desarollo
de la historia clinica electronica en la atencion primaria.

Otro preludio importante fue el Real Decreto de Estructuras
Basicas de Salud®. En esta disposicion se identific6 como uno de los
elementos criticos la colaboraciéon y coordinacion de la administracion

% Real Decreto 3303/1978, del 29 de diciembre, de regulacién de la medicina de familia y
comunitaria como especialidad de la profesion médica [en linea], http://www.boe.es/
buscar/doc.php?id=BOE-A-1979-3116.

% Real Decreto 137/1984, del 11 de enero, sobre estructuras basicas de salud [en linea],
http://www.boe.es/buscar/doc.php?id=BOE-A-1984-2574.

* 112



Manual de salud electrénica para directivos de servicios y sistemas de salud Il

central con las comunidades autéonomas, a las que la Seguridad Social
debia transferir las competencias de provision asistencial. Ademas, se
introdujeron los conceptos de zona bdsica de salud, centro de salud
y equipo de atencién primaria. Las zonas bdsicas de salud eran la
demarcacion poblacional y geografica fundamental, delimitada a una
determinada poblacién, accesible desde todos los puntos y capaz de
proporcionar una atencion de salud continuada, integral y permanente,
con el objeto de coordinar las funciones sanitarias afines. El equipo
de atencion primaria lo formaban los médicos generales y pediatras,
los diplomados en enfermeria, los veterinarios y los trabajadores
sociales, entre otros. Las funciones de este equipo eran, entre otras, la
promocion y prevencion, educacion sanitaria y diagnoéstico de salud.
Esta disposicion contemplaba la integracion de los sanitarios locales
(Asistencia Publica Domiciliaria) en los equipos de atencién primaria.
De esta manera se inici6 la reforma de la atencion primaria, dos anos
antes de la promulgacion de la Ley General de Sanidad de 1986, que
creo el Sistema Nacional de Salud y confirmé estos principios™.

En la Ley General de Sanidad, siguiendo las recomendaciones de
la Conferencia de Alma-Ata, se defini6 la atencion primaria integral de
salud, como se especifica en el Capitulo II del Titulo I, que se refiere a
las actuaciones sanitarias del sistema de salud®. En el articulo 18, la Ley
encomienda a los servicios de salud y demis organismos competentes
la prestacion de una atencién primaria integral de salud, en la que se
engloban actuaciones de asistencia, rehabilitacion, promocion de la
salud y prevencion de la enfermedad del individuo y la comunidad.
Asimismo, el Capitulo IIT del Titulo III establece el concepto de area de
salud como estructura fundamental del sistema sanitario, responsable de
la gestién unitaria de centros y recursos del servicio de salud dentro de
una demarcacion territorial concreta.

Ademas de definir los mecanismos de delimitacion de las dreas de
salud y la composicion y funciones de sus organos de direccion, la Ley
General de Sanidad confirma el concepto de zona basica de salud como
el nivel inferior en que se subdividen las dreas, y el de centro de salud
como responsable de la provision de servicios de atencién primaria
dentro de cada zona bisica.

Desde ese momento, la organizacién de la atencion primaria se

fue transformando progresivamente con las siguientes caracteristicas
principales:

% | ey 14/1986, del 25 de abril, General de Sanidad [en linea], https://www.boe.es/buscar/doc.
php?id=BOE-A-1986-10499.

" Declaraciéon de Alma-Ata [en linea], http://www.paho.org/spanish/dd/pin/alma-ata_
declaracion.htm.
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* Se creo el Sistema Nacional de Salud, cuya gestion se descentraliza
en las comunidades auténomas y se financia mediante impuestos.

* Las comunidades auténomas, que eran las entidades competentes
en materia de planificacion sanitaria, delimitaron las zonas
basicas de salud, fijando los mapas sanitarios.

* Se optd por un servicio prestado por profesionales empleados
publicos (personal estatutario, como sus predecesores del
Instituto Nacional de Prevision) y en edificios publicos (centros
de salud y consultorios).

* Se crearon de forma progresiva los equipos de atencién primaria.
Los profesionales sanitarios cambiaron su organizacion y sistema
retributivo. Sus contratos de trabajo preveian una jornada de
trabajo completa y en su salario el complemento de retribucion per
capita perdi6é valor relativo con respecto al total. Las actividades
de prevencion y promocion cobraron mayor importancia.

* Se construy6 una red de centros de salud y consultorios que dio
cobertura a todo el territorio nacional.

Por ultimo, la Ley de Cohesion y Calidad del Sistema Nacional
de Salud, aprobada tras la conclusion del proceso de transferencia
de competencias a las comunidades autonomas, reafirma el concepto
de la atencién primaria como un conjunto integrado de servicios que
conforman el nivel basico e inicial de la asistencia de salud®. Ademas,
define el papel de la atencion primaria como garante de la continuidad
asistencial, por medio de la gestiéon y coordinacion de episodios y la
regulacion del flujo del paciente dentro del sistema. Este papel confirmaba
el fijado por el Instituto Nacional de Prevision, que establecia que los
médicos de atencion primaria canalizaran la demanda asistencial hacia el
resto del sistema de salud.

En resumen, la Ley General de Sanidad y la Ley de Cohesion y
Calidad confirmaron los principios que se habian establecido en el
Real Decreto de Estructuras Basicas de Salud, fijando las caracteristicas
principales de la organizacion de la atencion primaria que persisten en
la actualidad:

* Concepcion integral de la atencion primaria, en la que se engloban
acciones de asistencia, rehabilitacion, promocion de la salud y
prevencion de la enfermedad del individuo y la comunidad.

* Papel de la atencién primaria como nivel de acceso al sistema de
salud y garante de la continuidad asistencial.

% Ley 16/2003 de Cohesién y Calidad del Sistema Nacional de Salud del 28 de mayo [en
linea], http://www.msc.es/organizacion/consejolnterterri/docs/LeyCohesionyCalidad.pdf.
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¢ Planificacion sanitaria territorial dividida en zonas basicas de
salud y dreas sanitarias.

* Organizacion de la asistencia en equipos de atencion primaria.

¢ Provision de la atencion sanitaria en una red de centros de salud
y consultorios locales.

Otra caracteristica de nuestro sistema de salud es la provision de
servicios mayoritariamente publica, tanto en el dmbito de la atencion
primaria como de la atencion especializada u hospitalaria.

D. Analisis de la poblacion y de su estado de salud

1. Demografia

La poblacién de Espana en 2011 superé los 46,8 millones de
habitantes. El crecimiento durante los 10 afios anteriores fue del 14,6%,
pero debido, sobre todo, al aumento de residentes extranjeros. Mientras
los espanoles aumentaron en 2,28 millones en ese periodo, los extranjeros
aumentaron en 3,68 millones, ya que pasaron de 1,57 millones a 5,25
millones de habitantes (véase el cuadro III.1).

La poblacién espafiola envejece: los mayores de 04 anos ya
representan el 17,38% y la tendencia es creciente, como muestra la
pirimide de poblacion, que tiene forma de punta de flecha. Aunque la

+ Cuadro IIL.1 -
Espafia: comparacion de la poblacién, 2001 y 2011

Grupo Poblacion Incremento
poblacional Censo de 2001 Censo de 2011 Absoluto Relativo
(en porcentajes)

Esparioles 39 275 358 41 563 443 2288 085 58
Hombres 19 194 881 20 372 386 1177 505 6,1
Mujeres 20 080 477 21191 057 1110580 5/
Extranjeros 1572013 5252 473 3 680 460 2341
Hombres 818 001 2731917 1913916 234,0
Muijeres 754 012 2520 556 1766 544 234,3
TOTAL 40 847 371 46 815916 5968 545 14,6
Hombres 20012882 23104 303 3091 421 15,4
Mujeres 20 834 489 23711613 2877124 13,8

Fuente: Instituto Nacional de Estadistica (INE), sobre la base de datos hasta el 1 de noviembre de 2011.
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natalidad repunto en los primeros anos del siglo XXI, se aprecia un nuevo
descenso a partir de 2009, coincidente con el inicio de la actual crisis
economica. En el grafico III.1 se superponen las pirdamides de poblacion
de 2001 y 2011, y se muestra con claridad esta tendencia. También se
puede observar la tasa de dependencia de la poblacion mayor de 64
anos, que, pese a la oscilacion coincidente con el repunte de la natalidad
en los primeros afios de este siglo, muestra una tendencia creciente
(véase el cuadro I1.2)”. En el grifico III.2 se muestra la poblacién por
grupos de edad en 2001 y 2011.

- Grafico III.1 -
Espana: piramides de poblacién, 2001 y 2011
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Fuente: Instituto Nacional de Estadistica (INE), “Censos de poblacion y vivienda 2011”7, Madrid,
diciembre, 2012 [en linea], http://www.ine.es/prensa/np756.pdf.

El envejecimiento de la poblacién no es uniforme. La cornisa
cantabrica, Castilla y Leén, Aragoén, La Rioja, Extremadura y Navarra son
las comunidades cuya poblacién tiene una edad media mayor (véanse el
cuadro M3 y el grifico TI1.3).

% Tasa de dependencia (en porcentajes) = 100 x poblacién mayor de 64 afos / poblacién de
16 a 64 anos.
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- Cuadro IIL.2 -
Espana: indicadores de poblacion mayor de 64 afnos
(En porcentajes)
Indicador 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012
Proporcién de 1691 16,87 16,80 16,70 16,66 1661 1665 16,84 17,07 17,38
personas mayores de
64 anos

Tasa de dependencia 25,05 2497 2481 2463 2455 2449 2461 2503 2551 26,14
de la poblacién mayor
de 64 anos

Fuente: Instituto Nacional de Estadistica (INE), “Censos de poblacion y vivienda 2011”, Madrid,
diciembre, 2012 [en linea], http://www.ine.es/prensa/np756.pdf.

Nota: Tasa de dependencia (en porcentajes) = 100 - poblacién mayor de 64 afos / poblacion de 16 a
64 anos.

+ Grafico IIL.2 -
Espafa: poblacién por grupo de edad, 2001 y 2011
(En porcentajes)
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Fuente: Instituto Nacional de Estadistica (INE), “Censos de poblacién y vivienda 2011,
Madrid, diciembre, 2012 [en linea], http://www.ine.es/prensa/np756.pdf.

La estructura de la poblacion determina que las generaciones de
mujeres que se encuentran en edad fértil son aquellas que nacieron
durante la crisis de natalidad de los anos ochenta y comienzos de los
afos noventa, y que, por lo tanto, son menos numerosas. Esto conduce
a que durante la préoxima década se prevea una disminucion de la
natalidad. Por otra parte, el envejecimiento de la poblacion hace prever
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- Cuadro IIL3 -
Espana: edad media de la poblacion por Comunidad Auténoma, variacién 2001-2011

Comunidad Autbnoma Censo de 2011 Censo de 2001 Diferencia (En anos)
TOTAL 41,5 40,0 1,5
Canarias 39,9 36,8 3.1
Gallicia 453 429 2.4
Asturias 46,3 44,0 23
Extremadura 423 40,0 2,3
Andalucia 39,7 37,6 2,1
Castillay Ledn 455 43,5 2,0
Pafs Vasco 43,8 41,8 2,0
Cantabria 43,5 41,8 1,7
C. Valenciana 41,3 39,7 1,6
Murcia 38,7 37,2 1,5
Madrid 40,5 39,1 1,4
Ceuta 35,9 34,7 1,2
Baleares 39,9 38,8 11
Melilla 34,7 33,7 1,0
Navarra 41,8 41,0 0,8
La Rioja 42,4 41,8 0,6
Castilla-La Mancha 41,0 40,5 0,5
Cataluna 412 40,7 0,5
Aragén 433 429 0,4

Fuente: Instituto Nacional de Estadistica (INE), sobre la base de datos hasta el 1 de noviembre de 2011.

un incremento de los fallecimientos. Como resultado, el saldo vegetativo
(diferencia entre nacimientos y fallecimientos) se reducird y podria llegar
a ser negativo en los préximos afios.

Desde el punto de vista territorial, la poblacion tiende a crecer mas
en el arco mediterrdneo y en la capital, mientras que el crecimiento es
menor en Andalucia y Aragon, la cornisa cantdbrica (Cantabria, Pais Vasco,
Asturias y Galicia), Extremadura, y Castilla y Ledn. Por otra parte, en
Espafia también se presenta la tendencia a la concentracion de poblacion
en grandes nucleos urbanos (véase el cuadro I11.4). Mas del 50% del total
de los municipios han perdido poblacion en el periodo 2001-2011.

En resumen, la poblacién espanola:

* Ha crecido de manera notable en el periodo 2001-2011,
principalmente debido a un aumento muy importante del
numero de ciudadanos extranjeros.
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- Grafico IIL.3 -

Espana: edad media de la poblacion por Comunidad Auténoma, 2011
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Fuente: Instituto Nacional de Estadistica (INE), “Censos de poblacién y vivienda 2011”, Madrid,
diciembre, 2012 [en linea], http://www.ine.es/prensa/np756.pdf.

- Cuadro I11.4 -
Espafa: variacion de la poblacion por tamano del municipio, 2001-2011

Habitantes

TOTAL

<101

101-500

501-1 000
1001-2 000
2001-5 000
5001-10 000
10 001-20 000
20 001-50 000
50 001-100 000
100 001-500 000
> 500 000

Fuente: Instituto Nacional de Estadistica (INE), sobre la base de datos hasta el 1 de noviembre de 2011.

119 =



Capitulo lll « La atencién primaria en el Sistema Nacional de Salud de Espana CEPAL

* Envejece, lo que, unido al descenso de la natalidad, podria llegar a
provocar una disminucion de los habitantes en los proximos afos.

* Se concentra en la capital, en los grandes nucleos urbanos y en
el arco mediterraneo.

2. Morbilidad e indicadores de salud

La esperanza de vida es uno de los indicadores sanitarios que
mejor reflejan el estado de salud de una poblacion. Sin embargo, sus
variaciones se asocian con multiples factores, no siempre relacionados
con el estado de salud o con el sistema sanitario. En los altimos afios, la
esperanza de vida al nacer de los espanoles ha conseguido colocarse a
la cabeza del grupo UE-15, alcanzando los 82 afnos (78,9 en varones y
84,9 en mujeres). Asimismo, en el periodo 1999-2009 hemos asistido a
un incremento de la esperanza de vida de 2,6 afios. Los valores europeos
oscilan entre 79 afos en Dinamarca, 79,5 afios en Portugal y 81,7 afios
en Suecia e Italia, con una diferencia promedio de 5 afios entre hombres
y mujeres (MSSSI, 2012a).

Las principales causas de mortalidad (véase el cuadro III.5) son
el cancer, las enfermedades cardiovasculares y las enfermedades del
aparato respiratorio (MSSSI, 2012a). Las enfermedades cardiovasculares
y el cancer constituyen las principales causas de mortalidad tanto en
Espafia como en el entorno europeo (en ambos casos superaron los
140 fallecidos por cada 100.000 habitantes en 2009). Sin embargo,
en Espana ambas causas presentan valores inferiores, con lo que el
pais se ubica muy por debajo del grupo UE-15. Asimismo, la tasa

+ Cuadro IILS5 -
Espana: tasa de mortalidad por causas, 1999 y 2009

Muertes por cada 100 000 habitantes

Causa
1999 2009

Cancer 174,30 153,89
Aparato circulatorio 216,90 149,86
Aparato respiratorio . 73,10
Externas . 26,28
Aparato digestivo 23,70
Tréfico 14,51
Infecciones 11,16
Suicidio 6,46

Fuente: Ministerio de Sanidad, Servicios Sociales e Igualdad (MSSSI), “Informe Anual del Sistema Nacional
de Salud, 2010", Madrid 2012 [en linea], http://www.msps.es/organizacion/sns/planCalidadSNS/pdf/
equidad/informeAnual2010/informeAnualSNS2010.pdf.
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de mortalidad por ciancer supera levemente a la mortalidad por
enfermedades cardiovasculares, de forma inversa a la media de los
paises del grupo UE-15.

Las enfermedades del aparato respiratorio, que constituyen la
tercera causa de mortalidad en el grupo UE-15, registran una elevada
tasa en Espafia (73,1 por cada 100.000 habitantes frente a 63,1 del grupo
UE-15). Este es el Unico indicador que presenta un patréon de mortalidad
creciente en los uUltimos afios. En las muertes por causas externas
(accidentes, homicidios o envenenamiento), enfermedades del aparato
digestivo, accidentes de trafico, infecciones y suicidios, nuestro pais
también queda por debajo de la media del grupo UE-15 y la tendencia
es decreciente en la tultima década®.

E. Caracteristicas principales de la atencion primaria

1. Cartera de servicios de atencién primaria

La actual cartera de servicios de atencion primaria se definié en
la Ley de Cohesion y Calidad del Sistema Nacional de Salud, y sus
principales lineas de actuacion se resumen de la siguiente manera®:

La asistencia sanitaria a demanda, programada y urgente, tanto en
la consulta como en el domicilio del enfermo. Esta linea comprende
todas las actividades asistenciales de atencion individual, diagnésticas,
terapéuticas y de seguimiento de procesos agudos o cronicos, asi
como las actividades de promocion de la salud, educacion sanitaria y
prevencion de la enfermedad que realizan los diferentes profesionales
de atencion primaria. También la indicacién, prescripcion y realizacion,
en su caso, de procedimientos diagndsticos (tanto los que se realizan en
atencion primaria como los que se solicitan desde ella) y terapéuticos.

Las actividades de informacion y vigilancia para la proteccion de
la salud, en concreto la gestion de informacién para el analisis y la
valoracion de la situacion de salud de la comunidad y para la evaluacion
de los servicios sanitarios, como por ejemplo la vigilancia epidemiolégica.

La rehabilitacion bdsica, que agrupa las actividades de educacion,
prevencion y rehabilitacion que son susceptibles de llevarse a cabo en el
ambito de la atencion primaria.

8 Véase més informacién sobre indicadores de salud de Espana en el capitulo de Introduccién.

61 Cartera de servicios comunes de atencion primaria [en linea], http://www.msc.es/
profesionales/CarteraDeServicios/ContenidoCS/2AtencionPrimaria/home.htm.
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La atencion paliativa a enfermos terminales, concebida como
la atencion integral, individualizada y continuada de personas con
enfermedades en situacion avanzada, no susceptibles de recibir
tratamientos con finalidad curativa y con una esperanza de vida limitada
(en general, inferior a seis meses), asi como de las personas a ellas
vinculadas. Su objetivo terapéutico es la mejora de su calidad de vida,
con respeto a su sistema de creencias, preferencias y valores.

2. Organizacion y recursos de atencién primaria

a) Recursos estructurales

Los recursos estructurales del Sistema Nacional de Salud en
atencion primaria han sufrido escasas variaciones en los udltimos afios
y las demarcaciones territoriales y el nimero de centros asistenciales se
han mantenido practicamente constantes. Es probable que esta situacion
se prolongue en los proximos afnos, puesto que el actual contexto de
crisis econémica y restricciones presupuestarias dificulta la inversion en
nueva infraestructura. Por otra parte, el despliegue de la red de centros
de salud y consultorios puede darse por concluido después de casi 30
anos de reforma de la atencion primaria. En el cuadro I11.6 se muestran
los diferentes recursos estructurales del Sistema Nacional de Salud en
atencion primaria a finales de 2012, cuando en Espafia existian casi 3.000
centros de salud y mas de 10.000 consultorios locales.

+ Cuadro IIL.G6 -

Espana: recursos estructurales del Sistema Nacional de Salud en atencién primaria por
comunidad auténoma, 2012

Comunidad Auténoma Areas de salud  Zonas bésicas Centros de Consultorios
salud locales
Andalucfa 33 216 388 1115
Aragén 8 125 121 868
Asturias 8 84 68 151
Baleares 3 57 57 108
Canarias 7 111 109 155
Cantabria 4 42 42 108
Castillay Leén 11 251 247 3662
Castilla-La Mancha 8 201 201 1133
Catalufa 7 362 434 837
C. Valenciana 24 240 265 595
Extremadura 8 1183 110 412
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Cuadro II.6 (conclusion)

Comunidad Auténoma Areas de salud  Zonas basicas Centros de Consultorios
salud locales
Galicia 7 315 393 83
Madrid 7 310 261 158
Murcia 9 89 81 186
Navarra 3 55 57 246
Pais Vasco 7 122 137 182
La Rioja 1 19 19 174
Ceuta y Melilla (INGESA) 2 7 7 0
TOTAL 157 2719 2997 10 168

Fuente: Catalogo de Centros de Atencién Primaria del Sistema Nacional de Salud y Catélogo Nacional
de Hospitales, sobre la base de datos hasta el 31 de diciembre de 2012 [en linea], http://www.msssi.
gob.es/ciudadanos/prestaciones/centrosServiciosSNS/hospitales/home.htm.

b) Recursos humanos

La plantilla de profesionales de atencion primaria ha experimentado
un leve pero continuo incremento en los ultimos anos, a pesar de las
restricciones presupuestarias y el pronunciado descenso de la contratacion
de personal publico desde el inicio de la actual crisis econémica. En el
cuadro III.7 se muestra la evolucion de los diferentes perfiles clinicos
en el periodo 2007-2012 y en el cuadro II1.8 se presenta el desglose por
Comunidad Auténoma y la ratio de poblacion asignada por profesional.

+ Cuadro IIL7 -

Espana: recursos humanos del Sistema Nacional de Salud en atencién primaria por

perfil clinico, 2007-2012

Perfil profesional 2007 2008 2009 2012

Medicina de familia 27 395 27 911 28 405 28 743
Pediatria 6 087 6215 6237 6 424
Enfermerfa 27 300 27 433 28 660 29 407
TOTAL 60 782 61 559 63 302 64 574

Fuente: Ministerio de Sanidad, Servicios Sociales e Igualdad (MSSSI), “Informe Anual del Sistema Nacional
de Salud - 2009”, Madrid 2011 [en linea] http://www.msps.es/organizacion/sns/planCalidadSNS/
pdf/equidad/informeAnual2009/InformeAnualSNS2009.pdf para los afios 2007, 2008 y 2009 y Portal
Estadistico del MSSSI. Consulta interactiva [en linea], http://pestadistico.msc.es/PEMSC25/ArbolNodos.

aspx, para el ano 2012.
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- Cuadro IIL8 -

Espana: recursos humanos del Sistema Nacional de Salud en atencién primaria por
comunidad auténoma, 2011

Medicina de familia Pediatria Enfermeria
Comunidad Total de Ratio Total de Ratio Total de Ratio
Autonoma profesionales  poblacién / profesionales  poblacion / profesionales  poblacion /

profesionales profesionales profesionales

Andalucia 4837 1478,47 1130 1092,74 4922 1 703,81
Aragon 998 1154,76 171 101392 941 1408,96
Asturias 671 1432,79 129 817,39 718 1484,72
Baleares 526 1662,38 136 118325 540 1917,29
Canarias 1159 1451,91 309 930,93 1193 1651,65
Cantabria 368 1334,40 79 996,32 381 1 495,45
Castillay 2386 927,37 289 906,63 2116 1152,82
Ledn
Castilla-La 1413 1252,96 253 1050,33 1476 1371,69
Mancha
Cataluna 4499 142418 1067 1129,82 5147 1479,09
C. 2724 1545,67 77 967,82 2828 1754,74
Valenciana
Extremadura 812 1189,97 135 976,97 901 1205,80
Gallicia 1886 1811,72 336 939,43 1811 1533,08
Madrid 3523 1520,08 886 1121,64 3287 1930,87
Murcia 828 1435,01 240 972,68 817 1740,06
Navarra 384 1392,33 101 975,23 454 1394,61
Pais Vasco 1445 1387,63 318 820,04 1570 1443,25
La Rioja 216 1260,50 43 956,51 225 1392,88
Ceutay 68 1576,51 25 1131,80 80 1693,73
Melilla
(INGESA)
TOTAL 28 743 1385,28 6424 1033,06 29 407 1576,90
NACIONAL

Fuente: Portal Estadistico del MSSSI. Consulta interactiva [en linea], http://pestadistico.msc.es/PEM-
SC25/ArbolNodos.aspx.

Larelacion entre la poblacion adscrita (nimero de tarjetas individuales
sanitarias) por perfil profesional arroja un promedio de 1.385 personas
por médico de familia, 1.033 nifios por pediatra y 1.577 personas por
enfermero. En la red de atencion primaria trabajan ademads otros 21.269
empleados, 15.395 de los cuales son auxiliares administrativos. La ratio
de poblacion adscrita de estos dltimos alcanza un promedio de 3.012
personas por profesional.

Entre las diferentes comunidades auténomas se aprecian
oscilaciones relacionadas, fundamentalmente, con la dispersion territorial
de los habitantes, que varia de una comunidad a otra. Las comunidades
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con menor densidad de poblacion tienden a tener una menor ratio de
personas adscritas por profesional que aquellas con mayor densidad.

3. Gasto sanitario

En los cuadros I11.9 y III.10 se recoge el gasto sanitario del Sistema
Nacional de Salud en el periodo 2002-2010, abarcando, por lo tanto, los
ultimos anos de crecimiento y los primeros de la crisis econémica. Las
cifras muestran un incremento continuo del gasto hasta 2010, ya bien
entrada la recesion, afio en que se invierte claramente la tendencia.

El desglose en capitulos presupuestarios del cuadro II1.9 permite
apreciar una clarisima primacia de la partida destinada a la retribucion
de los profesionales, con un 43,6% del gasto total en 2010. Asimismo,
se puede observar que esta variable no ha dejado de crecer en términos
absolutos en el periodo 2002-2009 y que se redujo por primera vez en
2010.

Desde el punto de vista funcional, tal y como se puede ver en el
cuadro II1.10, el peso de la atencion especializada supera el 50% del gasto,
sin que esta proporcion haya dejado de crecer durante el periodo de
estudio. Por su parte, el gasto porcentual en servicios de atencion primaria
se ha mantenido mas o menos constante alrededor del 15,5%, valor con
el que cerrd en 2010. El gasto decrecié en 2010 en todas las partidas,
excepto en la funcion de traslado, protesis y aparatos terapéuticos.

F. Situacion actual de la atencion primaria

1. Uso de las TIC

El proceso de informatizacion de los centros de atencion primaria
se inicidé en la década de 1990, cuando los servicios de salud tomaron
la decision de invertir en el desarrollo de aplicaciones de historia
clinica electronica y en la dotacion de infraestructura informdtica y de
comunicaciones (ONTSI, 2012)%. En la actualidad, casi todos los centros
de salud disponen de una linea de comunicaciones con una velocidad
no inferior a 1 Mbps.

Desde el punto de vista de las aplicaciones informaticas, en 2011,
el grado de implantacion de la historia clinica electronica en atencion

8 \éase informacion més detallada en el capitulo V, sobre continuidad asistencial, y en el capitulo
Xl, sobre infraestructuras TIC en atencién primaria, que contiene un apartado especifico sobre
el proceso de informatizacién de la atencion primaria en el Sistema Nacional de Salud.
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primaria se cifraba en el 96% de los centros y era accesible para el 89%
de los médicos. Esta informacion viene refrendada por el Barometro
Sanitario 2011 (MSSSI, 2012b), como se indica mas adelante, porque el
87% de los encuestados describen el ordenador como modalidad Gnica
de consulta de informacion empleada por su médico. Asimismo, todas
las comunidades auténomas se encuentran inmersas en proyectos para
la consulta de una historia clinica electrénica integrada desde cualquier
punto de la red asistencial y, de hecho, la mayor parte de ellas afirman
tener ya implantada esta funcionalidad.

Destacan también la prescripcion informatizada, disponible casi en
el 100% de los centros de atencion primaria, y la receta electronica, que
en 2011 estaba en uso en el 55% de los centros de salud y en el 49% de las
oficinas de farmacia, y permitié gestionar el 39% de las dispensaciones.
Otra funcionalidad en expansion es la peticion y consulta de resultados
de pruebas de laboratorio, disponible en un 55% de los centros, y de
exploraciones radiolégicas, disponible en un 57%.

Por ultimo, entre los servicios administrativos ofrecidos al
ciudadano, merece una mencioén especial la posibilidad de concertar
la cita previa de atencién primaria por Internet. Se estima que en 2011
ofrecian este servicio un 92% de los centros, a los que estaban adscritos
el 91% de los ciudadanos. Sin embargo, el uso de esta modalidad era
bastante reducido, puesto que solo se tramitaron un 5,2% de las citas
concertadas.

- Grafico I11.4 -
Espana: gasto sanitario publico, por funciones, 2010
(En porcentajes)

Servicios hospitalarios y

especializados (56)

Servicios primarios
de salud (16)

Gasto de capital (3) —

Traslado, protesis y aparatos 4

terapéuticos (2) IR ()

Servicios colectivos de salud (3) Servicios de salud publica (1)

Fuente: Ministerio de Sanidad, Servicios Sociales e Igualdad (MSSSI), Estadistica de Gasto Sanitario

Plblico (EGSP), cifras provisionales 2012 [en linea], http://www.msssi.gob.es/estadEstudios/
estadisticas/sisinfSanSNS/pdf/Serie_1988_2005_Nuevo.xls.
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2. Percepcion de la poblaciéon

En las encuestas de 2011 (MSSSI, 2012b) se constata que el
paciente muestra un nivel de satisfaccion alto (entre 7,5 y 8 sobre 10)
en lo que respecta a su relacion con los profesionales clinicos y a la
oferta de recursos estructurales de los servicios de atencién primaria.
Como aspecto negativo, considera elevados los tiempos de respuesta
cuando intervienen en el proceso los servicios de atencion especializada,
situindose esta valoracion en alrededor de 5 sobre 10, ligeramente por
encima o por debajo en funcion de la prestacion exacta.

En el apartado de las TIC, casi todos los pacientes son conscientes
de las herramientas de consulta de la historia clinica que emplea su
médico de atencion primaria. El uso de la historia clinica electronica se
da en mas del 90% de los casos y de modo exclusivo, es decir, sin uso
del papel, en un 86,9%.

En el cuadro III.11 se recoge el desglose de los distintos indicadores
de atencion primaria valorados por los pacientes.

En resumen, el paciente tiene una percepciéon muy positiva de los
profesionales y de la disponibilidad de los centros de atencién primaria,
tanto en lo que respecta a la accesibilidad como a la calidad de los
servicios. Asimismo, es consciente del uso masivo de la historia clinica
electronica por parte de los médicos. Sin embargo, esta satisfaccion decae
en el momento de su derivacion a los servicios de atencion especializada,
debido a los mayores tiempos de demora en la asistencia.

+ Cuadro IIL.11 -
Espana: percepcion de la poblacion sobre la atencién primaria, 2011

Valoracién de las consultas de médico de familia y pediatra (sanidad publica)

Pardmetro Calificacion (escala 1-10)
Cercania de los centros 8,08
Confianza en el médico 7,77
Trato recibido 7,75
Horario de atencion 7,57
Conocimiento del historial 7,52

Valoracién de tiempos asistenciales

Parametro Calificacion (escala 1-10)
Lentitud de las pruebas diagnésticas en atenciéon primaria 5,66
Retraso de las pruebas diagndsticas de especialista 5,00
Tiempo que tarda el especialista en atender desde la 4,88

peticién de cita
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Cuadro Ill.11 (conclusién)

Valoracién de tiempos asistenciales

Parametro Calificacion (escala 1-10)

Demora de los ingresos hospitalarios no urgentes 4,84

Modalidad de consulta de la historia clinica por parte del médico

Pardmetro Porcentajes
En ordenador 86,9
En papel y ordenador 3,7
En papel 2,2
No consulta 2,2
El paciente lo desconoce 4,3

Fuente: Ministerio de Sanidad, Servicios Sociales e Igualdad (MSSSI), “Barémetro sanitario afio 2011.
Resumen gréfico”, Madrid, 2012 [en linea], http://www.msc.es/estadEstudios/estadisticas/docs/
BS_2011_Resumen_grafico.pdf.

3. Analisis de la situacion

Transcurridos casi 30 anos desde el inicio de la reforma de la
atencion primaria, se debe hacer un balance para valorar los resultados
de tan importante esfuerzo. En los mas de 13.000 centros de salud y
consultorios del Sistema Nacional de Salud prestan servicio 64.574
profesionales sanitarios, a los que deben anadirse 21.269 trabajadores de
perfil no clinico. El gasto en atencion primaria, sin incluir la prestacion
farmacéutica, ascendié en 2010 a 10,65 millones de euros, el 15,5%
del total del gasto publico en salud. Ademas, se ha conseguido dotar
a esta red asistencial de una gran infraestructura para que el uso de la
historia clinica electronica sea generalizado. La frecuentacion (nimero
de consultas ordinarias por persona y afio) durante 2011 fue de 6,32
en el caso de los médicos de familia, 5,88 en el caso de los pediatras y
4,38 en el caso de los enfermeros®. Por otra parte, ya se ha visto que el
nivel de satisfaccion de la poblaciéon con el servicio recibido es alto. En
general, se considera que la reforma de la atencion primaria ha mejorado
la calidad de la atencion, la accesibilidad del sistema y la satisfaccion de
la poblacion.

Sin embargo se detectan o persisten algunos problemas (Carnicero,
1998; Carnicero y otros, 2002; MSSSI, 2007; Hernansanz, 2012):

e Fl incremento de la frecuentacion, debido, entre otros factores, al
envejecimiento de la poblacion y al aumento de los enfermos crénicos.

% Portal Estadistico del MSSSI. Consulta interactiva [en linea], http://pestadistico.msc.es/
PEMSC25/ArbolNodos.aspx.
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* Las crecientes expectativas y exigencias de los pacientes, que
estan cada vez mas y mejor formados e informados, y a los que
durante anos se ha animado, de forma irresponsable, a demandar
y consumir servicios de salud, especialmente por parte de la
clase politica, de los medios de comunicacion y de sectores con
importantes intereses econdémicos en el gasto sanitario.

* La coordinacion con el segundo nivel del sistema y la continuidad
de la atencién, que siguen sin resolverse de forma satisfactoria
pese a los esfuerzos de organizacion e inversion en proyectos de
historia clinica electrénica accesible desde ambos niveles.

* La organizacion de la atencion, que no dota a los médicos
de atencion primaria de la capacidad de resolucién necesaria
(acceso a medios diagnosticos).

* Las fuertes presiones para contener e incluso reducir el gasto,
como consecuencia de las restricciones presupuestarias
ocasionadas por la crisis econémica.

* Una creciente y extendida sensacion de malestar entre los
profesionales, con independencia del color politico del gobierno
autonomico y de la afiliacion sindical, estrechamente relacionada con
el aumento de la carga de trabajo sin la correspondiente repercusion
en dotacion de plantilla o recursos materiales adicionales.

* Un sistema en el que la inmensa mayoria de los profesionales
son empleados publicos, circunstancia que limita la politica de
recursos humanos con las rigideces propias de la legislacion
relativa a la administracion publica, y que no ha sabido o podido
incentivar y facilitar el desarrollo profesional. La descentralizacion
de competencias también puede haber afectado las posibilidades
y expectativas de proyeccion de los profesionales, y ha
ocasionado diferencias retributivas que, a pesar de que el coste
de vida varfa claramente de unas comunidades auténomas a
otras, han generado descontento entre los empleados publicos,
incluidos los profesionales sanitarios.

Los servicios de salud deben afrontar estas deficiencias del sistema
en un entorno econdmico muy dificil, en el que deben gestionar
conjuntamente las demandas de los profesionales, las expectativas de
una poblacion que espera que no decaiga la calidad de la asistencia
recibida y las presiones politicas para reducir el gasto sanitario. Las TIC
pueden contribuir al alivio de estos problemas.
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G. Posibles aportaciones de las TIC a la evolucion de la
atencion primaria

Desde un punto de vista funcional, la aplicacion de las TIC estd definiendo
un nuevo perfil de profesionales de atencion primaria, en relacion con
su adaptacion al manejo de estas tecnologias y a su capacidad para
obtener el maximo aprovechamiento en la mejora de la eficiencia de los
siguientes procesos (Carnicero, 2009):

e La asistencia, con sistemas de informacién clinica encabezados

por la historia clinica electronica, cuya disponibilidad es
practicamente completa, con la consiguiente mejora de la
accesibilidad de la informacién clinica de los pacientes. Otro
ejemplo son los sistemas de apoyo a la toma de decisiones,
que combinan las caracteristicas individuales del paciente
con algoritmos de conocimiento y actuacién, para generar
recomendaciones especificas de orientacion diagndstica o
deteccion de cambios en la evolucion clinica que requieren
intervencion en ese paciente, o alertas relativas a sus alergias,
sus antecedentes personales y familiares, su plan de tratamiento
o su estilo de vida®.

Una mencion especial merece la receta electronica (Martin
y Ceruelo, 2012), uno de los proyectos estratégicos mas
importantes de los ultimos afios en atencién primaria, cuyo
avance se ha visto desacelerado, y en algunos casos detenido,
por la crisis econdmica. Completar la implantacion de este
sistema debe ser una de las prioridades de los servicios de
salud, en la medida de lo posible, puesto que se trata de uno
de los instrumentos mas poderosos para garantizar la seguridad
del paciente y el seguimiento, control y evaluacion del ciclo
de gestion del medicamento. Ademads, otra gran ventaja de los
sistemas de receta electronica es que reducen significativamente
la frecuentacion de los pacientes de atencion primaria mediante
la eliminacion de consultas de nulo valor clinico, lo que permitiria
un aprovechamiento mds eficiente de los recursos, algo mas
importante que nunca dado el actual contexto de crisis.

La gestion clinico-administrativa, con sistemas como la gestion
de citas, que puede incluir funcionalidades de ayuda para la
planificacion de agendas, de citacion bidireccional entre atencion
primaria y especializada, de cita previa por Internet, o de
generacion y evaluacion de indicadores estadisticos de actividad.
La receta electronica o la gestion de las incapacidades laborales

64 \Véase el capitulo VI, sobre sistemas de apoyo a la toma de decisiones clinicas y de gestién.
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(Gallo, 2012) también son una parte importante del sistema de
gestion clinico-administrativa de atencion primaria, donde las
TIC tienen un papel fundamental.

* La continuidad asistencial, con la creacion de una historia clinica
compartida que permita un eficaz intercambio de informacion
entre niveles asistenciales y con el propio paciente: peticiones
y resultados de pruebas diagnosticas, informes clinicos y de
enfermeria, plan de tratamiento activo que incluya la actitud
practica y los circuitos asistenciales a seguir en funcién de
los cambios en la evolucion clinica, entre otros®. Para ello es
esencial la interoperabilidad de los sistemas de informacién, un
requisito que conduce a la adopcion de estandares tecnolégicos,
semanticos, organizativos e incluso legales para la integracién de
aplicaciones (Indarte, 2012).

El intercambio de datos puede ser necesario no solo dentro de un
mismo servicio de salud, sino también entre diferentes servicios, lo
que lleva a la incorporacion de la interoperabilidad de sistemas a
escala nacional e internacional (Abad y Carnicero, 2012). Debido al
incremento de la movilidad geografica de los ciudadanos, es cada
vez mas comun que los pacientes requieran asistencia mientras
se encuentran en otra Comunidad Autonoma o pais. Los métodos
de organizacion y los procedimientos de trabajo de la atencion
primaria son bastante homogéneos en toda Espania, lo que deberia
facilitar la rapida adopcion de estindares (Hernansanz, 2012).

* Latelemedicina, con vertientes especificas como la telerradiologia,
la teledermatologia, la teleconsulta o la telemonitorizacion de
pacientes, entre otras (Ricur, 2012). Estas aplicaciones pueden
resultar de gran interés en casos alternativos a la hospitalizacion,
como la atencién a domicilio, y también como refuerzo para
la continuidad asistencial, favoreciendo el intercambio de
informacion y la comunicacion entre niveles asistenciales.

e La planificacion, el seguimiento y la evaluacion de politicas
estratégicas de salud, que requieren un andlisis adecuado y
en tiempo real de los datos de actividad almacenados en los
sistemas clinicos y clinico-administrativos®. El volumen y la

% Véase el capitulo V, sobre continuidad asistencial.

% En contra de lo que parece ser la creencia general, la expresion “en tiempo real” no significa
“instantaneo”. Un sistema de tiempo real es aquel que interactlia con un proceso fisico y
puede detectar sus variaciones y responder a ellas garantizando unos tiempos maximos
de actuacion. En otras palabras, un andlisis de atencién primaria en tiempo real permite
disponer de los indicadores necesarios actualizados de forma razonable, aunque no
permanente, y detectar desviaciones de los objetivos estratégicos a tiempo para poder
reaccionar eficazmente ante ellas.
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heterogeneidad de la informacion que se maneja, asi como la
cantidad y diversidad de fuentes, son de tal magnitud que es
imposible asumir esta labor sin la utilizacion de las TIC.

Este proceso también puede beneficiarse mucho del uso de sistemas
de informacién geografica, que permiten la explotacion estadistica
de datos georreferenciados. La integracion de los sistemas de
informacion geogrifica en el sistema de informacion de salud es
muy interesante en areas donde la ubicacion geografica es una
variable a considerar, como en el caso de la atencién primaria,
sobre todo en acciones como la vigilancia epidemiolégica o las
campafas de promocion y prevencion de la salud.

La formacién continua de los profesionales, para lo que la
dispersion geogrifica también es una barrera. En atencion
primaria, los profesionales se encuentran distribuidos en una
red asistencial de considerables dimensiones. La aplicacion de
las TIC en este ambito se traduce en la aparicion de modalidades
de formacion a distancia, entre cuyas ventajas destacan la
flexibilidad horaria, el acceso concurrente a bases de datos
documentales (articulos y revistas, protocolos de actuacion,
guias clinicas y demas), y las redes y los foros para consulta,
tutoria o debate®. La eliminacion de la barrera geogrifica facilita
también la colaboraciéon en actuaciones formativas a escala
nacional o internacional.

La informacion al ciudadano, donde tienen cabida sistemas
de difusiéon masiva de datos (por ejemplo, para campanas de
promocioén y prevencion de la salud) y sistemas de comunicacion
especifica (por ejemplo, recordatorios de citas, toma de
medicamentos o administracion de vacunas).

En este ambito, una de las lineas estratégicas que ha cobrado
—y sigue cobrando- importancia durante los udltimos afos es
el impulso de una participaciéon mas activa del paciente en
su propio cuidado, debido al incremento de la prevalencia de
enfermedades cronicas y a la limitacion de recursos agravada
por la crisis econémica. Esta caracteristica ya se esta teniendo
en cuenta en los proyectos de interoperabilidad nacional e
internacional mencionados, con vistas al acceso del paciente a su
historia clinica electrénica e incluso a la posible introduccion de
datos. Ademas, es crucial aprovechar las funcionalidades y ventajas
de las tecnologias de comunicaciones méviles, que, aplicadas al
campo de la salud-e, han dado lugar a la denominada salud

67 \/éase el capitulo IX, sobre educacién médica continua.

=134



Manual de salud electrénica para directivos de servicios y sistemas de salud Il

movil®, La accesibilidad que esta aporta la hace especialmente
util para promover la participacion del paciente, cada vez mas
habituado al manejo de unos dispositivos que han dejado de ser
meros teléfonos para convertirse en auténticos ordenadores.

Desde el punto de vista de la infraestructura tecnoldgica, tanto
de equipos (hardware) como de comunicaciones, la informatizacion
de la atencién primaria en Espana es practicamente completa. La gran
inversion correspondiente a estas actuaciones ya se ha efectuado y ahora
el principal riesgo radica en que estos sistemas y equipos se amorticen y
deban renovarse antes de que mejore la situaciéon econémica y se relajen
las consiguientes restricciones presupuestarias. Contar con buenos
servicios de soporte y mantenimiento puede alargar la vida util de esta
infraestructura dentro de ciertos limites, pero el progreso de las TIC
ha permitido la aparicion de nuevos servicios de almacenamiento de
informacion, entre los que se destaca la computacion en la nube (cloud
computing), que tiene como principal ventaja el bajo costo y como
principal inconveniente el hecho de que los datos son almacenados por
el proveedor del servicio (Rojas, Martinez e Elicegui, 2012). Esto ultimo
puede colisionar con la cultura actualmente existente en los servicios de
salud, pero no por ello dejara de ser una alternativa valorable, siempre
que se cumplan los debidos requisitos legales en materia de proteccion
de datos y seguridad de la informacion.

La preocupacion por la seguridad y confidencialidad de la
informacion es precisamente uno de los principales temores que los
profesionales clinicos han albergado desde el inicio del proceso de
implantacion de las TIC. Esta preocupacion persiste en la actualidad, lo
que indica que los servicios de salud no han sido capaces de gestionar
adecuadamente la superacion de esta barrera. Las actuaciones mas
importantes para vencer este temor pasan por un correcto disefio de los
sistemas TIC, que incorpore todas las medidas de seguridad establecidas
por la normativa vigente, pero también por una adecuada formacion
y concienciacion de los profesionales (Blanco y Rojas, 2012), que les
permita conocer las posibilidades y los riesgos reales de las TIC, y su
propia importancia como usuarios en la cadena de seguridad, en la
que el factor humano es siempre el eslabon mds débil®. Una labor de
formacion y concienciacion similar, ayudada por la repercusion social del
fenomeno que representa Internet, ha sido fundamental para combatir
otra gran barrera que hoy parece felizmente superada, y que consistia
en la percepcion de que las TIC son un instrumento desconocido y, por
lo tanto, poco fiable.

% \éase el capitulo XIl, sobre salud mévil en atencién primaria.
8 Véase el capitulo X, sobre seguridad de la informacion.
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La integracion progresiva, pero decidida, de las TIC en la dindmica
de funcionamiento asistencial de atencion primaria es una oportunidad
para mejorar su calidad global, pero también una necesidad para ayudar
a su sostenibilidad y, por ende, a la del propio sistema sanitario, mediante
la mejora de su eficiencia.
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Capitulo IV

La necesidad de una arquitectura
de salud-e

Lincoln A. Moura Jr.
Selene Indarte Galli
Beatriz de Faria Ledo

A. Resumen

La gran demanda asistencial obliga a los servicios de salud a adoptar
procedimientos e instrumentos de trabajo que les permitan proveer
atencion de forma masiva. La implementacion de sistemas de salud-e es
un elemento esencial en este sentido, pero también es una labor muy
compleja que requiere un gran esfuerzo por parte de las instituciones.

En este capitulo se presenta un andlisis de los pilares que forman
la arquitectura sobre la que debe apoyarse la salud-e para asegurar que
los sistemas sean mas utilizables, flexibles y duraderos. Estos pilares
son las infraestructuras TIC, el uso de estidndares para el intercambio
de informacion, la formacion de recursos humanos y la gestion de los
recursos organizacionales. Para ello, se revisan las mejores practicas
reflejadas en la literatura especializada y se aprovecha la experiencia de
los autores en el disefio e implementacion de sistemas de informacion
de salud.
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B. Introduccién

La organizacion de los servicios de salud ha sufrido un gran cambio en
todo el mundo. La necesidad de ofrecer una asistencia equitativa y de
calidad a la poblacion ha sido, y continta siendo, un desafio para todos
los gobiernos, tanto de los paises industrializados como de los paises
en desarrollo. Las instituciones y organizaciones de salud se enfrentan,
por una parte, a la necesidad de ofrecer servicios de salud de calidad a
amplios sectores de la poblacion y, por otra, a la urgente necesidad de
aumentar la eficiencia, efectividad y productividad de estos servicios en
un contexto de crisis econémica y grandes restricciones presupuestarias.
Estas exigencias hacen necesaria una mejor integracion de los
diversos niveles de atencion, de forma que la atencién primaria, las
especialidades y la asistencia hospitalaria conformen redes integradas
de asistencia y se pueda ofrecer un continuum de atencion integrada
en salud (Mendes, 2007)7°.

Se trata, por lo tanto, de ofrecer asistencia sanitaria de calidad en
todos los niveles y a grandes masas de poblacién. Como en otras areas
del conocimiento y de la actividad humana, en la salud también es
imposible atender una demanda asistencial masiva empleando métodos
artesanales. Se necesitan métodos y herramientas de caracter industrial
que permitan ofrecer una provision masiva de servicios. En los grandes
centros urbanos, por ejemplo, la recoleccion sistematica de datos
clinicos individuales, la programaciéon de citas y procedimientos médicos
especializados, la implantacion de los sistemas de atencion de urgencia y
emergencia y la aplicacion de la autorizacion de procedimientos, no son
abordables en forma manual, debido a la cantidad y especificidad de la
informacion, y al enorme volumen de transaccion de datos.

Aln mads, por ser el cuidado de la salud un proceso altamente
personalizado, la informacion clinica de cada individuo debe estar
disponible en cada punto de atenciéon. Esto tampoco se puede lograr
mediante los procesos manuales tradicionales que se basan en el uso del
papel como soporte de la informacion. Cuando se trata de servir a una
gran poblacién, los sistemas computarizados son esenciales. La salud-e
ha sido reconocida como un importante instrumento de soporte para la
implantacion, gestion y operacion de los servicios y sistemas de salud
y de las redes de atencion sanitaria, publicos y privados, mejorando la
calidad y la productividad de la asistencia, reduciendo costos y aportando
gobernanza a la organizacion de la salud (OMS/UIT, 2012).

Existe una percepcion de que la informatizacion de los procesos
en salud estd atrasada en relacion con otras dreas profesionales o del

0 Véase el capitulo V, sobre continuidad asistencial.
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conocimiento (Chaudhry y otros, 2000). La vision de incorporar a todos los
actores al proceso de prestacion de servicios surgio tras el advenimiento
de Internet y se consolido en diversos sectores profesionales, desde la
compra de libros hasta la venta de pasajes aéreos, y desde el seguimiento
de pedidos hasta las subastas inversas.

Los sistemas bancarios, por ejemplo, estin en un nivel tan elevado
de automatizacion que pueden ser practicamente operados por el propio
cliente. Cuando utilizamos Internet o un cajero automatico para realizar
pagos o retirar dinero, por ejemplo, estamos efectuando actividades
que hasta hace poco eran competencia exclusiva de los empleados del
banco. Esta es una situacion en la que todos ganan. El cliente, porque se
apropia del proceso, dentro de los limites de sus competencias, y puede
ejecutar operaciones en cualquier momento y desde cualquier punto
del planeta, incluso desde la comodidad de su hogar. Para el banco y
el sistema bancario los beneficios son obvios: las transacciones en linea
reducen costos y necesidades de personal, con lo que se aumenta la
productividad, se estandarizan procesos y se facilita considerablemente
la auditoria y trazabilidad de las transacciones y los usuarios.

Es dificil ignorar que los servicios de salud rara vez consiguen
aproximarse a esta concepcién y naturalmente nos preguntamos por
qué. Una de las respuestas obvias es que el area de la salud es mucho
mas compleja que el drea bancaria, pero esta no es la Gnica respuesta,
ni es una respuesta absoluta (Carnicero y Rojas, 2010a). En este capitulo
trataremos de explorar las caracteristicas que definen el uso de las
TIC y de buscar caminos para que la salud-e libere su potencial de
transformacion de los sistemas, servicios y redes de salud de forma
flexible y sostenible.

C. Funcionamiento y gestion de los servicios de salud

Los sistemas de informacion en las organizaciones modernas tienen la
vision de que ellos deben ser el “motor de la organizacion”. Segin esta
vision, los diferentes actores de la salud utilizan las herramientas de
salud-e de acuerdo con el concepto de autoservicio (self-service) usado
en el sistema bancario, manteniendo asi a la organizaciéon en movimiento.
En esta vision, el entorno de salud-e organiza y automatiza los procesos
clinicos y administrativos, haciendo que la rutina operacional sea, al mismo
tiempo, productora y consumidora de grandes cantidades de datos.

Para facilitar la comprension, podemos explorar un ejemplo clinico:
durante la atencion, el sistema de salud-e debe presentar al médico la

historia clinica del paciente, al tiempo que le permite ingresar datos que
se utilizan para apoyar la toma de decisiones del propio médico. Un claro
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ejemplo de este tipo de sistemas de apoyo son los que proporcionan
alertas clinicas sobre interacciones farmacologicas durante la prescripcion
de medicamentos. Con el tiempo, el gran conjunto de datos clinicos
recogidos permite evaluar la calidad de las decisiones, y asi aprender
de ellas para optimizar los procedimientos de trabajo en que se basa el
sistema. Este es un ejemplo sencillo pero muy ilustrativo de un proceso
industrial de provision de servicios individualizados de salud.

El conocimiento adquirido de este modo y las evidencias y buenas
practicas obtenidas de fuentes externas deben utilizarse para refinar
el conocimiento acerca del estado de salud de la poblacion, de los
protocolos en uso y de la red de atencion, promoviendo la mejora de la
calidad del soporte en la toma de decisiones clinicas, administrativas y
de gestion (Moura, Ledo y Lira, 2011). Si los datos relevantes se recogen,
registran y procesan de manera adecuada dentro del proceso de provision
de la asistencia, parte de dicho proceso puede ser automatizado o
semiautomatizado, con lo que se mejora la eficiencia de los procesos
de gestién y, en algunos casos, se puede introducir en ellos nuevas
funciones que aportan asi un valor afiadido (Carnicero y Rojas, 2012).

Uno de los mejores ejemplos de uso de sistemas de informacion
como motor de la organizacion en salud es la emision de los resultados de
examenes de laboratorio por Internet. Este proceso permite que el paciente
y su médico tengan acceso a los exdmenes desde cualquier punto de
conexion a la red con un clic del raton. Pese a ser muy simple, este sistema
es emblemdtico porque agiliza y aumenta la productividad del proceso
de emision de resultados, al tiempo que ofrece comodidad y flexibilidad
al cliente. Es importante notar que, si bien aumenta la productividad y
reduce los costos, esta funcionalidad supone una mejora conceptualmente
limitada porque solo automatiza la parte final del proceso de laboratorio,
correspondiente a la entrega de resultados e informes.

Otro ejemplo importante de salud-e es el de la prescripcion
electronica de medicamentos, de uso extendido en paises como
Espana, donde un 55% de las unidades basicas de salud y clinicas
utilizan sistemas de receta electrénica que relacionan a los médicos, las
farmacias y el sistema de salud, y, ademds de permitir la dispensacion
sin receta en papel, aumentan la autonomia del paciente y la seguridad
de la dispensacion’. Los buenos sistemas electronicos de prescripcion
aumentan el control sobre los medicamentos, facilitan el trabajo de los
profesionales de la salud y mejoran la seguridad del paciente (Martin y
Ceruelo, 2012).

7 Véase el capitulo XI, sobre infraestructuras TIC.

. 142



Manual de salud electrénica para directivos de servicios y sistemas de salud Il

D. La complejidad de la salud y de la informacion en salud

Cuanto mas complejas sean las acciones derivadas del proceso de
provision, mas complejo serd el sistema de informacion necesario
para apoyarlas. La interaccion del médico o del profesional sanitario
con el paciente, aunque se limite a hacer un diagndstico o a definir
un tratamiento, es de por si muy compleja, debido a que no existen
dos pacientes iguales, a que cada actuacion puede involucrar a varios
profesionales sanitarios de distintos perfiles y a la existencia de un
margen de incertidumbre. Por lo tanto, incluso los actos sanitarios mas
simples presentan un alto grado de complejidad.

Durante la asistencia, el profesional de la salud tiene acceso a
la historia clinica del paciente, lo escucha y explora; hace preguntas
y obtiene respuestas; registra datos del examen fisico y de otras
observaciones; analiza el caso, posiblemente con el apoyo de bases
de datos bibliograficas u otras fuentes, y decide los préximos pasos,
que pueden incluir la solicitud de nuevas pruebas y procedimientos, la
prescripcion de medicamentos y terapias, o la derivacion del paciente
a otros profesionales o centros de salud. Por lo tanto, la calidad de la
atencion depende, en todas sus fases, de la disponibilidad de datos
registrados y presentados de manera adecuada.

La complejidad de la actividad asistencial aumenta atin mas al tener
en cuenta que las organizaciones sanitarias atienden a centenares o miles
de pacientes por dia y ofrecen miles de procedimientos distintos. Una
consulta, por lo general, concluye dando inicio a un nuevo conjunto de
procedimientos y citas que, a su vez, pueden llevar a mas procedimientos
y citas, siempre de manera personalizada. Ninguna otra area profesional
plantea, ni siquiera potencialmente, tal complejidad.

Para mejorar los servicios de salud también es necesario mejorar
el registro, el procesamiento y la disponibilidad de los datos en todas
las etapas de la atencion. Desafortunadamente, la complejidad del
proceso se traslada a la gestion de la informacién de salud. Ademads,
todavia se hace poco uso de criterios corporativos de buenas practicas
y del concepto de cadena de valor en las actividades asistenciales.
Por razones historicas, cada grupo u organizacion involucrada en
acciones de salud tiende a desarrollar sistemas propios de vocabularios,
formularios, nomenclaturas, indicadores y terminologias para atender
sus necesidades inmediatas y especificas de manera aislada. Si bien
este proceder es legitimo y bienintencionado, ha dado origen a una
enorme diversidad de términos y métodos para describir los objetos
de la actividad sanitaria: procedimientos, medicamentos y diagnésticos,
para citar algunos ejemplos.
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De forma similar, cada organizacién tiene métodos propios para
identificar a sus pacientes, a sus profesionales y a otros organismos con
los que colabora durante la provision asistencial. A menudo, dentro
de un mismo hospital u operador de salud, el paciente es identificado
y registrado varias veces y en diferentes formatos a medida que pasa
por distintos departamentos. Como es obvio, estas dificultades son
incompatibles con la creacion de redes eficientes de atencion sanitaria,
que requieren que el paciente esté correctamente identificado y
localizado en todo momento. Sin una identificacion tGnica para toda la
red de servicios de salud es imposible seguir al paciente o monitorear
el flujo de pacientes en el sistema (Garcia, 2012). De la misma forma, es
necesario que se busquen identificaciones unicas para organizaciones,
proveedores de servicios y profesionales de la salud, asi como para las
relaciones entre profesionales y organizaciones (Carnicero, 2003)7%.

E. Arquitecturas para salud-e

La intensa actividad de salud-e, tanto en los paises industrializados como
en los emergentes, ha quedado reflejada en una serie de publicaciones
que buscan brindar conocimiento y directrices para comprender el
potencial de utilizacion y la complejidad inherente a la salud-e, de forma
que estos proyectos tengan buenos fundamentos y mas posibilidades
de éxito (OMS/UIT, 2012; Carnicero, 2003; OPS, 2011)”. Aunque
estas publicaciones estén dirigidas a los grandes proyectos nacionales
o regionales, su esencia se aplica a cualquier proyecto de uso de
herramientas de salud-e. En esta seccion se ofrece una vision alineada
con los conceptos expresados en estos documentos y que esta basada
en la experiencia de los autores en la concepcion, el desarrollo y la
implantacion de proyectos de salud-e de mediana o gran escala.

La construccion de la vision estratégica para la salud-e en
una organizacion, regién o pais es esencial para que se garantice el
alineamiento de las diversas acciones de salud-e no solo entre si, sino
también con los objetivos estratégicos de la organizacion. El proposito
final de la salud-e es ofrecer soporte para que se alcancen estos objetivos.

El concepto de arquitectura puede ser definido como “la organizacion
fundamental de un sistema, incorporada en sus componentes, sus

72 Véase Ministerio de Salud, “Cadastro Nacional de Estabelecimentos de Saude (CNES)” [en
linea], http://www2.datasus.gov.br/DATASUS/index.php?area=040204.

78 Véase Lincoln A. Moura Jr. y otros, “Processo de Informatizagdo do Hospital das Clinicas
da FMUSP”, Proyecto ganador del premio CONIP de informatica publica de 1998; Health
Informatics — Capacity-based eHealth architecture roadmap - Part 1: Overview of national
eHealth initiatives (ISO/TR 14639-1:2012), 2012.
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relaciones entre si y el entorno, asi como los principios que rigen su
disefio y evolucion” (IEEE,2000). Hay que comprender la arquitectura de
salud en que se insieren los proyectos de salud-e y disefiar e implementar
una arquitectura propia de salud-e que sea robusta y compatible con los
proyectos que soporta.

Uno de los problemas que debe entender el gestor de proyectos
regionales, municipales o incluso los que estan restringidos a una
organizacion, es que sus decisiones estin limitadas por el entorno
que las rodea y deben ser compatibles con él. Por ejemplo, si una
instituciéon cuenta con excelentes procesos internos y conectividad, pero
esta ubicada en una region que tiene procesos poco estructurados o
carece de buenos servicios de telecomunicaciones, debe pensarse que
la salud-e sera de uso efectivo interno. Esto es importante porque las
organizaciones de salud tienen una destacada influencia en el entorno
en que se ubican, tanto en el ambito social como en el econémico,
y deben integrarse con €l y contribuir a su mejora. Esto incluye la
plataforma de salud-e de estas instituciones, de modo que sea efectiva
y eficiente también en el intercambio de informacion y procesos con el
entorno (OMS/UIT, 2012).

Para que las aplicaciones de salud-e se implanten con éxito es
necesario considerar cuatro pilares que la sustentan: infraestructura TIC,
sistemas y servicios, recursos humanos y recursos organizacionales.

1. Infraestructura TIC

Un bloque esencial de la salud-e es la infraestructura tecnolégica
(OMS/UIT, 2012; Rojas, Martinez y Elicegui, 2012)™. La disponibilidad
actual y futura de infraestructura TIC es uno de los factores que
pueden limitar el uso de los sistemas de salud-e en una organizacion,
ciudad, comunidad o pais, del mismo modo que una infraestructura
de transporte limita las posibilidades de desplazamiento de personas
y mercancias.

De todos los pilares de la salud-e, este es el mas sencillo, dado
que la tecnologia actual es modular y estandarizada. Por otra parte,
la relacion costo-beneficio de las TIC mejora de manera continua y la
implantaciéon de infraestructura de comunicaciones no es una demanda
especifica de la salud-e, sino que es comun a todos los sectores de la
actividad humana.

La evolucion de la infraestructura TIC debe estar alineada con las
expectativas del proyecto de salud-e. Es necesario estimar las necesidades

74 Véase el capitulo XI, sobre infraestructuras TIC.
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antes de la ejecucion del proyecto y resolverlas de forma paralela a su
implantacion, ademas de tener en cuenta un margen de escalabilidad que
permita futuras expansiones y adaptaciones. Estas necesidades suelen ser
bien conocidas y tienden a asemejarse a las de otras dreas profesionales
y de conocimiento por lo que no seran aqui analizadas (OMS/UIT, 2012).

Sin embargo, es necesario enfatizar que la gestién clasica de la
funcién TIC —bien resuelta en otras areas— es poco utilizada en la salud
en los paises en desarrollo. Mientras que los servicios de salud no
tienen ninguna dificultad en adoptar continuamente nuevas tecnologias
sanitarias, esto no sucede en el caso de las TIC. Esto se puede dar en
todos los niveles de la organizacion, desde los profesionales clinicos
hasta los equipos directivos, y puede deberse a la dificultad para
percibir el valor anadido que supone el uso de las TIC, un proceso
que, en comparacion, resulta mucho mas inmediato en la adopcién de
tecnologias sanitarias.

2. Sistemas y servicios

Los sistemas y servicios son la materializacion de los conceptos
de salud-e. La diferencia esencial entre ellos estd dada, sobre todo,
por la forma de uso: el concepto sistema normalmente comprende
la instalacion fisica y el mantenimiento de servidores, bases de datos
y software de aplicacion; el término servicio, en cambio, se aplica al
acceso a datos e informacién en forma remota, sin necesidad de tener
equipamiento instalado en la organizacion que los utiliza. Internet
permitio la diseminacion de este modelo, denominado software como
servicio (software as a service o Saa$S), cuyo maximo exponente en la
actualidad es la computacion en la nube.

Los servicios de identificacion de personas en el ambito nacional
son un excelente ejemplo de una actividad que dificilmente se podria
ofrecer como sistema. En otras palabras, la base de datos de identificacion
nacional debe ser tinica (desde el punto de vista l6gico) y el sistema que
le da soporte debe ofrecer un servicio de identificacion de personas al
que puedan acceder maquinas o personas, con frecuencia por medio de
servicios web.

El Ministerio de Salud del Brasil ya proporciona el servicio de acceso
a las bases de datos de identificacion de individuos/pacientes como
servicio web y se prepara para incorporar de la misma forma el servicio
de acceso a la base de datos de proveedores de servicios de salud”.

s Ministerio de Salud del Brasil, “Cadsus Web — DATASUS” [en linea] http://cartaonet.
datasus.gov.br.
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Como se trata de 200 millones de personas y de datos dinimicos de uso
nacional, la Gnica forma viable de hacerlo es ofrecer el servicio y no
sistemas de instalacion individuales.

Otro ejemplo lo constituyen los servicios de terminologia, que son
capaces de permitir que se navegue en una o diversas terminologias y
que asi se vean, comparen, editen, agreguen y combinen los términos
y las expresiones moleculares que las componen. Por su complejidad,
las bases de conocimiento que forman las terminologias se mantienen
mejor si se registran en una sola entidad y se comparten como servicios
(National Library of Medicine, 2009). Una ventaja adicional de adquirir
servicios en vez de sistemas es que no hay necesidad de abonar el
costo de licencias de bases de datos o de uso de las terminologias, por
lo que el gasto correspondiente puede, a priori, ajustarse mejor a los
requerimientos concretos de la organizacion.

a) Interoperabilidad de sisternas y servicios

La historia de las organizaciones de salud y de los sistemas de
informacion en salud esta marcada por la fragmentacion y la diversidad.
Existen miles de sistemas y servicios, ofrecidos y utilizados por centenares
de empresas y organizaciones sanitarias. Tales sistemas y servicios usan
tecnologias, vocabularios y terminologias diferentes, lo que tiende a
aumentar la fragmentacion de la informacion y, con ella, la fragmentacion
de la atencién sanitaria. Para que los sistemas de salud operen de
forma armonica, utilizando al maximo la informacion disponible, es
necesario que los sistemas informaticos, por mas distintos que sean,
tengan la capacidad de intercambiar datos y utilizar adecuadamente esa
informacion, sin pérdidas significativas de contenido. Este concepto se
denomina “interoperabilidad de sistemas” y actualmente es considerado
una piedra fundamental de la arquitectura tecnologica sobre la que se
debe construir la salud-e (Indarte, 2012).

La interoperabilidad se debe aplicar en todos los niveles. Los
sistemas y servicios de una organizacion, como un hospital o una
operadora de planes de salud, en una comunidad, un municipio, una
regiéon o un pais deben ser capaces de interoperar para lograr un
flujo continuo e integrado de informacién y procesos sanitarios. Por
otra parte, la interoperabilidad es aun mucho mas poderosa cuando
se realiza entre distintas organizaciones (Abad y Carnicero, 2012;
Carnicero y Rojas, 2010b).

En ambos casos, la tnica forma de lograr la interoperabilidad de
sistemas y servicios es mediante la adopcion de estindares en los niveles
organizativo, semantico y tecnologico.
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b) Estandares para la salud-e

El uso de estandares es esencial para la salud-e, pues permite
almacenar y recuperar la informacion relevante sobre una persona y sus
asistencias, e intercambiarla con otras organizaciones de salud de forma
ética, integra, segura y sin pérdida de contenido. Este es el concepto de
interoperabilidad de los sistemas de informacién y uno de los principales
focos de atencion de la comunidad internacional de salud-e.

El dominio de la salud es complejo y, por lo tanto, el desarrollo
y la adopcion de estindares también lo son. La fragmentacion del
mercado de la salud se refleja en el proceso de creacion y adopcion de
estandares en todo el mundo. La construccion y la adopcion de estos
para representar y procesar informacion clinica es una tarea ardua, pero
desde hace tiempo vienen surgiendo modelos y métodos que hacen
posible un salto cualitativo en este ambito.

Los esfuerzos de estandarizacion asociados a la informatica médica
se concentran en cuatro grandes areas:

* Modelos para representar la informacién en salud, que se traducen
en modelos computacionales de forma que los datos relevantes
puedan describirse conciliando los intereses de los distintos
implicados. Estos modelos deben ser capaces de representar la
informacion en diferentes niveles de granularidad y especificidad
para poder atender las necesidades tanto clinicas como de
gestion (por ejemplo, facturacion), sin dejar de garantizar que
la semantica de los datos capturados sea Unica. Un ejemplo de
definicion de modelos de datos es el proyecto espanol de Historia
Clinica Digital del Sistema Nacional de Salud (HCDSNS), resultado
de la colaboracion de 27 asociaciones profesionales del ambito
de la salud y disponible en el sitio web institucional del Ministerio
de Sanidad, Servicios Sociales e Igualdad™. Esta experiencia tiene
continuidad en el proyecto homodlogo de la Unién Europea
epSOS, en el que Espafia asumi6 la labor de coordinacion del
grupo de trabajo para la definicion de los modelos de datos.

* Terminologias. Esta es una de las dreas mas tradicionales de los
estandares en salud, que incluye nomenclaturas, clasificaciones
y ontologias en todas las areas del conocimiento en salud.

* Comunicaciéon entre sistemas y dispositivos, que tiene como

objetico central definir los protocolos de comunicacion y las
sintaxis utilizados para un eficaz intercambio de informacion.

6 Véase Ministerio de Sanidad, Servicios Sociales e Igualdad [en linea] http://www.msc.es/
profesionales/hcdsns/contenidoDoc/documentacion.htm.
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* Seguridad, que incluye los mecanismos fisicos y logicos que
garantizan la confidencialidad, disponibilidad e integridad de la
informacion, como, por ejemplo, los procesos de autenticacion
de usuarios. Los conceptos de firma y certificacion digital también
estan incluidos en esta darea (Blanco y Rojas, 2012)7.

Desde el punto de vista de la estandarizacion, la gestion de la
informacion administrativa suele ser mucho mas sencilla que la de
la informacioén clinica, pero aun asi se presentan dificultades que no
deben ser despreciadas. En el Brasil, el estaindar TISS de intercambio
de informacién suplementaria en salud, definido por la Agencia
Nacional de Salud Suplementaria (ANS) para la presentacién de cuentas
médico-hospitalarias entre operadores de planes de salud y su red
de proveedores, fue obligatorio recién en 2007 y su implementacion
ha sido gradual™. El gran beneficio del estindar TISS es que la
homogeneizacion del contenido y del proceso de intercambio permitié
que las operadoras y los prestadores se conocieran mejor y que los
procesos se simplificaran, con lo que se reduce el costo general de
la salud. En suma, ayuda a organizar el mercado de la salud y es un
buen ejemplo de las cuatro areas mencionadas, ya que reune aspectos
importantes de: i) representacion de la informacion, como las guias y
sus contenidos; ii) terminologias, mediante la estandarizacién de las
diversas tablas de vocabularios; iii) comunicaciéon mediante mensajes y
servicios web, y iv) seguridad, incluidos mecanismos de encriptacion
de datos y autenticacién de personas.

En el mundo existen distintas organizaciones que desarrollan
estindares para informatica médica, lo que refleja la fragmentacion del
mercado de la salud. La OMS desarrolla diversos estandares, entre los
que se encuentra la Clasificacion Internacional de Enfermedades (CIE),
hoy en su décima version”. De manera similar, en el Brasil, el Ministerio
de Salud, el organismo nacional de vigilancia sanitaria (ANVISA) y la
ANS desarrollaron estindares como el TISS, AIH o SINASC, por citar
algunos ejemplos. Sin embargo, existen organismos especializados en el
desarrollo de estindares sanitarios, entre los que se destacan el Comité
ISO TC 215-Informatica Médica®, el Comité Europeo de Normalizacion

7 Véase el capitulo X, sobre seguridad de la informacion.

8 ANS, Troca de Informacéo em Saude Suplementar (TISS) [en linea], http://www.ans.gov.br/
portal/site/_hotsite_tiss/f_materia_padrao_tiss.htm.

™ OMS, Clasificacion Internacional de Enfermedades [en linea], http://www.who.int/
classifications/icd/en.

8 |SO TC 215-Health Informatics [en linea], http://www.iso.org/iso/iso_technical
committee?commid=54960.
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en informatica en salud TC 251!, DICOM#* y la Organizacion para el
Desarrollo de Estandares Internacionales en Terminologia de la Salud
(IHTSDO), responsable del desarrollo del vocabulario de salud mds
completo de la actualidad: SNOMED-CT®.

El Comité ISO TC 215 merece una atencion especial. La Organizacién
Internacional de Normalizacion (ISO) es una congregacion de paises
representados por las correspondientes organizaciones nacionales
de estandares. El proceso de estandarizacion desarrollado por la ISO
es voluntario y abierto, por lo que cualquier persona fisica o juridica
puede participar y el estindar se publica en forma integra. El estindar se
construye por consenso entre los usuarios, los proveedores de soluciones
y entes neutrales, en general, gobiernos o institutos de investigacion.
Uno de los factores mas positivos de este universo de desarrollo de
estandares es que existe una iniciativa de armonizacion, liderada por el
Comité ISO y apoyada por Health Level Seven International (HL7)* y la
Comision Europea (CEN)®. Esta iniciativa, a la que se van adhiriendo
otras organizaciones, tiene como objetivo evitar el trabajo redundante en
el desarrollo de estindares promoviendo una linea tnica de actuacion
desde el momento en que se percibe la necesidad de su creacion.
Este esfuerzo debe dar como resultado estindares de mejor calidad y
definidos de manera mas rapida.

La Asociacion Brasilefia de Normas Técnicas (ABNT) es una entidad
que representa al Brasil en la ISO. En noviembre de 2006 se creé6 la
Comision Especial de Estudio de Informatica en Salud (CEE-IS), que es
miembro participante del Comité 215 de la ISO. La ABNT es un espacio
cuya importancia ha sido reconocida en materia de agrupacion de
esfuerzos para la estandarizacion en el Brasil. La creacion de la CEE-IS
fue una iniciativa del Ministerio de Salud, en conjunto con la Universidad
Federal de Santa Catarina, y hoy cuenta con el apoyo expreso y la
participacion de la ANS. En 2008 se transformé en socia de la ABNT, lo
que evidencia su compromiso con el tema. Las normas producidas por la
CEE-IS pueden encontrarse en el sitio web de la ABNT®,

8 CEN TC 215 Health Informatics [en linea], http://www.cen.eu/CENORM/Sectors/
TechnicalCommitteesWorkshops/CENTechnicalCommittees/CENTechnicalCommittees.asp
?param=6232&title=CEN%2FTC+251.

8 \/gase [en linea], http://medical.nema.org.
8 Véase [en linea], http://www.ihtsdo.org.
8 Véase [en linea], http://www.hl7.org.

8% CEN TC 215 Health Informatics [en linea], http://www.cen.eu/CENORM/Sectors/
TechnicAmérica Latina y el CaribeommitteesWorkshops/CENTechnicAmérica Latina y el
Caribeommittees/CENTechnicAmérica Latina y el Caribeommittees.asp?param=6232&title
=CEN%2FTC+251.

8 \éase [en linea] http://www.abntcatalogo.com.br.
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La Sociedad Brasilenia de Informatica en Salud (SBIS) fue fundada
en 1986 y tiene como objetivo promover la adopcion de estindares para
mejorar los sistemas de informacion en salud y, por extension, la provision
asistencial®”. La Sociedad Brasilefia de Informatica en Salud y el Consejo
Federal de Medicina (CFM) desarrollaron un proceso de certificacion
de software para salud que tiene como objetivo central establecer las
condiciones para que un sistema de informacion clinica pueda sustituir
al sistema manual equivalente en papel®. La certificacion de sistemas
de RES funciona a través de SBIS/CFM¥. El proceso entregd en 2009
los primeros certificados de calidad a dos productores de software del
mercado brasileo que acreditaron, mediante la realizacion de una
auditoria, el cumplimiento de los requisitos de seguridad, contenido y
funcionalidad del Manual de certificacion (SBIS, 2009). Cabe recordar
que el proceso no certifica empresas, sino una version de un producto
que ha sido auditada.

En el Uruguay se cre6 en 2005 la Sociedad Uruguaya de
Estandarizacion, Intercambio e Integracion de Datos e Informacion de
Servicios de Salud (SUEIIDISS), que trabaja en forma coordinada con
la Sociedad Uruguaya de Informatica en la Salud (SUIS). La SUEIIDISS
ha firmado un convenio de trabajo con el Ministerio de Salud y con
la Agencia de Gobierno Electronico y Sociedad de la Informacion
(AGESIC) a fin de aunar esfuerzos, evitar la duplicacion de informes e
investigaciones, y crear un grupo de trabajo multidisciplinario publico-
privado que permita resolver el desafio de la estandarizacién en el area
de la salud.

3. Recursos humanos

Formar y calificar a los recursos humanos para utilizar los sistemas
de informacion en salud es una tarea esencial. Se deben analizar los
perfiles profesionales y su adecuacion a las necesidades estratégicas
de la organizacion sanitaria, tanto en el equipo informatico que debe
entender toda la complejidad del 4rea de la salud, como en los gestores
y los miembros del equipo que debera utilizar el sistema en toda su
plenitud.

Incluso la vision mas sencilla de recursos humanos para salud-e debe
tener en cuenta que existen por lo menos dos tipos de profesionales a
ser considerados: los que deben idear, desarrollar, implantar, monitorear

87 Véase [en linea], www.sbis.org.br.
8 Véase [en linea], www.cfm.org.br.

8 Todos los documentos y explicaciones sobre el proceso se encuentran en www.sbis.org.br/
certificagao.
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y mantener los sistemas y servicios, y los que serdn usuarios de los
servicios ofrecidos por la plataforma de salud-e. Nuestra experiencia en
varios paises latinoamericanos indica que, en general, existe una carencia
en materia de formacion de recursos humanos y que atin no hay un claro
convencimiento en las dreas universitarias de la necesidad de realizar
este ajuste conceptual.

Diferentes entidades, como la Sociedad Brasilena de Informatica en
Salud, la Sociedad Canadiense de Informatica en Salud (COACH) y la
Asociacion Internacional de Informatica Médica (IMIA), estan describiendo
las competencias esenciales que deben tener los profesionales que trabajan
en salud-e para cada perfil profesional. Segtin la propuesta de la Sociedad
Brasilefia de Informatica en Salud, en gran parte basada en el diseno de
la Sociedad Canadiense de Informatica en Salud, las competencias basicas
de los profesionales de informatica en la salud se dividen en tres areas:

* Tecnologia de la informacion, incluida la gestion de la informacion.

» Salud, incluidos los servicios clinicos y de salud, y el Sistema de
Salud del Brasil.

* Gestion, incluidas la gestion de proyectos, del comportamiento y de
organizacion, y el seguimiento y la evaluacion de procesos y proyectos.

El profesional de salud-e debe poseer algunas caracteristicas
importantes que lo diferencian de otros profesionales, entre las que se
destacan:

e Fomentar e incorporar las mejores practicas y los mds altos
estindares de nomenclatura, terminologia, codificacion vy
representacion de la informacion de salud.

* Promover y utilizar la informacion para facilitar la toma de decisiones.

* Difundir sus ideas de manera sencilla, directa y libre de jerga, lo
que permitird que el equipo multidisciplinario, los usuarios en
general y los pacientes puedan entenderlo.

* Entendery traducir conceptos al lenguaje formal, las informaciones
advenidas del paciente, de los legos en la materia y también del
especialista (profesional de la salud, gerente u otro miembro del
equipo multidisciplinario).

* Tener iniciativa y buscar la innovacion responsable en todos los
aspectos de su trabajo, desde los conocimientos técnicos hasta
los principios éticos y legales.

* Poseer una educacion que combine el aprendizaje formal con la
experiencia laboral.
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El proyecto brasilefio también incorpora la nocién de que el
profesional ideal de salud-e es el que se mueve de manera fluida entre
médicos, enfermeros y administradores de TIC, que entiende su lenguaje
y que actia como puente entre ellos en todas las cuestiones relativas a la
salud-e, tanto organizativas como funcionales o tecnolégicas.

Las competencias esenciales son una herramienta de gran relevancia
y estan a disposicion del publico en los portales web corporativos de las
asociaciones mencionadas®.

4. Recursos organizacionales

Los recursos organizacionales son un conjunto de culturas, practicas,
politicas, leyes, métodos, relaciones de poder, inversiones, recursos
materiales y emocionales que caracterizan a una organizacion de salud y
a la comunidad que atiende.

Uno de los componentes bdsicos es el modelo sanitario y sus
interrelaciones, de donde parten las demandas y los requisitos para
los sistemas de informacion y las aplicaciones de salud-e. Cuanto mas
organizado y consolidado estd, y mds conocido es, el modelo sanitario
en un pais, una region o incluso una institucion, mas coordinacion habra
entre los procesos y las aplicaciones de salud-e. En ambitos donde las
actividades sanitarias estin poco estructuradas, se hace dificil disenar
aplicaciones robustas.

Como ejemplo, el Sistema Unico de Salud (SUS) del Brasil
tiene la ventaja de incorporar un modelo de atenciéon sanitaria que
ha sido construido a lo largo de las ultimas décadas. A pesar de no
ser homogéneo en todo el pais, define modelos claros que pueden
y deben orientar el desarrollo y la implementacién de sistemas de
informacién que le den soporte”’. En el drea de los planes de salud
privada, los modelos son mucho mis variados y con frecuencia las
organizaciones, los prestadores de servicios y operadores de planes
de salud carecen de un modelo asistencial claro. En otras areas del
conocimiento, para lograr la adhesion a los sistemas de informacion
se han utilizado ciertas metodologias que ain no estin difundidas en
las instituciones de salud brasilenas.

% Véase COACH [en linea], http://www.coachorg.com/en/publications/corecompetencies.
asp; SBIS [en linea], http://www.sbis.org.br/protics/Competencias_Informatica_Saude
SBIS_proTICS_v_1_0.pdf; IMIA, Recommendations of the International Medical Informatics

Association (IMIA) on Education in Biomedical and Health Informatics. Methods of Information
in Medicine, 2010 [en linea] http://dx.doi.org/10.3414/ME5119.

9 Ministerio de Salud del Brasil, Plano Nacional de Saude 2011-2016 [en linea], http://bvsms.
saude.gov.br/bvs/publicacoes/plano_nacional saude 2012 2015.pdf.
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En el Uruguay, el Sistema Nacional Integrado de Salud (SNIS), que
se puso en marcha hace solo seis afos, ha fijado las pautas del modelo
asistencial, pero su implementacion tampoco es homogénea. De todas
formas, la pequefiez y la simplicidad geografica facilitan su control y
auditoria. Una de las herramientas que estd ayudando a llevar adelante
el cambio cultural imprescindible para la instalacion de una plataforma
de salud-e es la creacion de la AGESIC. Esta agencia, dependiente de
Presidencia de la Republica, lleva a cabo un programa llamado Salud.uy
que propone cuatro lineas de trabajo:

* Establecer una red informatica de salud.

* Desarrollar un proyecto de teleimagenologia.

* Organizar un Banco Nacional de Historia Clinica Electrénica.
e Capacitar recursos humanos para dar sustento al proyecto.

Una nocion fundamental es que la adopcion efectiva de una
plataforma de salud-e depende esencialmente de la apropiacion de dicha
plataforma por parte de la organizacion sanitaria. La salud-e se ocupa
de las prioridades organizacionales y, por lo tanto, debe ser dirigida
por la organizacion (y no por el equipo de informdticos, para citar una
situacion frecuente)®?. Esto significa que aunque los aspectos técnicos
deban ser definidos por el equipo de informadtica, las prioridades, la
estrategia y las politicas de uso de la informacion deben ser definidas por
los equipos directivos de la organizacion.

Los recursos organizacionales tienden a ser poco considerados,
pero deben analizarse con cuidado, porque sus limitaciones causan un
gran impacto a lo largo del tiempo. En el conjunto de herramientas (700l
Kit) de la OMS/UIT (2012) se incluyen excelentes pasos a seguir para
el analisis de estos recursos, que se dividen al menos en los siguientes
componentes o bloques constructores esenciales:

e Liderazgo y gobernanza. Se trata de dos componentes asociados
a los aspectos de construccion de la vision estratégica y de
manejo del desarrollo de la estrategia, que incluyen:

— Los organismos de coordinacion y desarrollo de la salud-e
en los dmbitos nacional, estatal, regional y local, con sus
funciones y responsabilidades.

— Grupos que se dedican al desarrollo de la salud-e en la
organizacion, destacando:

9 Véase el capitulo |, sobre la gestién de la funcién TIC por parte de los equipos directivos de
los servicios de salud.
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- Su papel en el desarrollo de un entorno regional o nacional.

- Sus competencias y capacidades con el fin de desarrollar el
programa de trabajo asociado.

- La experiencia e historia de colaboracion entre estos grupos.

- Laautoridad y el mandato que les confieren sus atribuciones.

— La experiencia en el desarrollo de proyectos similares.

— ElI espacio emocional disponible para cambios, entendido
como el estado emocional de la organizacién, que engloba
todas las posibles posturas respecto del cambio: actitud
positiva y colaboradora, pasividad o resistencia activa o pasiva.

— El compromiso, entendimiento y apoyo al proyecto de la alta direccion.

— La capacidad de la organizacion para ejecutar las acciones
planificadas.

— La estabilidad administrativa, politica y financiera para la
ejecucion de proyectos de largo plazo.

Estrategia e inversiones. Este bloque constructor estd asociado
al diseno de la estrategia y su adhesion a las necesidades de la
organizacion de salud e incluye:

— Las organizaciones responsables de la estrategia de salud y la
planificacion en los Ambitos nacional, estatal, regional y local.
— La historia y la experiencia de inversiones anteriores en salud-e
y, por extension, la cultura en materia de tecnologias de la

informacion y las comunicaciones y la resistencia al cambio
existentes en la organizacion.

— Los mecanismos de financiacion:
- Del sistema de salud o de la organizacion de salud.

- Para inversiones especificas en salud-e, incluidos su
seguimiento y evaluacion.

Legislacion, politicas y regulacion. Estos componentes se refieren
a los instrumentos formales, legales y reguladores que sirven
como soporte para la salud-e. Entre ellos se destacan:

— La legislacion y los marcos reguladores para el intercambio de
informacion de salud a través de fronteras geograficas y sectoriales.

— La legislacion de proteccion de datos, sus mecanismos
reguladores y las estructuras responsables de fiscalizar su
cumplimiento, en particular en el sector de la salud.
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— Las politicas de incentivo al intercambio de la informacion
sanitaria y a la innovacién en los procesos de salud.

— Los organismos expertos en el desarrollo de estindares para la
salud y la informacién en salud.

— Los organismos expertos en la adaptacion y acreditacion de
productos y servicios, tanto de las TIC como de gestion.

Aunque estos bloques han sido elaborados para proyectos a gran
escala, pueden adaptarse con facilidad a organizaciones mds pequefas.

F. Conclusién

En este capitulo se ha procurado hacer hincapié en la comunidad
atendida por el sistema de informacién, proponiéndose como
paradigma la gestion estratégica y la explotacion integrada de los
servicios de salud. Los datos deben recogerse una sola vez y reutilizarse
con diferentes finalidades. La eleccion de estindares nacionales
o internacionales es esencial para evitar el trabajo redundante y
garantizar la interoperabilidad operativa y semantica. Los datos
recogidos utilizando estos conceptos podran reunirse en una base de
datos capaz de generar conocimiento y de dar soporte a la toma de
decisiones gerenciales y estratégicas. Este conocimiento puede usarse
para reevaluar protocolos, detectar situaciones y dar soporte operativo,
con lo que se cierra un circulo virtuoso.

Laadopcion de una arquitectura adecuada de salud-e es imprescindible
para que los proyectos sean coherentes con las necesidades de la
organizacion y para que los sistemas resultantes sean duraderos, flexibles
y utiles. Los pilares sobre los que se sustenta la salud-e deben analizarse
en profundidad para que sean compatibles con los objetivos estratégicos
de la organizacion. También es necesario llevar a cabo las acciones
necesarias para minimizar los riesgos de los proyectos y garantizar su
sostenibilidad financiera y administrativa.

Estamos convencidos de que solo los sistemas de informacion que
tengan estos atributos contribuirdn a mejorar los sistemas de salud.
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Capitulo V

Continuidad de la atencion de salud
basada en la integracion entre
niveles asistenciales

Luis Sanchez Perruca
Mariano Casado Lopez

A. Resumen

En los ultimos anos se ha consolidado un modelo de historia clinica
electronica basada en la participacion, integracion y comunicacion,
alineandose de forma clara con la realidad asistencial, donde el
abordaje transversal de los procesos estd demostrando ser mds eficaz. La
normalizacion en las intervenciones y la interoperabilidad de los sistemas
son basicos para la comunicacion de informacién y la generacion del
conocimiento necesario, que haga mas eficiente el proceso asistencial.

Los modelos de historia clinica electronica mds funcionales e
intuitivos, con una transmision mucho mas agil de informacién util para
la toma de decisiones, y que incorporen sistemas de ayuda a la toma de
decisiones clinicas, son cada dia mas demandados por los profesionales
y hacia alli deben seguir avanzando los sistemas de informacion.

La participacion y corresponsabilidad del paciente en el cuidado
de su salud nos obliga a usar herramientas cercanas al ciudadano,
con lo que se facilita la comunicacion y el seguimiento asistencial en
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una nueva relacion médico-paciente. Deben desarrollarse herramientas
que permitan la continuidad asistencial no presencial y que favorezcan
una mayor autonomia del paciente con la menor interferencia en su
entorno social.

B. Introduccién

En la década de 1990, la atencion primaria de salud en Espafia comenzoé
a asomarse de forma timida y sectorial a la revolucion que ha supuesto
la informatizacion de la historia clinica. En estos afos, diversos grupos
de profesionales asumieron el reto de realizar una hoja de ruta inicial,
que indicara los puntos criticos de la organizacion y de la atencion al
paciente que deberian contemplarse para el desarrollo funcional y la
consolidacion de las aplicaciones de historia clinica electronica (Alonso
y otros, 2000).

La siguiente década supone el despliegue masivo y generalizado en
toda la geografia nacional, asumiendo el liderazgo de la informatizacion
del sistema sanitario e integrando todos los procesos asistenciales y las
carteras de servicios que se ofrecen a la poblacion. Se establece como
prioridad la accesibilidad de la informacion y se plantean dos modelos
de desarrollo de historia clinica electronica (Carnicero, 2003):

* Modelo de historia clinica unica, como plataforma unificada de
desarrollo no solo para la atencién primaria, sino también para
la atencion hospitalaria.

* Modelo de historia clinica compartida, donde se establecen
normas para la comunicacion entre niveles asistenciales que se
incorporan a los desarrollos especificos de las historias clinicas
electronicas de atencién especializada y atencion primaria.

El avance en ambas lineas tiene dos componentes basicos:
* Normalizacion de procedimientos y registro de datos.

* Puesta a disposicion del profesional de la mayor parte de la
informacion necesaria para las tareas asistenciales habituales,
integrando informacion de otros sistemas.

Todo esto se asume como un gran cambio cultural de sanitarios y
pacientes, con el convencimiento de que supondria un salto cualitativo
de mejora en nuestro modelo asistencial. Si bien es cierto que esta
evolucion ha supuesto un gran avance de forma general, hemos
cometido pequefios y grandes errores que han hecho que no se fuera
a la velocidad deseada, ni en las expectativas de las herramientas, ni
en su adecuacion a la evolucién de la practica asistencial de atencion
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primaria (Alfaro y otros, 2012; Carnicero y Rojas, 2010a). Los cambios
en el modelo asistencial que supone todo proyecto de historia clinica
electronica —sobre todo los cambios organizativos— necesitan de una
estrategia general del sistema de salud (Carnicero y Rojas, 2010b),
como ha ocurrido en algunos paises de nuestro entorno.

En los dultimos anos se ha producido una consolidacion
tecnologica con grandes inversiones y se ha puesto como punta de
lanza la comunicacién y accesibilidad de la informacién de todo el
sistema sanitario”. Sin embargo, esta inversiéon ha producido un cierto
distanciamiento entre las direcciones de los proyectos y gran parte de
los profesionales sanitarios, quienes ven en este salto hacia la “seduccion
tecnologica” una importante paralizaciéon en las expectativas del
desarrollo funcional de la historia clinica electrénica, cuyo liderazgo se
ha orientado hacia criterios mas tecnolégicos y politicos que clinicos,
obviando, en parte, la opinién de estos udltimos (Alfaro y otros, 2012)%.

La inversion y el desarrollo de sistemas, aun resentidos por
un escenario de crisis econdémica, siguen suponiendo un esfuerzo
importante para su continua evolucién. Sin embargo, en este momento
en que priman los sistemas centralizados y mas seguros desde el punto
de vista tecnoldgico, habria que detenerse a reflexionar si los sistemas
de informacion centrados en el dia a dia de la actividad asistencial son
un soporte eficaz de la misma. Disponer de esta informacion de forma
agil es, en muchos casos, una tarea casi imposible. Se adivina una cierta
descompensacion en la prioridad de las inversiones hacia la gestion no
clinica y de la organizacion, el cumplimiento de normas legales y la
informacion gestora y politica, dejando en segundo plano la explotacion
de la informacion por y para el profesional sanitario.

Quizas en el escenario actual estemos en un momento de coste-
oportunidad, donde el desarrollo del plano profesional debe tener un
mayor protagonismo. Las soluciones basadas en el conocimiento interno
de la organizacion, con un sistema de registro centrado en el paciente y en
el proceso de su enfermedad, derivarin en mayores logros de resultados
intermedios de actuaciones en salud. Tendran, en definitiva, un mayor
impacto en la decision clinica que nos ayude a mejorar la resolucion de
los problemas de salud de los ciudadanos, lo que constituye el eje de
cualquier sistema sanitario moderno.

% Véase el capitulo XI, sobre infraestructuras TIC, que incluye un apartado sobre el proceso de
informatizacion de la atencién primaria en Espana.

9 Véase el capitulo |, sobre gestion de la funcion TIC por parte de los equipos directivos de los
servicios de salud.
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C. Continuidad asistencial

La coordinacion clinica entre niveles asistenciales en los ultimos anos
tiene un denominador comun: el consenso de protocolos de actuacion
comunes y la orientacion hacia la normalizacién de los procesos.

Debemos entender la continuidad asistencial como (Ministerio de
Sanidad, Servicios Sociales e Igualdad, 2012b):

* Continuidad de informacioén, es decir, la percepcion del usuario
de que los proveedores disponen y utilizan la informacion de
episodios anteriores para dar una atencién apropiada a sus
necesidades actuales.

* Continuidad de relacion, que es la percepcion del paciente sobre
su relacion a lo largo del tiempo con uno o mas proveedores.

* Continuidad de gestion o provision de los diferentes tipos de
atencion sanitaria, de manera que se complementen entre si y no
se dupliquen.

:Qué se espera de la historia clinica electrénica y de la aportacion
de las TIC en esta coordinacion? En primer lugar, garantizar que la
informacion clinica recogida en cada nivel asistencial registre los datos
clinicos relevantes de interés comun. Las vias formales de colaboracion
y las vias espontaneas de relacion (especialista consultor, grupos de
valoracion y foros de discusion, entre otras) han hecho que cada uno
conozca y valore la realidad asistencial del otro, sobre todo en procesos
transversales donde la intervencion integrada es unanimemente aceptada.

En segundo lugar, se espera poder afrontar un verdadero flujo
de trabajo asistencial. Partiendo de la base de que la historia clinica
electréonica para los procesos propios, tanto en atencién primaria como
en atencion hospitalaria, tiene una implantacion generalizada, el principal
objetivo serd caminar hacia la mejor calidad de vida del paciente y la
resolucion de sus problemas de salud, independientemente de donde se
realicen los contactos asistenciales.

La integracion de la informacion relevante, secuencial o coexistente
es imprescindible para una atencion eficiente de los pacientes. Es
cierto que la integracion de informacién concreta de los contactos que
se generan en otros ambitos asistenciales, principalmente en atencion
hospitalaria y urgencias, es una tendencia cada vez mas frecuente en
casi todos los modelos de historia clinica electronica. Sin embargo, estas
no dejan de ser informaciones generadas de forma secuencial y al final
del contacto. Esto es valido en el caso de atencion en los servicios de
urgencias, pero claramente insuficiente en los casos de hospitalizacion
y sobre todo en consultas externas hospitalarias. La posible intervencion
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del médico de atencion primaria en el proceso asistencial mientras se
estd siguiendo en otro nivel (atencion hospitalaria, principalmente) debe
tender a ser la practica habitual, y con ello se conseguiria una verdadera
continuidad en el seguimiento del paciente.

En tercer lugar estd la transmision de la informacion clinica
(transmision de los datos de la historia del paciente y accesibilidad mutua
para consultas), que sigue siendo uno de los puntos criticos en todo
proceso de relacion entre niveles asistenciales (Kripalani y otros, 2007;
Bell y otros, 2009). El reto consiste en desarrollar e implantar herramientas
agiles y adaptables a las actuaciones asistenciales de consenso; en caso
contrario, los profesionales consideraran el sistema poco fiable (Campillo,
2008). Tener mas datos no significa tener la mejor informacion del paciente.

Esto conduce inexorablemente a una necesaria normalizacion de
los procedimientos y a su identificacion en el flujo de informacion, lo
que nos lleva a un elemento bdsico de la continuidad asistencial: hacer
que los sistemas compartan e intercambien la informacion asistencial,
esto es, que sean interoperables (Gallego, Cornet y Manyach, 2010;
Abad y Carnicero, 2012; Indarte, 2012). La interoperabilidad se divide
en varias capas que deben superarse de forma progresiva (Comision
Europea, 2009):

* Interoperabilidad funcional: definir los procesos asistenciales y
los diferentes escenarios de interoperabilidad.

* Interoperabilidad técnica: garantizar la comunicacion entre los
sistemas de origen y destino de la informacion, mediante la
definicion y adopcion de estindares tecnologicos.

* Interoperabilidad sintdctica: ordenar y estructurar la informacion
para que el sistema destinatario pueda procesarla. Esta estructura se
debe hacer siguiendo estandares especificos de la salud, maduros
y de alcance internacional. Uno de los estindares que cumple
estos requerimientos es HL7, como protocolo para el intercambio
de informacion clinica con amplia implantacion en Espana.

* Interoperabilidad semantica: se debe disponer de sistemas de
informacién que compartan el significado de los términos y
no exclusivamente la normalizacién de la entrada y salida de
datos (ontologias o conjuntos de conceptos organizados y sus
relaciones), orientados a registrar los aspectos mas relevantes
de la atencion médica. Esto es mas amplio que una determinada
clasificacion, procedimiento o prueba. La terminologia clinica
de referencia actualmente es SNOMED CT (Systematized
Nomenclature of Medicine-Clinical Terms).
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* Interoperabilidad legal: es necesario disponer de un marco
que regule los modelos de datos empleados y la seguridad y
confidencialidad de la informacion que se intercambie.

Si bien es cierto que hay una tendencia a la interoperabilidad, no
todos los puntos de la integracion estan definitivamente arraigados en las
organizaciones, aunque se contemple como norma basica para todos los
proyectos y guias de recomendaciones”.

Como otras posibles aportaciones de las TIC a la coordinacion
pueden resaltarse:

* Una adecuada red de alertas, principalmente detectadas en salud
publica, tiene una consecuencia inmediata de intervenciéon que
en la mayoria de los casos es necesaria para el control por parte de
los servicios de atencion primaria. La codificacion de los procesos
en atencion primaria, teniendo en cuenta la normalizacion del
registro de identificacion del paciente, permitiria determinar, con
la ayuda de sistemas de informacién geografica, la concentracion
y deteccion de problemas epidemiologicos de forma mas
temprana y precisa.

* En las experiencias de integracion de cuidados paliativos,
cronicidad y estrategias de atencion sociosanitaria es necesario
aplicar técnicas de comparacion (benchmarking) y no fijarse en
las diferencias que existen entre las distintas soluciones, sino en
lo mejor de cada una de ellas. Asi se entiende en los documentos
de consenso nacional sobre coordinacion sociosanitaria y mas
recientemente referente a la estrategia de la cronicidad (Ministerio
de Sanidad, Servicios Sociales e Tgualdad, 2011 y 2012b).

* Uno de los objetivos comunes de la continuidad asistencial debe
ser la orientacion hacia modelos asistenciales donde se pueda
determinar la intervencion segin una clasificacion estratificada
de pacientes enfocada a la morbilidad, disponibilidad de recursos
asistenciales, soporte sociofamiliar y autonomia personal.

D. Profesional

Todas las comunidades autbnomas han desarrollado modelos de historia
clinica electronica en el area de la atencién primaria, con lo que han
intentado acercarse al modelo tedrico que contemplaba, entre otras,

% Véase Ministerio de Sanidad, Servicios Sociales e Igualdad, Real Decreto 1093/2010, de 3
de septiembre, por el que se aprueba el conjunto minimo de datos de los informes clinicos
en el Sistema Nacional de Salud.
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premisas como satisfacer las necesidades clinicas de registro que estaban
consolidadas en el anterior modelo de papel, sistematizar y normalizar
los datos relacionados con el proceso clinico y facilitar el acceso a la
informacion registrada. De forma paralela, se han ido definiendo bases
de datos que comparten informacién clinica bdsica y normalizada,
entendidas como un conjunto minimo basico de datos (CMBD), cuya
utilidad principal se relaciona con la planificacion en salud, la gestion
clinica, la evaluacion de servicios y la investigacion.

En el ambito de la atencion primaria, la mayoria de las Comunidades
Autonomas de Espana disponian en 2011 de una historia clinica
electrénica que puede consultarse desde cualquier centro de salud de la
comunidad (ONTSI, 2012a) (véase el mapa V.1).

Dos hechos coincidentes han hecho recorrer de forma muy desigual
un camino que deberia haber tenido un recorrido muy similar. El primero
es la generalizacion de las transferencias sanitarias de las Comunidades
Autoénomas, junto con el avance de la informatizacion en atencion
hospitalaria. En consecuencia, la historia clinica electrénica ha tendido a
una mayor diversificacion, de forma contraria a lo ocurrido en algunos
paises de nuestro entorno, donde el enfoque ha sido homogeneizar sus
modelos de historia clinica electronica (Alfaro y otros, 2012). En el area
de atencion hospitalaria, como se muestra en el mapa V.2, se han seguido
estrategias con soluciones iguales para toda la Comunidad Auténoma o
soluciones diferentes que se integran directamente o mediante un visor
(Marimén-Sufol y otros, 2010).

- Mapa V.1 -

Espana: implantacion de sistemas que permiten consultar la historia clinica
electrénica de atencion primaria en toda la comunidad auténoma,
Sistema Nacional de Salud, 2006-2011

P> Situacion 2006 p> Situacion 2009 »> Situacion 2011

B implantado [ En extension M Pioto Previsto en agenda No previsto en agenda

Fuente: Observatorio Nacional para las Telecomunicaciones y de la Sociedad de la Informacién (ONTSI),
Ministerio de Industria, Energia'y Turismo, Las TIC en el Sistema Nacional de Salud. El Programa Sanidad
en linea: actualizacién de datos 2011, Madrid, 2012 [en linea], http://www.red.es/redes/sala-de-prensa/
centro-de-documentacion?id_doc=102228&quicktabs_3=2.
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- Mapa V.2 -

Espaiia: historia clinica electrénica en hospitales-sistemas que permiten consultar la
historia de atencion especializada de toda la comunidad auténoma,
Sistema Nacional de Salud, 2011

3 -
vy S .

-+

. Implementado . En extension . Piloto . Previsto en agenda No previsto en agenda

Fuente: Observatorio Nacional para las Telecomunicaciones y de la Sociedad de la Informacién (ONTSI),
Ministerio de Industria, Energia y Turismo, Las TIC en el Sistema Nacional de Salud. El Programa Sanidad
en linea: actualizacién de datos 2011, Madrid, 2012 [en linea], http://www.red.es/redes/sala-de-prensa/
centro-de-documentacion?id_doc=102228&quicktabs_3=2.

Simultaneamente, el Sistema Nacional de Salud ha desarrollado
estrategias de mejora de la accesibilidad y uso de sus servicios, con
tres lineas principales: i) identificacion de usuarios, con el desarrollo
de la tarjeta sanitaria individual (TSISNS); i) informatizacion de los
registros clinicos, sintetizada en la Historia Clinica Digital (HCDSNS); y
iii) sistema de gestiéon de la prestacion farmacéutica, entendido como
receta electronica. La Historia Clinica Digital se integra en el proyecto de
interoperabilidad europeo de datos clinicos epSOS (ONTSI, 2012a). La
situacion de la conectividad a la Historia Clinica Digital en marzo de 2012
se muestra en el mapa V.3.

Sin restar importancia a la identificacion univoca de los ciudadanos
—que se considera la primera linea estratégica del Sistema Nacional de
Salud y culminard con la tarjeta sanitaria individual como documento de
identificacion Unico en todo el territorio nacional-, como segunda linea
estratégica se esta satisfaciendo una de las mayores necesidades de los
profesionalesy base de la continuidad asistencial: la posibilidad de compartir
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- MapaV.3 -

Espana: estado de la conectividad con la Historia Clinica Digital del
Sistema Nacional de Salud *

- -
v )
-9 =
’ i u

:_;.‘l" Conectividad epSOS I'I'l En tarea de lﬁ\- Tareas pendientes para

=1 establecida =) conexion epSOS Ll conectividad epSOS
™ En produccién como bl En produccién B En tareas de w Tarea de la Comunidad En espera de

emisor y receptor como receptor ejecucion “ Auténoma pendiente fechas de ejecucion

Fuente: Observatorio Nacional para las Telecomunicaciones y de la Sociedad de la Informacién
(ONTSI), Ministerio de Industria, Energia y Turismo, Las TIC en el Sistema Nacional de Salud. El
Programa Sanidad en linea: actualizacién de datos 2011, Madrid, 2012 [en linea], http://www.red.
es/redes/sala-de-prensa/centro-de-documentacion?id_doc=10222&quicktabs_3=2.

a@La conectividad es la capacidad técnica de intercambio de los documentos clinicos determinados
por cada Comunidad Auténoma entre los nodos del sistema.

informacion clinica. Los profesionales disponen de plataformas con
historia clinica electrénica (Gnica o compartida) entre niveles asistenciales
y visores de datos clinicos en los que cada sistema informatico, ya sea de
atencion hospitalaria o de atencion primaria, aporta contenido accesible
para el resto de los profesionales. Asimismo, mediante la Historia Clinica
Digital del Sistema Nacional de Salud se puede acceder a informacion
clinica entre territorios, e incluso a datos clinicos a escala europea.

Todo esto se basa en sistemas que contemplan al ciudadano como
titular de los datos y, por tanto, con control sobre el acceso a su informacion
y ejercicio del derecho a oposicion ajustado a la legislacion vigente en
cada ambito, con solidez en materia de seguridad y confidencialidad,
utilizando estindares de comunicaciéon que permiten la integracion
tecnologica y funcional con otros niveles y territorios (ONTSI, 2012a).

Las soluciones desarrolladas hasta la fecha nos dan un modelo
relativamente estatico (algo menos en el caso de la historia Gnica de
atencion hospitalaria-atencion primaria), que requiere soluciones que
aporten dinamismo a esa informacion clinica y la enriquezcan con los
datos clinicos registrados por los diferentes agentes que atienden al
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paciente. Para que realmente sea util, esta informacion relevante debe
presentarse al profesional de forma agil y sencilla, sin que necesite
consultas reiteradas.

Para ayudar al clinico a tomar decisiones de forma mas segura y rapida
es necesario que se incluya la aparicion de avisos y alarmas en la historia
clinica electrénica del médico de atencion primaria. Hay avisos referidos
a determinados aspectos de la atencion al paciente, como vacunaciones
o prescripciones pendientes y bajas laborales. Otras son alertas de
interés general, como las comunicadas por los servicios de vigilancia
epidemiolbgica, entre otros. Sin embargo, no estin generalizados los avisos
relacionados con la continuidad asistencial, como los referidos a ingresos
hospitalarios y la evolucién del paciente durante su estancia, informes
al momento del alta hospitalaria o llegada de resultados (de laboratorio
y microbiologia, fundamentalmente). Compartir toda informacion util,
recogida en una instancia de atencion primaria o atencion hospitalaria,
facilita la continuidad del proceso asistencial.

Dentro de esta informacion relevante se incluyen los determinantes
de salud o “conjunto de factores personales, sociales, econémicos y
ambientales que determinan el estado de salud de los individuos y las
poblaciones” (OMS, 1998), que son recogidos de forma no sistemdtica
por los distintos modelos de historia clinica electronica. Por su peso
epidemiologico, seria necesario sistematizar y normalizar su registro.

La tercera linea, la receta electrénica, es de vital importancia
para profesionales y pacientes. Este sistema no solo contempla la
informatizacién de la prescripcion, sino que automatiza los procesos
de prescripcion, control y dispensacion de medicamentos (ciclo clinico)
(Martin y Ceruelo, 2012) y todo el proceso administrativo para la
facturacion de las recetas dispensadas a los servicios de salud (ciclo
administrativo). La implantacion de la receta electronica conlleva una
mejora en la planificacion y gestion sanitarias, garantizando la seguridad
y proteccion de datos segun la legislacion vigente, y previendo una
disminucion de los gastos de gestion y facturacion de recetas. Sobre
todo, supone una mejora en la gestion de la prescripcion para el
profesional, ya que con ella disminuyen las consultas “burocriticas”
derivadas de dicha gestion y se otorga un papel activo al farmacéutico
en el ciclo clinico de la prescripcion, que también redunda en la mejora
de la asistencia al ciudadano. Estas ventajas de la receta electrénica,
y de la gestion informatizada de la prescripcion en general, se ven
incrementadas con la integracion de sistemas de ayuda a la prescripcion
que contemplen el manejo de pautas de grupos terapéuticos especiales
(insulinas, anticoagulantes orales), fichas terapéuticas, modulos de
contraindicaciones e interacciones, e incluso sistemas expertos que
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ayuden a la eleccion de un firmaco en determinadas patologias.
Asimismo, el seguimiento terapéutico entre niveles (atencion primaria
y atencion hospitalaria), con un entorno de prescripcion comun, mejora
el reconocimiento y la rdpida respuesta a los problemas del tratamiento
farmacologico del paciente. Finalmente, la incorporacion de datos de
dispensacion farmacéutica relacionados con la prescripcion ayudaria al
clinico a seguir el cumplimiento de esta.

La encrucijada actual nos sitia en un punto critico, en el que tenemos
a favor la gran oferta en TIC y en contra la crisis econémica que afecta a
todos los niveles. Con el agravante que supone la precariedad econémica,
hay que evaluar mas que nunca los pasos a seguir para rentabilizar al
maximo lo invertido y lograr que esto revierta en resultados en salud.
Para ello es necesario contar con las expectativas de los profesionales,
que tienen herramientas que les facilitan, en mayor o menor medida,
el registro de su actividad asistencial y de datos como la morbilidad
y la prescripcién, pero en las que echan de menos aspectos que le
ayuden a automatizar procesos asistenciales, minimizando los errores,
facilitando la comunicacion entre niveles, mejorando la continuidad de
los cuidados y orientandolos en la toma de decisiones, mediante procesos
consensuados e integrados de atencion primaria y atencion hospitalaria.

En este contexto, parece que uno de los aspectos pendientes para
incorporar a la historia clinica electronica son los sistemas expertos o de
ayuda a la decision en la practica clinica. A pesar de que en algunos estudios
no se verifica una asociacion consistente entre el uso de sistemas de ayuda
a la decision y la mejora de la calidad asistencial (Romano y Stafford,
2011), esto se atribuye mas a la forma de elaborar las guias clinicas que
sustentan estos sistemas (prejuicios del profesional derivados de errores
en la implementacion, imposicion de la organizacion y elaboracion por
expertos locales con poca relevancia en la literatura cientifica, entre otros).
Ello induce a pensar en una nueva forma de generacion de estas guias,
trabajando de manera conjunta y estableciendo un didlogo continuado
entre los generadores de conocimiento cientifico, los gestores, los clinicos
y los pacientes (Atienza, Bafieres y Gracia, 2012). Esta linea es la que sigue
el programa de Elaboracion de Guias de Practica Clinica en el Sistema
Nacional de Salud, cuya experiencia deberia aprovecharse para generalizar
su metodologia y comenzar a disefiar las herramientas necesarias para la
incorporacion en la historia clinica electronica, de modo que realmente
sean una ayuda para la toma de decisiones en el proceso clinico (Ministerio
de Sanidad, Servicios Sociales e Igualdad, 2009).

Hay otros aspectos, que no se incluyen propiamente en la historia
clinica electrénica, pero que tienen relacion con el proceso asistencial,
que facilitan la labor del profesional y mejoran la atencion al ciudadano.
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Contemplar un acceso a la informacién clinica compartida, no solo
individual del paciente, sino agregada, en tiempo real y con una gestion
de la informacion 4gil y sencilla, ayudaria al clinico a tomar decisiones de
forma mas segura y rdpida, y le permitiria corregir posibles desviaciones
en el proceso de atencion. En Espafia, el proyecto de la Base de Datos
Clinicos de Atencion Primaria (BDCAP), liderado por el Ministerio de
Sanidad, Servicios Sociales e Igualdad, esti orientado a cubrir estos
aspectos relacionados con el proceso asistencial y a dar respuesta a las
necesidades de informacion (Ichaso y Garcia-Armesto, 2012), siguiendo
lineas de normalizacion a las que se ha hecho referencia con anterioridad.
Uno de estos sistemas, cuya implementacion ha sido paralela a la historia
clinica electrénica, es el Sistema de Citacion Electronica (SCE), comenzando
con la citacion desde la atencion primaria hasta los servicios del segundo
nivel y terminando con el acceso a la cita por parte del paciente mediante
Internet u otros sistemas alternativos. En 2011, todas las comunidades
autonomas han abordado el servicio de cita por Internet en centros de
salud. En concreto, 12 comunidades autéonomas lo han implantado, 4 lo
estan extendiendo y la restante se encuentra en fase piloto (ONTSI, 2012a).
En el mapa V.4 se muestra la evolucién de esta implantacion.

Las estrategias en telemedicina también trascienden la historia
clinica electronica, pero complementan el proceso de atencion (Ricur,
2012). Lo que entendemos como telemedicina propiamente dicha
tiene una implantaciéon dispar y estd mas basada en experiencias
locales que en estrategias generales. En este marco, se encuadran la
teleconsulta y el telediagnoéstico, con consultas remotas entre pacientes y
profesionales sanitarios o entre diferentes facultativos (radiodiagndstico,

- Mapa V.4 -

Espafa: implantacion de la cita por Internet en centros de salud,
Sistema Nacional de Salud, 2006-2011

. Implantado . En extension . Piloto Previsto en agenda No previsto en agenda

Fuente: Observatorio Nacional para las Telecomunicaciones y de la Sociedad de la Informacién (ONTSI),
Ministerio de Industria, Energfa'y Turismo, Las TIC en el Sistema Nacional de Salud. El Programa Sanidad
en linea: actualizacion de datos 2011, Madrid, 2012 [en linea], http://www.red.es/redes/sala-de-prensa/
centro-de-documentacion?id_doc=102228&quicktabs_3=2.
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dermatologia, cardiologia, psiquiatria, oftalmologia, anatomia patologica
y otorrinolaringologia, entre otros) para la elaboracion de un diagnéstico
comun. La telemonitorizacion o teleasistencia permiten conocer y realizar
un seguimiento a distancia de la situacion de un paciente —parimetros
vitales y adecuacion al tratamiento (Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones, 2011).

En cualquier caso, la telemedicina, en sus diversas formas, no acaba
de encontrar una valoracion unanime en el escenario final de la asistencia
(Rubies y otros, 2010; Palacio, Silvestre y Bustinduy, 2008; Roig y Saigi,
2009). La valoracion de los aspectos cualitativos (satisfaccion percibida),
los beneficios (accesibilidad, eficiencia y mejora de la calidad de los
procedimientos asistenciales) y, sobre todo, la interaccion con el contexto
social y organizativo, hacen bastante compleja su generalizacion. En los
ultimos anos se ha considerado un enfoque mixto de la interaccién de
los resultados esperados y, en especial, del entorno en que se aplica. La
edad es un factor determinante a la hora de emitir una valoracion.

Finalmente, hay un aspecto de las TIC no relacionado directamente
con la historia clinica electrénica, pero que cada vez cobra mas importancia
en la practica clinica diaria. El fenémeno de Internet ha irrumpido en
la vida cotidiana de todos y de manera muy particular en el dmbito
sanitario. Al profesional le ha facilitado el acceso a informacion 1til para
su practica clinica, con contenidos especificos de su labor, en especial
sitios web de medicina basada en la evidencia, que le permiten tomar
decisiones apoyandose en informacion actualizada de las investigaciones
relevantes referidas a pruebas diagnosticas pertinentes, procedimientos
terapéuticos efectivos y no nocivos, y significado pronéstico de hallazgos
clinicos. Esto obliga al profesional a estar actualizado, puesto que el
ciudadano, que también tiene acceso a contenidos menos especificos,
pero no por ello menos validos, acude a la consulta con un diagnéstico
de presuncion y solicitando un tratamiento previsto®.

El fenémeno web 2.0, comentado a continuacion y referido al
paciente, permite a los usuarios interactuar en un espacio de colaboracion.
En estos entornos se comparten recursos, pero sobre todo se participa
de forma activa. Algunos ejemplos son los blogs, las wikis, las redes
sociales (como Facebook, Twitter y Myspace), los gestores de video
(como YouTube), las plataformas educativas y las aulas virtuales. Son
cada vez mads numerosos los profesionales que utilizan estos entornos
para acercarse a sus pacientes y ofrecerles consejos de salud y consultas
no presenciales, con lo que se abren nuevos cauces de comunicacion
entre el médico y el paciente.

% Véase el capitulo X, sobre seguridad de la informacién y uso responsable de Internet.
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E. Paciente

El “paciente como el centro del sistema” ha servido en innumerables
ocasiones para que el modelo de salud ejerza un paternalismo en el
cuidado, que al final se ha vuelto contra el sistema y ha impedido que
el paciente ejerza antes la responsabilidad de su propia salud. La falta
de participacion del paciente en la organizacion sumada a la falta de
transparencia, continian siendo asignaturas pendientes de nuestro
sistema de salud, seguin indica la valoracion que los pacientes hacen de la
informacion recibida de los servicios sanitarios publicos (Garcia Armesto
y otros, 2011; Ministerio de Sanidad, Servicios Sociales e Igualdad, 2012a).

La aparicion de las nuevas tecnologias en la vida diaria esta
cambiando la forma de relacionarnos como sociedad (ONTSI, 2012b).
La mayor exigencia de derechos de informacion referente a la salud,
y de veracidad de dicha informacion, ha hecho que el ciudadano sea
consciente de que tiene una participaciéon cada vez mas activa en el
registro y seguimiento de su proceso asistencial (ONTSI, 2012b).

En el dltimo informe de sanidad electronica (ONTSI, 2012¢)
se evidencia una mayor accesibilidad del ciudadano a la consulta de
atencion primaria, gracias a los sistemas alternativos de citacion, que en
la actualidad representan un 35% del total de citaciones solicitadas (Mira
y otros, 2012), sobre todo en el dmbito publico. Asimismo, la historia
clinica electrénica esta muy bien valorada por el ciudadano, que destaca
que le aporta seguridad, registro y control del proceso asistencial, con
una mencién especial para la implementacion de la receta electronica.

Mis de un 60% de los pacientes que utilizan Internet la usan en
relacion con el acto de consulta con su médico. Sin embargo, solo una
cuarta parte lo comparte con €l, como se muestra en el grifico V.1.
Los pacientes cronicos dependientes y sus cuidadores son quienes mas
amplian la informacion sanitaria en la red tras la asistencia a una consulta
médica. Para un 75%, la busqueda de informacioén no interfiere con la
comunicacion que establece con el médico. Ademds, una cuarta parte de
los pacientes entiende que debe ser el propio profesional quien les dirija
hacia recursos de informacion util para el completo conocimiento de su
enfermedad (Avila de Tomds, 2012).

El uso de canales de informacion directa con los profesionales
sanitarios es cada vez mids demandado, sobre todo por aquellos grupos
poblacionales que lo utilizan en el contexto diario de una relacion personal
o laboral. La utilizacion del correo electronico como forma de consulta
es un aspecto que, aunque aun es incipiente, se comienza a extender
como una forma de contacto entre el profesional y el paciente. Se ha
registrado un creciente aumento del uso de las redes sociales en el ambito
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+ GraficoV.1 -

Espana: tipologia de informacion mas buscada y comportamiento
ante la consulta del médico
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Fuente: Observatorio Nacional para las Telecomunicaciones y de la Sociedad de la Informacion (ONTSI),
Ministerio de Industria, Energia y Turismo, Los ciudadanos ante la e-sanidad, Madrid, 2012 [en linea],
http://www.ontsi.red.es/ontsi/es/estudios-informes/%E2%80%9Clos-ciudadanos-ante-la-e-sanidad
%E2%80%9D.

de la salud, aunque actualmente se utilicen en un 12,8% vy, sobre todo,
para aclarar dudas (38,9%) y conocer y compartir experiencias de salud
similares con otras personas (26,1%)”". Sin embargo, entre los pacientes
crénicos este ultimo punto queda reducido a un hecho casi anecdotico.

El perfil del usuario ante la salud-e se resume en el cuadro V.1.
Como se puede apreciar, el adecuado desarrollo de Internet en el ambito
sanitario y su utilizaciéon en dicho ambito también presenta algunas
barreras a tener en cuenta: el acceso limitado de determinados perfiles
poblacionales (Jiménez, Garcia Gutiérrez y Bermudez, 2009), la actitud
de las personas en su manejo y la calidad y fiabilidad social de los
recursos son aspectos que debemos tener presentes a la hora de dirigir
el apoyo tecnolégico en el ambito de la salud.

El impulso del protagonismo del paciente debe dar un gran salto
cualitativo, que trae aparejada la demanda de una nueva figura de
profesional sanitario que sea capaz de intermediar, orientar y dirigir
para obtener una decision compartida, mas que de tomar una actitud
directiva en la relacion médico-paciente. La pregunta es quién esta mejor
preparado para esto, si el paciente o el médico. Sin duda, se trata de una
adaptacion cultural hacia una relacion diferente, que exige:

* Por parte del profesional sanitario, facilitar informacién suficiente
para que el cuidado sea mas autorresponsable.

97 Véase el capitulo X, sobre seguridad de la informacién y uso responsable de Internet.
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- Cuadro V.1 -
Espana: perfil de los usuarios de salud-e

Grupos

Sexo 1 2 a

FIFAr
[

5

=)

Edad media |y 22 ™ 35 (P | &4 |® 7o
4

'

Internauta * * L‘/

|Usa frecuente] Uso frecuente | Uio esporddico] Uso esporddico Mo usuarie

Conocimiento sobre los

recursos TIC en sanidad 4,06 4 3,94 a4
(escala 0-10) - - [ i 2,61
Valoracién sobre los 4,42 4,47 4,42 4,36 4,22

recursos TIC en sanidad -
(escala 1-5) - - -

gl | el | efl

il
o | o | ob
®

Tamaro del hébitat

Enfermedad crénica

Estado de salud .&
L —2

Nivel de estudios E E’ —_—

Sec. 2* Ctapa | Sec. 2* Etapa | Sec. 2* Etapa Sec. T Etapa

Trabajo

Situacién laboral | cesm e s Trabajn Dosenplonde | domdsties na Jubilade
T e o
Conocimiento de:

Receta electrénica » o » « *x

Cita médica por Internet o« " « o »x
Historia clinica electronica « o« + o« o
Teleasistencia " » « - ¥

Viodeojuegos para el « e e e e

cuidado de la salud

Fuente: Observatorio Nacional para las Telecomunicaciones y de la Sociedad de la Informacién
(ONTSI), Ministerio de Industria, Energia y Turismo, Los ciudadanos ante la e-sanidad, Madrid, 2012
[en linea], http://www.ontsi.red.es/ontsi/es/estudios-informes/%E2%80%9Clos-ciudadanos-ante-la-e-
sanidad%E2%80%9D.
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* Implementacion de herramientas que ayuden en la toma de decisiones.

* Por parte del paciente, participacion activa, tanto en el acceso a
la informacién como en el registro de actividades en la historia
clinica, dentro del marco que la ley aporta®.

El paciente debe ademds tomar conciencia de su condicion de
facilitador de informacion para el acto médico. En la medida en que
esto ocurra, el propio paciente tendrd una mayor capacidad para
ejercer el derecho que ha adquirido a decidir quién, en qué dmbito y
en qué condiciones puede tener acceso a su historia clinica, y exigir la
rectificacion y veracidad de los datos contenidos en dicha historia si asi
lo estima oportuno®.

Asi pues, debemos dirigir el entorno tecnologico actual para que
responda de forma adecuada a las expectativas de la relacion asistencial
de atencion primaria que el ciudadano demanda. Las recomendaciones y
la orientacion de las herramientas existentes en el entorno del paciente se
pueden establecer en tres ambitos de actuacion dirigidos:

* Los portales de salud (De Haro, 2012), como entrada del
ciudadano al sistema sanitario, dirigiendo desde alli todos los
aspectos que se contemplen en la cartera de servicios que se
ofrecen al ciudadano:

— Entrada al contacto administrativo, facilitando las tareas de
citacion e informacion sobre las prestaciones de servicios.

— Puesta a disposiciéon del paciente, como espectador del
consumo de salud, de espacios donde resolver aspectos
de salud grupal y consejos estructurados de prevencion,
promocion y cuidados de la salud.

— Participacion activa y dindmica de las asociaciones de
pacientes como colaboradores imprescindibles, dando la vision
cualitativa de los contenidos adecuados de la informacion

para lograr un mayor impacto sobre el receptor final de ella.
— Entrada segura y personalizada para la participacion en

su historia clinica, en la forma en que se establezca (DNI
electronico y certificado digital).

% Ley 41/2002, del 14 de noviembre, basica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacion y documentacion clinica.

% Ley Organica 15/1999, del 13 de diciembre, de proteccién de datos de caracter personal,
y Real Decreto 1720/2007, del 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgéanica 15/1999, del 13 de diciembre, de proteccién de datos de
cardcter personal.
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* La historia clinica electrénica debe contemplar en su desarrollo
futuro un aspecto de comunicacion directa con el equipo de
atencion primaria habitual del paciente, como canalizador
asistencial:

— Describir la normalizacion de los documentos contenidos en la
historia clinica y su acceso sin restricciones, como contempla
la legislacion vigente, debe ser un ejercicio de transparencia en
la relaciéon médico-paciente que ha de potenciarse al maximo.

— Contemplar un espacio de participacion activo de generacion
de informacion del propio paciente, abriendo la posibilidad
de otros tipos de contactos y consultas que actualmente
se realizan por canales claramente inadecuados, y con un
costo organizacional que a veces lo hacen poco viable. Las
experiencias de la Carpeta Personal de Salud (Cerda y otros,
2010), los Cuadernos del Paciente y otras iniciativas similares
deben ser una constante creciente en el futuro.

— Las referencias en el acuerdo de los planes personalizados de
actuacion médico-paciente deben contar como una parte mas
de los registros evolutivos del proceso asistencial.

— La integracion directa en la historia clinica de los registros
de datos de salud recogidos de forma telemdtica con un
sistema de retroalimentacion de alertas y recomendaciones
por parte de los profesionales sanitarios al paciente. Esta
funcionalidad, sin duda compleja, se debe implantar bajo una
clasificacion adecuada al estado de salud general del paciente
y evaluando el entorno del paciente y el cuidador en los
casos en que este se requiera. Debe ir siempre en beneficio
de la autonomia y no dar el paso de la dependencia de la
relacion médico-paciente a la dependencia tecnoldgica. Los
dispositivos sanitarios deben enfocarse en el uso y dominio
tecnologico de los colectivos donde se necesitan, con una
estricta valoracion de su eficiencia global.

* La integracion del entorno social junto con el sanitario para
afrontar de una forma eficiente la dependencia de los pacientes
cronicos, y el soporte al cuidador como colaborador de salud,
extendiendo la participacion de la historia clinica de los colectivos
que en algin momento del proceso asistencial puedan participar
directamente en el cuidado (residencias de mayores y cuidados
paliativos, por ejemplo).
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F. Conclusiones

Garantizar la atencion de las personas en el sistema y dmbito mds
adecuados, y por los profesionales que mejor puedan dar respuesta a
sus necesidades en cada momento, debe ser la meta que organice la
informacion clinica y genere una base de conocimiento que sirva para el
adecuado seguimiento de los procesos asistenciales.

La evolucion de los sistemas de historia clinica electronica ha de
dar prioridad a los desarrollos funcionales clinico-asistenciales ajustados
al seguimiento protocolizado de los procesos y pacientes, con especial
atencion en sistemas de alerta y ayuda a la decision clinica. El aumento
del grado de resolucion de las herramientas no debe implicar una
excesiva complejidad de uso. Es mas, regresar al desarrollo intuitivo y
ergonomico, y a la agilidad de uso, debe ser una maxima en la evolucion
tecnologica de la historia clinica electrénica.

Por otra parte, el papel mucho mas activo del ciudadano en
todas las decisiones que le rodean (y la sanitaria no queda al margen
de esta evolucion) nos obligard a establecer una nueva relacion entre
el profesional y el paciente y una nueva forma de comunicarnos con
él en el futuro. Alinear las herramientas de comunicacion habituales
con el desarrollo de aplicaciones de salud-e es un reto para una mejor
autonomia y corresponsabilidad del paciente en el cuidado de su salud.
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Capitulo VI

Sistemas de apoyo a la toma de decisiones
clinicas y de gestiéon en atenciodn
primaria de salud

Selene Indarte Galli
Alvaro Vero Suaya

A. Resumen

La toma de decisiones es una actividad permanente en cualquier
actividad profesional. Su particularidad en el 4area de la salud es que
muchas de estas decisiones deben tomarse en un breve lapso de tiempo
y, en general, en un ambiente de incertidumbre. Para acotar el riesgo que
esto supone, los médicos y el personal de enfermeria recurren no solo a
sus conocimientos, sino también a su experiencia y su intuicion. Ademas,
el impacto de estas decisiones no se restringe al plano asistencial, ya que
se propaga hacia los niveles superiores de gestiéon de la organizaciéon y
afecta a su funcionamiento global.

Las tecnologias de la informacion y de las comunicaciones (TIC)
son una herramienta fundamental para registrar, procesar y analizar
los datos generados durante la asistencia, evaluar la eficacia, eficiencia
y efectividad de los procedimientos de actuacion aplicados y definir
formas de mejorarlos que permitan disminuir la incertidumbre. Estas
mejoras consisten en el apoyo a la toma de decisiones mediante el
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suministro de informacion relevante en tiempo y forma. De esta manera
se incrementa la calidad del trabajo médico vy, por extension, la gestion
global del servicio de salud, lo que ayuda a proporcionar a los pacientes
una asistencia sostenible y de calidad.

En este capitulo se analizan los fundamentos de los sistemas de
apoyo a la toma de decisiones clinicas y de gestion, asi como el papel
esencial de las TIC en su creacion y evolucion.

B. Introduccion

Los sistemas de salud deben apuntar a proporcionar las intervenciones
mas adecuadas a la mayor proporciéon de personas en riesgo, lo mas
temprano posible, al menor costo y de una manera aceptable. Sobre
la base de esta definicion se establecerdn las actividades especificas
destinadas a reducir los riesgos de enfermedades, a tratarlas y a paliar
sus consecuencias con el grado necesario de eficacia y de eficiencia
distributiva y técnica. Esto se plasma en hechos mediante las acciones de
los profesionales y técnicos que, en la practica diaria, toman decisiones
orientadas por los objetivos del sistema de salud y los paradigmas de la
sociedad donde se desempenan.

El objetivo aqui es exponer la importancia de las TIC en el apoyo
a la toma de decisiones en materia de salud vy, especificamente, de
atencion primaria. Como primera consideracion es preciso subrayar que
tomar decisiones es un hecho cotidiano en la vida, tanto en el ambito
personal como en el profesional. Es una accion que consiste en elegir
una opcién entre varias posibles, y hacerlo teniendo en cuenta un grado
de incertidumbre variable, pero siempre presente.

Hasta ahora ha sido costumbre y norma que los profesionales de
la salud tomen decisiones asistenciales basindose en su experiencia
personal, su intuicion, la lectura de bibliograffa mas o menos fidedigna y
actualizada, y la consulta formal o informal con sus pares. Las decisiones
directas del profesional respecto de cada individuo, asi como las de su
equipo y la suma de estas respecto de los grupos de pacientes, conforman
un proceso de toma de decisiones en la practica clinica orientado a
obtener el maximo beneficio, cuyo resultado se medira finalmente en
términos de calidad de vida ganada y, en algunos casos, de prolongacion
de la propia vida.

Las decisiones fundamentales de la organizacion asistencial son
clinicas, pero es inevitable que también deban tenerse en cuenta factores
economicos (coste, eficiencia y efectividad), lo que hace necesario
desarrollar un esquema de gestion clinico-asistencial. En la practica,
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esto no solo implica la aplicacion de las TIC, sino fundamentalmente
un rediseno de los procesos asistenciales basado en su uso en todos los
niveles y para todas las funciones, tanto dentro de los servicios de salud
como en sus relaciones con agentes externos: proveedores, organismos
publicos o centros de investigacion y docencia, entre otros. Por lo tanto,
el término salud-e implica una forma de trabajar y no tinicamente un tipo
especifico de tecnologias o aplicaciones.

Es un hecho probado que el volumen de informacion cientifica y
académica disponible en la actualidad es inmanejable en forma manual;
tratar de hacerlo de modo artesanal, con bases de datos bibliograficas
poco estructuradas e integradas, ha hecho que la incertidumbre se vuelva
incontrolable. También es una realidad que los pacientes han cambiado.
Cada vez estan mas informados —aunque no siempre adecuadamente—
sobre sus derechos y sus patologias, y exigen participar en las
decisiones adoptadas respecto de su salud, algo para lo cual deben ser
convenientemente informados y consultados. Ademads, constituyen una
poblacion cuya edad promedio va ascendiendo a la par con la incidencia
y prevalencia de patologias cronicas, a lo que hay que anadir el aumento
de los flujos migratorios y de la movilidad de los ciudadanos.

Por otra parte, la sociedad siempre ha esperado de los profesionales
de la salud una capacidad de resolucion y una calidad de resultados
de alto nivel, algo cada vez mas dificil de lograr con las estrategias y
métodos de la practica médica convencional. Esta situacion se ve también
agravada por el actual contexto de crisis econémica, que ha causado
importantes restricciones presupuestarias, con la consiguiente limitacion
de recursos, tanto humanos como materiales.

Las TIC pueden transformar los sistemas de salud y contribuir a
su sustentabilidad al permitir un mejor manejo de las enfermedades y
sus tratamientos, y favorecer el cambio desde un modelo asistencial con
gran peso de la asistencia hospitalaria hacia otro que ponga mas énfasis
en la prevencion y la asistencia primaria. Un elemento clave para ello
es el apoyo y profesionalizacion de la toma de decisiones en el dmbito
asistencial, para lo cual las TIC son una herramienta de primera linea.

C. Conceptos basicos

Antes de entrar de lleno en el tema central de este capitulo es necesario
definir algunos términos esenciales para su exposicion, pues no siempre
se emplean con el mismo significado:

e Latoma de decisiones es el acto de seleccionar un curso de accion
entre varias alternativas posibles, algo que se hace constantemente
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en todos los ambitos de la vida. Cuando tomamos decisiones en
nuestro entorno laboral, elegimos qué se hace, quién lo hace,
cuando, como y donde.

Las decisiones clinicas son las que toman los profesionales de
la salud e inciden directamente en el paciente. El concepto es
tan amplio que comprende desde la definicién de protocolos
de diagnéstico y tratamiento hasta la seleccion de horarios
asistenciales, pasando por el cumplimiento de pautas de buenas
practicas o la toma de decisiones especificas relacionadas con
una persona o un grupo familiar en particular.

Uno de los desafios mas importantes en la toma de decisiones
clinicas es el alto grado de incertidumbre que las rodea. Esto se
debe a que los profesionales realizan su actividad en un ambito
del conocimiento en que se combinan ciencia y arte, y se guian
por un calculo de riesgo estadistico en un escenario donde
nunca existen dos pacientes idénticos y la situacion de un mismo
paciente varia a lo largo del episodio asistencial.

La epidemiologia es el estudio de la situacion de salud vy
enfermedad de la poblacion en términos colectivos. En otras
palabras, analiza aspectos como enfermedades mds comunes y
su distribucion geografica, causas de fallecimiento, sectores de
poblacion mas proclives a enfermar, expectativa de vida y otros.

La gestion es el proceso mediante el cual se aprovisiona, adecia
y orienta el uso de los recursos organizativos de toda indole para
la consecucion de los objetivos estratégicos. En la actualidad se
esta produciendo la transicion desde los esquemas tradicionales
de organizacién jerarquica y estatica hacia un modelo de
organizacion abierta, basada en el conocimiento y vinculada
a procesos y estrategias. En este tipo de organizaciones, la
estructura debe seguir a la estrategia.

La gestion clinica es un término que admite varias concep-
tualizaciones. Dice Tobar: “entendemos hoy al concepto de
gestion mas asociado con el control de los resultados [...]. En
contraposicion, se tiende a describir como administracion al
conjunto de conocimientos y herramientas, mas centradas en
el control de procedimientos” (Tobar y Fernandez Pardo, 2000).
Otros autores plantean que la gestion implica “coordinar y motivar
personas para conseguir unos objetivos”, en tanto que la gestion
clinica “afecta a las decisiones diagndsticas y terapéuticas” (Ortdn,
2003). En la bibliografia pertinente también se sefiala que “gestion
clinica es la organizacion del proceso de produccion asistencial,
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involucrando en el mismo criterios de eficacia, eficiencia,
factibilidad, costos, calidad y la informacion necesaria, implicando
a todos los profesionales que participan en su realizacion”.

En suma, se puede definir la gestion clinica como aquella
practica asistencial gestionada que busca los mejores resultados
asistenciales posibles de acuerdo con la informacién cientifica
disponible (efectividad), que haya demostrado su capacidad
para cambiar favorablemente el curso clinico de una enfermedad
(eficacia), con los menores inconvenientes para la persona y los
mds bajos costos para la sociedad (eficiencia).

Un dato es un elemento que establece una caracteristica
especifica y mensurable de un hecho determinado y que se
recoge en forma empirica y objetiva. Son datos, por ejemplo,
los valores de parimetros como los tiempos medios de demora
en una especialidad, el ndmero de exploraciones radiolégicas
realizadas por un hospital en un afo o el nivel de creatinina del
paciente en su ultimo andlisis de sangre.

La informacion es un hecho o conjunto de hechos que se
deduce del analisis de los datos disponibles y que representa,
por lo tanto, un nivel superior al del dato. Esto implica que es la
informacion la que aporta valor real a la organizacion, siempre
que los datos se hayan interpretado correctamente. Son ejemplos
de informacion la deteccion de un aumento de los tiempos de
demora o de los casos de diabetes, o el juicio clinico del médico
tras la anamnesis y exploracion del paciente.

Un sistema de informacion es un instrumento que permite
recoger datos en forma estructurada y tratarlos de modo que
sean utiles para la toma de decisiones.

Un sistema de informacion para atencion primaria es aquel
adaptado para apoyar el tipo de decisiones que se toman en este
nivel asistencial, teniendo en cuenta la calidad, cantidad y forma
de acceso adecuadas para esta situacion.

Como se puede apreciar, el concepto de sistema de informacion
no es nuevo ni esta ligado a las TIC en su definicion. Sin embargo,
tener un sistema de informacion para atencién primaria sin apoyo
tecnologico es hoy impensable, pues sin utilizar las TIC resulta
practicamente imposible manejar en forma adecuada el volumen
de datos y de informacién que se genera constantemente.

Los niveles de gestion, en cualquier ambito de la produccion o los
servicios, son los siguientes:
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— Macrogestion, que corresponde a la alta gerencia: directorios,
ministerios y otros.

— Mesogestion, que compete a los mandos intermedios: jefes de
departamento, direccion técnica y otros.

— Microgestion, que se ejerce en el nivel operativo: médicos,
enfermeras, técnicos, pacientes.

El hecho mas importante que se deduce de esta clasificacion
es que todos los miembros de una organizacion realizan, en
mayor o menor medida, labores de gestion, puesto que todos
ellos toman decisiones que inciden en la gestion global de la
institucion. Por lo tanto, es esencial que cada uno asuma su
papel como gestor en la dimension que le corresponda.

e La atencion primaria de salud es “la asistencia sanitaria esencial
basada en métodos y tecnologias practicos, cientificamente
fundados y socialmente aceptables, puesta al alcance de todos
los individuos y familias de la comunidad mediante su plena
participacion, y a un costo que la comunidad y el pais puedan
soportar, en todas y cada una de las etapas de su desarrollo
con un espiritu de autorresponsabilidad y autodeterminacion.
La atencion primaria forma parte integrante tanto del sistema
nacional de salud, del que constituye la funcién central y el
nucleo principal, como del desarrollo social y econémico global
de la comunidad. Representa el primer nivel de contacto de los
individuos, la familia y la comunidad con el sistema nacional de
salud, llevando lo mds cerca posible la atencion de salud al lugar
donde residen y trabajan las personas, y constituye el primer
elemento de un proceso permanente de asistencia sanitaria”!®.

o Un sistema de salud liderado por la asistencia primaria es aquel
organizado y gestionado sobre la base de un conjunto de valores,
principios y elementos esenciales. Es una estrategia integral para
el mejoramiento de la salud y la equidad que se caracteriza por
la orientacion de todas las estructuras y funciones del sistema de
salud hacia la consecucion del derecho a la salud, la equidad en
salud y la solidaridad social (OPS/OMS, 2007).

e Las tecnologias de la informacion y de las comunicaciones
(TIC) son un conjunto de técnicas, elementos y dispositivos
empleados expresamente para la captacion, registro, tratamiento
y transmision de datos. El concepto de TIC comprende:

90 Declaracién de Alma-Ata, Conferencia Internacional sobre Atencién Primaria de Salud
(1978).

= 186



Manual de salud electrénica para directivos de servicios y sistemas de salud Il

— Los servicios basados en el intercambio de informacion: correo
electronico, foros, medios de comunicacion, distribucion
de productos audiovisuales, redes sociales, administracion
electronica, comercio electronico, salud-e, banca en linea,
buscadores de informacion y otros.

— Las redes de telecomunicaciones que dan soporte a dicho
intercambio de datos: telefonia fija y movil, Internet, intranet
corporativas y radiodifusion, entre otros.

— Los terminales empleados por los usuarios para acceder a
los distintos servicios: computadoras personales, teléfonos,
televisores, reproductores de audio y video, aparatos de radio
y otros.

D. Niveles de gestion y decisién en
atencion primaria de salud

Los niveles de gestion implican diferentes niveles de toma de decisiones,
cada uno de ellos con determinadas necesidades de datos e informacion
de diversa naturaleza, que involucran distintos perfiles profesionales. Para
analizar esta situacion es fundamental cambiar ciertos paradigmas segin
los cuales el personal asistencial no participaba en la gestion. Como ya se
ha explicado, hoy se debe asumir que todos los actores de la prestacion
de salud tienen parte en la gestion, y que todos son responsables en
cierta medida de construir un sistema de salud eficaz, eficiente y efectivo.

Para lograrlo es imperativo que todos los actores conozcan y
entiendan los objetivos para los que trabajan y la estrategia de la que
forman parte, puesto que solo asi sentirin que son un eslabon de la
cadena de produccion de salud y se comprometeran con la persecucion
de los objetivos fijados y el uso adecuado de los recursos disponibles.
En el cuadro VI.1 se muestran las principales funciones de cada nivel de
gestion respecto del tratamiento de la informacion.

- Cuadro VI.1 -
Niveles de gestion y tratamiento de datos

Microgestion Mesogestion Macrogestion
Recolecta Consulta Consulta
Consulta Construye Analiza
Reporta Solicita Solicita

Fuente: Universidad de la Republica, “Sistemas de Informacién Sanitarios”, curso de posgrado,
Montevideo, Facultad de Ingenieria, 2012.
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1. Microgestion

El 4mbito de la asistencia primaria es un claro ejemplo de este
nuevo paradigma, en tanto que los profesionales y los pacientes que
interactian en este nivel de prestaciones son tipicos representantes de
la microgestion. Alli se toman a diario decisiones que impactan en el
sistema de gestion global: frecuencia de consultas, aplicacion de planes
de medicina preventiva, solicitud de examenes de laboratorio, indicacion
de tratamientos medicamentosos o higiénico-dietéticos para patologias
cronicas prevalente y promocion de habitos saludables, entre otros.

La historia clinica electronica en asistencia primaria es un registro
longitudinal a largo plazo que ayuda a la memoria de los médicos, pero
también es un instrumento de conocimiento epidemiolédgico. Sirve de
base para generar informacién en tiempo real sobre enfermedades
prevalentes, enfermedades de denuncia obligatoria y brotes episodicos,
entre otros. Por lo tanto, es una ayuda para la microgestion personalizada
de los ciudadanos y, a la vez, permite generar informacion para los
directores de centros médicos y autoridades gubernamentales
(mesogestion y macrogestion).

En su vertiente microgestora, la historia clinica electrénica debe
prestar ayudas especificas para la toma de decisiones clinicas:

e Para la prescripcion de medicamentos: indicaciones,
contraindicaciones, interacciones, precios e integracion con otros
sistemas de informacion (por ejemplo, resultados de laboratorio
que indican mala funciéon renal y medicamentos nefrotoxicos).

e Para la peticion de examenes: preparacion, indicaciones,
contraindicaciones, alerta de realizacion reciente del mismo
examen y otras.

e Para la gestion del riesgo cardiovascular: interaccion de varios
factores de riesgo como tabaco, obesidad, diabetes, colesterol,
hipertensiéon y otros.

La incorporacion de estas funciones de ayuda se basa en la
construccion de motores de reglas, que son las que rigen los procedimientos
de trabajo definidos por la organizacion. Por ejemplo, la ayuda para la
prescripcion de medicamentos debe tener en cuenta pardmetros como
edad del paciente, funcion renal, posibles interacciones medicamentosas
con otros tratamientos activos o contraindicaciones absolutas y relativas.
De este modo, cuando el médico receta un antibidtico, el sistema
informatizado puede ayudar con el calculo de dosis por kg (algo de
vital importancia en pediatria o en el caso de adultos de bajo peso),
corregir esta dosis segin la funcion renal y verificar que no haya
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contraindicaciones con otros fairmacos que el paciente esté recibiendo o
con otras patologias consignadas en su historia clinica.

Hay otras posibles aplicaciones: indicar examenes complementarios,
sugerir cudles solicitar o, por el contrario, alertar sobre su reciente
realizacién o la de otros equivalentes que hacen innecesario repetirlos;
apoyar la evaluacién de patologias crénicas y factores de riesgo, caso
en que el motor de reglas puede sugerir preguntas para el paciente,
examenes paraclinicos o conductas terapéuticas aplicables al caso.

a) Las TIC en la consulta médica

La consulta médica es el eje asistencial de la asistencia médica y
en ella deben centrarse los esfuerzos de la implementacion informatica,
puesto que médicos y personal de enfermerfa necesitan informacion
para tomar decisiones adecuadas en tiempo y forma. Para ello, el sistema
debe cumplir los siguientes requisitos:

* Identificaciébn univoca de personas. Esta es una premisa
indispensable para disponer de una historia clinica Unica o
integrada en la que se pueda consultar toda la informacién
sociosanitaria del paciente.

* Presentacion concisa y estructurada de la informacion que
permita acceder a datos mas detallados en forma agil y sencilla.
Por ejemplo, los proyectos de interoperabilidad de Espana
(HCDSNS) y de la Uniéon Europea epSOS cuentan con una
funcionalidad de historia clinica resumida que permite al clinico
acceder primero a la informacion mads relevante, sin cerrar
la posibilidad de consultar el resto de los datos disponibles
(Etreros y otros, 2009; Abad y Carnicero, 2012). Otro ejemplo es
que se muestren los medicamentos o los examenes indicados
ordenados por fecha, denominacion u otro criterio, de manera
de poder consultar esa informacion dgilmente en una pantalla.

* Automatizacion parcial o total de aquellas funcionalidades que lo
permitan, como por ejemplo las alertas y los recordatorios. Las
alertas remiten a informacion contextual vinculada a determinadas
patologias, como alergias o condiciones inmunolégicas
trascendentes. Por su parte, los recordatorios ayudan a controlar
el cumplimiento de planes de salud o protocolos asistenciales
(por ejemplo, campanas de vacunacion o test de cribado para
determinadas patologias), teniendo en cuenta las circunstancias
particulares de cada paciente, que pueden ser sus factores de
riesgo personales, familiares o ambientales.
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Es importante subrayar que estas herramientas funcionarin en
forma eficaz en la medida en que los datos de los pacientes hayan sido
adecuadamente registrados y procesados en el sistema. La estructura
de una base de datos puede disenarse con el nivel de detalle que se
desee, de modo que cuanto mas compleja sea, mayor serd el esfuerzo
requerido para su uso y administracion, pero también serdn mayores
sus posibilidades de explotacion de la informacion (Rojas, 2012). Por
ejemplo, el sistema no puede alertar contra la administracion de dipirona
a una paciente si el dato “alergia a la dipirona” no es compatible con
su base de datos o no se ha introducido previamente. Lo mismo sucede
con un cribado de ciancer de colon si no hay registro de que el paciente
tuviera antecedentes familiares relevantes. Por lo tanto, es evidente que
la concatenacion entre disefio del sistema, ingreso de datos y creacion
de informacion resulta imprescindible, y que médicos, personal de
enfermeria y técnicos que recolectan los datos son responsables de
posibilitar este registro y de llevarlo a cabo correctamente en tiempo y
forma para generar la informacion correspondiente.

En un plano mds avanzado, un sistema de informaciéon debe
incorporar reglas de negocio para el procesamiento de los datos
asistenciales registrados, de manera que tenga la capacidad de dar
soporte a las situaciones particulares y a las colectivas o poblacionales,
tanto desde el punto de vista del paciente como del profesional actuante.
Mediante el manejo de incidencias y prevalencias, el analisis longitudinal
de los datos y la alerta de desviaciones, el sistema puede ayudar al clinico
o al servicio de salud a prever situaciones posibles, asi como también
ofrecer alternativas para adelantarse a ellas. Por ejemplo, puede informar
al médico sobre el grado medio de control de sus pacientes diabéticos a
partir de la notificacion de eventos como incumplimientos de asistencia
a controles o ingreso en servicios de urgencia, y compararlo con escalas
y estadisticas en los niveles local, regional, nacional o internacional.

En realidad se trata de un modelo avanzado de los motores de reglas
explicados con anterioridad; como tal, debe basarse en los procesos
organizativos correspondientes y trasladar requisitos como fuentes de
informacion, modelos de datos, roles y responsabilidades de las personas
participantes o interoperabilidad de los sistemas involucrados.

b) El paciente

El usuario es hoy dia un participante activo en la relacion médico-
paciente y sus derechos y opiniones deben ser tenidos en cuenta en el
momento de la toma de decisiones. Sin embargo, para que haga buen
uso de su empoderamiento debe estar adecuadamente capacitado. En
la actualidad la informacion a la que accede muchas veces procede
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de consultas en Internet, lo que elude el control y supervision de los
profesionales. Es funcién del equipo asistencial supervisar la gestion
de esta informacion, orientar la bisqueda de datos y proveer material
pertinente para cumplir este objetivo. Mantener una comunicacion
fluida con los usuarios es una forma de orientarlos y proporcionales
herramientas para la toma de decisiones adecuadas.

En este punto, Internet, el correo electrénico, las redes sociales,
la telefonia movil y los mensajes de texto, entre otros, se convierten
en potenciales mecanismos de comunicacion, siempre que se utilicen
correctamente, en especial desde la perspectiva de la confidencialidad
de la informacion'™. No es lo mismo emplear un medio de comunicacion
directa y personalizada, como el correo electrénico, la telefonia mévil o
los mensajes de texto, que un medio de difusion colectiva, como Internet
o las redes sociales. Otro aspecto relevante es la naturaleza de los datos
comunicados. Por ejemplo, publicar una nota (fweet) para recordar el uso
de protector solar en fechas estivales no supone problema porque no
difunde dato personal alguno, pero un foro en Internet o de un grupo de
red social integrado por adolescentes con diabetes insulino-requiriente
puede representar un riesgo para la intimidad de sus miembros si no se
cuenta con las medidas de seguridad necesarias. Aunque es preciso respetar
las normas nacionales e internacionales existentes y el administrador del
sitio debe responsabilizarse del control de su cumplimiento, la realidad
puede ser muy distinta y, por lo tanto, pacientes y profesionales tienen
que extremar las precauciones en este sentido.

En cualquier caso, el objetivo estratégico debe ser la sustitucion
de la relacion médico-paciente por la sinergia médico-paciente, que
puede constituir una interaccion mucho mas sana y productiva. Esta
sinergia apunta a que ambos trabajen juntos en la busqueda del bienestar
del paciente, no solo para la prevencién, tratamiento y control de
las enfermedades, sino también desde un punto de vista psicologico
y social. Cuando cada uno de ellos aporta su conocimiento y buena
disposicion, los resultados mejoran notoriamente. Es mds, el paciente
se siente duefio de su situacion de salud y adecuadamente informado
y apoyado para la toma de decisiones, en vez de ser solo alguien que
obedece los lineamientos marcados por el profesional. Esta circunstancia
puede suponer una mejora apreciable del estado de dnimo del paciente
y, por extension, de su estado de salud. Por su parte, los servicios de
salud deben promover esta tendencia ante la creciente prevalencia de
enfermedades cronicas, pues el fomento del autocuidado es sin duda la
medida mas importante para gestionar esta situacion venidera.

01 Véase el capitulo X sobre seguridad de la informacién y uso responsable de Internet y
redes sociales.
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c) Atencion a domicilio

En el ambito de la atencién e internacion en el domicilio, nuevo
paradigma de todos los sistemas de salud, el acceso seguro a la
informacion en forma remota y la comunicacion inmediata del personal
de salud con el centro de referencia son instancias de alto valor asistencial
que impactan directamente en la toma de decisiones y la seguridad del
paciente. Hoy la tecnologia movil, con tabletas y teléfonos inteligentes,
hace realidad estas opciones'®.

2. Mesogestion

Los encargados de la mesogestion son los jefes de departamento,
los supervisores, los coordinadores y cualquier otro tipo de mando
intermedio. Estas personas y sus equipos de trabajo requieren datos
e informacion contextualizados y accesibles en tiempo y forma para
comprobar que la estrategia planificada se esté cumpliendo. En muchos
casos habra objetivos y metas que lograr y situaciones que reportar a
los equipos de la alta direccion. Esto no es posible, como ya se ha
dicho, si la informacion no ha sido adecuadamente registrada, procesada
y puesta a disposicion de los tomadores de decisiones. En otras palabras,
la informacion para la gestion debe fluir de los sistemas operacionales
(Carnicero y Rojas, 2012).

Para que esta informacion sea ttil en la toma de decisiones hay que
incorporar varios datos en el sistema informatizado:

* En primer lugar, es preciso definir y cuantificar claramente los
objetivos y metas de la planificacion estratégica de la organizacion.
De esta manera los mesogestores podran establecer indicadores
del funcionamiento de su servicio y el area asistencial aportara
los datos necesarios para el calculo de dichos indicadores.

Estos indicadores pueden ser, por ejemplo, el nimero de pacientes
por hora asistidos en atencién primaria, el nivel de control de
los diabéticos de un area determinada, la tasa de reduccion del
tabaquismo o la cantidad de embarazos adolescentes. Ademas,
esta informaciéon no puede ser puntual ni episodica, sino
longitudinal y trazable, pues gran parte de su valor se basa en la
posibilidad de analizar su evolucion en el tiempo o de fraccionar
su estudio seglin grupos de riesgo. Como se puede apreciar en
estos ejemplos, el mesogestor necesita manejar informacion tanto
clinica como administrativa.

12 \/éase el Capitulo Xl sobre aplicacion de las comunicaciones maviles a la atencion primaria.
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* En segundo lugar, se debe conocer muy bien la estructura de
recursos humanos de la organizacion:

— Quiénes toman decisiones.
— Qué tipo de decisiones toman.

— Qué datos y qué informacion requieren para cumplir su tarea.

3. Macrogestion

Los equipos de alta direccion, como gerentes de servicios de
salud o altos funcionarios gubernamentales, son los que se ocupan de
la macrogestion. En este nivel se definen las politicas estratégicas, las
prioridades y las grandes lineas de accion del proyecto de salud de
una institucion, una regién o un pais, para lo cual se asignan recursos
y presupuestos a gran escala. La definicion de todos estos elementos
debe basarse en la informacién producida y registrada en los niveles
inferiores, y esta tiene que ser cotejada y reevaluada en el tiempo para
corregir desviaciones o gestionar situaciones imprevistas (Carnicero y
Rojas, 2012). Tal como se explicé con respecto a los otros niveles, si
la informacion no es fiable en un 100% en cantidad y calidad de poco
servird el esfuerzo de registrar y procesar los datos.

En el caso de la macrogestion, la informacion se construye siguiendo
criterios poblacionales y, ademas, debe permitir tanto la comparacion de
reportes provenientes de diferentes areas geograficas o subsistemas de
informacion como la consolidacion de datos de naturaleza y origenes
diversos. La correcta implementacion de procedimientos de registro y
andlisis en los sistemas informatizados es fundamental para asegurar la
consistencia en la integracion de los datos.

Esto permite al macrogestor generar nueva informacion por
agregacion, habitualmente en forma de macroindicadores que reflejen
la situacion de la gestion global, si va por buen camino o, si se han
producido desviaciones, identificarlas y cuantificarlas adecuadamente. En
este ultimo caso, debe asegurarse que las unidades del sistema que no
estén llegando a los objetivos establecidos sean debidamente informadas
y asesoradas, para que se tomen las medidas correctivas correspondientes.
En otras palabras, el macrogestor evalia directamente a los tomadores de
decisiones del nivel meso y hace el seguimiento, tanto de sus indicadores
como de la aplicacion de las medidas correctivas necesarias.

Los procesos de gestion constituyen, por lo tanto, un ciclo en
el que los objetivos estratégicos de la macrogestion se dividen en
objetivos especificos, lo que permite a los mesogestores y microgestores
desempeniar su funcién en forma alineada con la estrategia de la
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- Diagrama VI.1 -
Necesidades de informacion
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estrategia
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Fuente: Universidad de la Republica, “Sistemas de Informacion Sanitarios”, curso de
posgrado, Montevideo, Facultad de Ingenieria 2012.

organizacion. El ciclo se completa al recorrer la estructura en sentido
inverso, con la agregacion sucesiva de datos sobre la actividad de ambos
niveles, para formar los macroindicadores que hacen posible evaluar el
cumplimiento de objetivos.

Para valorar el impacto de las TIC en todos los niveles de la
organizacion, es fundamental entender esta cadena de registros, asi
como el efecto que cada uno de ellos genera en la toma de decisiones.
Ademids, la informaciéon provista debera tener en cuenta directivas
epidemioldgicas, cdlculos costo-beneficio y costo-efectividad, normativas
legales, guias de buenas practicas y protocolos vigentes, entre otros
aspectos. Esto plantea el desafio de construir un sistema de informacion
que entregue datos contextuales adecuados en una diversidad de
situaciones asistenciales, que sea de ficil acceso y agregue valor al
trabajo del profesional, que disminuya la incertidumbre en la toma de
decisiones y no obstruya el flujo de la relacion médico-paciente. Al llegar
a este punto resulta evidente que no hay forma de construir un sistema
de informacion con estas caracteristicas si no es con herramientas TIC.
Esto implica evaluar diferentes tecnologias, considerar costos, garantizar
la seguridad en el manejo de datos sensibles y ponderar la facilidad de
uso y la escalabilidad de las herramientas para planificar un sistema
sustentable en el tiempo.

E. Epidemiologia

Aplicar la epidemiologia a la investigacion de servicios de salud permite
conocer la poblacion por atender'®: su crecimiento, composicion etaria y
distribucion geografica, los grupos de alto riesgo que comprende y otras
caracteristicas. Ademas, hace posible realizar proyecciones de poblacion,
calcular tendencias de los problemas de salud, estimar las necesidades

103 \/éase el capitulo VIl sobre epidemiologia.
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futuras y prever cambios del perfil de morbimortalidad segtn la evolucion
de la piramide demogrifica, la urbanizacion y la industrializacion. Al
combinar estos elementos el resultado es una primera aproximacion a
las necesidades de recursos de salud, proporcionando asi un punto de
partida para su planificacion y racionalizacion.

El diagnostico de la situacion de salud, unido al conocimiento del
estilo de vida y los factores ambientales de riesgo, permite definir los
grupos de alto riesgo que seran la base para la planificacion de los
programas de atencion médica, el calculo de los recursos necesarios y la
posterior evaluacion de su eficacia y eficiencia. Asimismo, mediante su
analisis pueden formularse las correspondientes hipotesis de causalidad,
prevencion y promocion. De esta manera, los tomadores de decisiones
podran ordenar en forma apropiada las prioridades de accion en funcién
de la eficacia y eficiencia de las diferentes intervenciones.

Todas estas decisiones implican costos y beneficios (tangibles e
intangibles), y su equilibrio es fundamental para dar sustentabilidad al
nivel asistencial. También impactan en la calidad de las prestaciones y en
la calidad de vida de la poblacién destinataria. La cantidad de informacion
que es preciso manejar para tomar decisiones en cada caso es enorme,
y también lo es la cantidad de datos e informacién generados en cada
accion asistencial. Todos estos datos deben ser ordenados, registrados y
oportunamente analizados en su contexto para poder ser utilizados en
todos los niveles de decision.

Gran parte de los datos necesarios para elaborar esta informacion
se recolecta en el nivel de asistencia primaria. Manejados en papel, estos
datos presentan varios inconvenientes. Pueden registrarse en una forma
ilegible o desestructurada que genere dudas sobre su confiabilidad, o
pueden extraviarse. Aun cuando se recojan correctamente, suponen
para la organizacion un volumen de trabajo inasumible, no solo por
la cantidad de recursos necesarios, sino también por el hecho de que
la informacion resultante de su andlisis estaria disponible demasiado
tarde como para ser verdaderamente util. En el mejor de los casos se
podrian extraer conclusiones retrospectivas, cuando lo que en realidad
se necesita es hacer diagnosticos con antelacion suficiente para tomar
medidas correctivas eficaces.

Las TIC aplicadas a los sistemas de informaciéon de salud
permiten dar consistencia a los procesos y ordenar y unificar el flujo
de informacién a partir del conocimiento de la epidemiologia de la
poblacion por atender y de las necesidades del sistema de salud y de los
usuarios. De este modo, ofrecen la posibilidad de obtener indicadores
de gestion en cualquier nivel, con cualquier perfil de anilisis, en
forma rdapida y a tiempo para tomar decisiones que permitan corregir
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desviaciones respecto de la estrategia trazada. Un ejemplo de esto son
los andlisis de grupos relacionados por el diagnostico (GRD), es decir,
conjuntos de patologias que generan gastos similares, llamados grupos
de isoconsumo.

F. Construccion de la informacion

La construccion de la informacion puede definirse como el proceso de
sintesis, estructuracion, clasificacion y analisis de los datos, de manera
que sea facil almacenarlos, consultarlos y procesarlos para conocer el
estado de la organizacion y evaluar el cumplimiento de sus objetivos.
Como ya se ha explicado, la informacién se construye en un sistema
de produccion continuo que comienza con el registro de los hechos, lo
que da origen a datos que se van ordenando y agregando. En la medida
en que esta informacion se elabora y contextualiza se transforma en
conocimiento que la organizacion puede aprovechar para llevar a cabo
una gestion inteligente de los recursos corporativos.

Por lo tanto, los sistemas de salud no pueden crecer y adquirir
conocimiento si no se concede prioridad al registro estructurado de
los hechos y no se fortalecen los sistemas de recoleccion de datos que
generardan la informacion. Ademds, debe tenerse en cuenta que los
hechos se inician en el nivel asistencial, que en ellos participan varios
perfiles profesionales y que, en el caso de la atenciéon primaria, hay
que anadir un considerable componente de dispersion geogrifica que
adquiere atin mas peso si se incluyen servicios de atencion a domicilio.
Los desafios técnicos y humanos que todo esto supone obligan a cumplir
varios requisitos:

* Definicion de un modelo corporativo de datos que especifique
las fuentes y estructuras necesarias para su recopilacion y
almacenamiento en todos los puntos de la red asistencial.

* Identificacion univoca de las personas y recursos involucrados:

pacientes, profesionales, centros, servicios, areas, salas, equipos
y Otros.

* Existencia de una base de datos Ginica o integrada de medicamentos.

* Definicion de catilogos corporativos de servicios para la
codificacion tnica de procedimientos diagndsticos y terapéuticos.

* Interoperabilidad de los distintos sistemas de informacion
involucrados, de modo que puedan extraerse todos los datos
necesarios para el calculo de indicadores.
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Como puede apreciarse, una de las claves en la construccion de
informacion es la correcta identificacion de los datos de partida, basada a
su vez en la identificacion univoca de los elementos comprendidos en el
proceso asistencial. La forma mds sencilla de garantizar el cumplimiento
de este requisito es disponer de bases de datos unicas para cada uno
de tales elementos. Esto se conoce como “principio de unicidad del
dato”, segin el cual cada dato ingresa en el sistema una sola vez y se
almacena en una unica instancia, lo que evita el riesgo de duplicidades
e incongruencias (Rojas, 2012). Sin embargo, el hecho de que los datos
sean requeridos por varios sistemas diferentes, que ademds no siempre
son interoperables, en algunos casos se ha traducido en la existencia de
varias copias de un mismo dato distribuidas en los distintos sistemas. Esto
simplifica los procedimientos de consulta e independiza a cada sistema
de posibles fallos o paradas de los demads, pero origina una duplicidad
de informacion, con el consiguiente riesgo de incoherencia de los datos.

Es en este punto que las TIC desempefian un papel primordial,
pues proporcionan herramientas adecuadas para:

* Definir la forma de registrar, agregar y analizar los datos para
construir la informacion.

* Adaptarse a las necesidades de los profesionales actuantes, sin
comprometer la consistencia, fiabilidad y calidad de los datos.

* Implementar mecanismos de medida de la efectividad y eficiencia
de las practicas.

* Incorporar el conocimiento de la base poblacional relativo a
demografia y epidemiologia.

De este modo se puede acumular un conocimiento asistencial,
epidemiologico y contable muy valioso para la definicion de prioridades y
objetivos y para la apertura de hipotesis de trabajo, analisis, investigacion
y docencia. Ademas, los sistemas informatizados bien disenados no son
solo sustentables, sino también escalables, es decir, pueden adaptarse
rapidamente a los cambios de los requerimientos surgidos de la natural
evolucién de los sistemas de salud, siempre en respuesta a las necesidades
cambiantes de la poblacion.

G. Impacto de las TIC

La definicion de un buen sistema de informacién y su correcta utilizacion
son factores clave para la eficacia del ciclo completo de gestion, incluidas
la planificacion de estrategias, la asignacion Ooptima de recursos,
la construccion de un sistema seguro y el analisis de la vigilancia
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epidemiolodgica. La aplicacion de las TIC a este proceso significa que su
impacto estd presente en todos los niveles de decision y gestion, en los
que permite registrar y procesar grandes cantidades de datos, acceder
rapida y concurrentemente a ellos e integrar y compartir informacion de
distintos sistemas.

Desde el punto de vista operativo, las TIC proporcionan herramientas
para definir qué se registra y como se registra, e incorporan ayudas para
que los profesionales no omitan pasos ni olviden considerar aspectos
relevantes en el momento de la toma de decisiones, sean asistenciales
o administrativas. Gracias a todo ello es posible incorporar en todos los
niveles las distintas reglas de negocio, algoritmos de decision, protocolos
de asistencia, guias de nuevas practicas y normativas legales, entre otros.
Se puede también controlar su cumplimiento en virtud de la trazabilidad
de los procesos informatizados y mediante el uso de funcionalidades de
auditoria que permiten, ademads, consultar las circunstancias especificas
de cada incidencia.

En el dmbito de la interoperabilidad de sistemas, las TIC hacen
viable el intercambio de informacién en cuatro ambitos diferentes:

* Un contexto intrainstitucional en el que interactian diferentes
sistemas de informacion construidos y aplicados en distintas areas,
tanto clinicas como administrativas: historia clinica, laboratorios,
farmacia, sistemas departamentales, agendas y turnos, finanzas
y contabilidad, entre otros. Los datos que manejan estos
sistemas componen toda la informacion relativa a cada uno de
los pacientes y consolidarla es un desafio inabordable si no se
cuenta con un sistema informatizado, del mismo modo que es
practicamente imposible resolver un rompecabezas de millones
de piezas.

* Un contexto interinstitucional en el que los actores son diferentes
organizaciones publicas o privadas que participan en la atencion
brindada a una misma persona, complementando asistencias,
estudios y otros. Se debe considerar, ademas, que cada vez es
mas frecuente que estas organizaciones se ubiquen en diferentes
estados o paises. Al problema de la interoperabilidad presente en
el contexto intrainstitucional hay que afiadir ahora la probabilidad
de que distintas organizaciones tengan distintos objetivos que se
reflejen en sus procedimientos de trabajo y, por extension, en sus
sistemas de informacion.

* Un contexto nacional en el que se establecen normas, leyes y
politicas de funcionamiento que deben ser incorporadas a la
l6gica de los sistemas de informacion. También se define una serie
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de informes periodicos que es preciso enviar a las autoridades
de salud y que, por lo tanto, deben ser considerados a la hora
de construir y operar los sistemas. El esfuerzo desproporcionado
que requeriria esta gestion en papel la hace claramente inviable.

* Un contexto internacional en el que, ademas de métodos para el
intercambio de datos, hay que conciliar modelos de funcionamiento
de diferentes sistemas de salud y normativas legales de varios
Estados, entre otros requisitos (Abad y Carnicero, 2012).

Estas bondades de las TIC convierten la salud-e en una herramienta
adaptable a las particularidades de la atencion primaria en cuanto a
accesibilidad geogrifica y organizativa, atencion integral de servicios
coordinados, longitudinalidad asistencial y promocion y prevencion en
materia de salud.

H. Desafios y riesgos

Los desafios son multiples, dado el inevitable cambio que se avecina en
la forma de trabajo de los profesionales de la salud. Esto exige que la
implementacion de las TIC se haga de acuerdo con una estrategia bien
definida, basada en:

* La calidad del disefio y la facilidad de uso del sistema informatico.
Esto demanda una fase de analisis de requerimientos muy
exhaustiva, liderada por profesionales de la salud asistidos de
modo permanente por profesionales de las TIC. La participacion
y liderazgo de los profesionales de la salud lamentablemente
no es la regla, pero la vision de los usuarios finales resulta
imprescindible para llevar estos proyectos a buen término, pues
son ellos quienes albergan un profundo conocimiento de los
procesos asistenciales.

* Una implantacion progresiva, que comience con la realizacion de
una fase piloto suficientemente acotada como para garantizar un
campo de pruebas controlado, pero también de una dimension
que le confiera validez en la evaluacion del nuevo sistema.

* Una gestion del cambio profesional y un proyecto de capacitacion
intenso y completo.

Los riesgos también son numerosos y uno de ellos, quizas el
mas peligroso, es un fracaso inicial en el momento de la verdad: el
de la implantacién del sistema. La experiencia internacional muestra
que un fracaso en esta etapa es muy dificil de sobrellevar y que la
resistencia que genera en los usuarios hace muy dificiles nuevos intentos
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de implantacion en el futuro. Por eso debe insistirse en un andlisis
detallado de los procesos asistenciales, una planificacion prudente y un
seguimiento exhaustivo de la ejecucion de los proyectos.

Otro elemento que suele descuidarse al introducir sistemas de
informacion informatizados es la evaluaciéon de su uso e impacto. En
primera instancia hay que lograr una adopcién masiva del sistema, pero
cuando se alcanza un porcentaje de uso adecuado (80% o mds), se debe
comenzar a evaluar también la calidad de los datos ingresados. Cuando
se llega a un nivel satisfactorio de calidad de estos se puede usar la
informacion generada a partir de ellos para alimentar las herramientas de
apoyo a la toma de decisiones en todos los niveles de gestion. Un error
bastante frecuente es utilizar los datos recolectados sin controlar antes su
calidad, lo que puede introducir informacién defectuosa en los sistemas
de toma de decisiones vy, por lo tanto, degradar su funcionamiento.

l. Conclusiones

La toma de decisiones es una actividad cotidiana de los seres humanos y
consiste en elegir una opcién en un marco de incertidumbre variable. Las
decisiones en materia de salud repercuten globalmente en los usuarios,
los profesionales, las instituciones y los sistemas de salud.

La cantidad de datos e informacion manejada en los ambitos
asistenciales es enorme y tiende a seguir creciendo, razén por la cual
la aplicacion de las TIC es una necesidad indiscutible al planificar un
sistema de gestion en el drea de la salud. El registro y la explotacion
de estos datos deben realizarse en forma rigurosa y ordenada, lo que
supone construir informacion por agregacion a medida que se recorren
los diferentes niveles de decision de los servicios de salud, siguiendo el
flujo del ciclo de gestion.

En el nivel de la asistencia primaria, las TIC son esenciales para
la recoleccion de datos a gran escala, aspecto que es basico para la
construccion de un sistema de informacién util, confiable, sustentable y
escalable. Cuando el registro de datos se hace cumpliendo criterios de
cantidad y calidad, esta informacién puede aprovecharse para apoyar la
toma de decisiones en los diferentes niveles, entre ellos el asistencial. De
este modo se establece un proceso de realimentacion que debe redundar
en una mayor calidad y eficiencia del funcionamiento global del servicio
de salud.
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Capitulo VII

La epidemiologia en la
atencidén primaria

Rafael Ferndndez-Cuenca Gomez
Gloria Herndndez Pezzi
Alejandro Conde Bandera

A. Resumen

La epidemiologia es el estudio de la distribucion y los determinantes de
estados o eventos (en particular de enfermedades), relacionados con la
salud y la aplicacién de esos estudios al control de enfermedades y otros
problemas de salud.

Es imprescindible para la toma de decisiones: intervenciones de
proteccion y prevencion en materia de salud, asistencia clinica, gestion de
servicios o politicas y planificacion de salud. Contribuye a identificar los
problemas de salud de la poblacion, a establecer prioridades y a evaluar
las intervenciones. Es necesaria para analizar el impacto de las politicas y
para contribuir a que las decisiones se basen en evidencia cientifica y en
relaciones coste-beneficio y coste-efectividad.

La atencion primaria tiene la capacidad de generar informacion
asistencial y epidemiologica sobre gran parte de la poblacion,

especialmente con la generalizacion de la historia clinica electrénica y el
conjunto minimo bdsico de datos.
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Entre las aplicaciones clasicas de la epidemiologia en atencion
primaria figuran el analisis de la situacion de salud y la vigilancia
epidemiologica. El primero consiste en la descripcion y explicacion del
perfil de problemas prioritarios de salud de una poblacion y constituye
un soporte basico para la definicion de politicas, estrategias y planes
de salud. La vigilancia epidemiolégica se define como la obtencion,
analisis, interpretacion y difusion sistematicos y continuos de datos sobre
enfermedades transmisibles, con vistas a la accion (adopcion de medidas
de salud publica). La obtencién de datos se inicia en la atencion primaria
y, por la Red Nacional de Vigilancia Epidemioldgica, se transmite desde
el nivel local hacia el internacional.

Las nuevas tecnologias de la informacién hacen posible que los
sistemas de salud publica y vigilancia epidemiolégica incorporen y
aprovechen los datos de atencion primaria. No obstante, el desarrollo
del uso de tecnologia informatica en el sector de la salud es desigual
en los distintos territorios del pais y los estindares empleados son
insuficientes, lo que complica considerablemente la interoperabilidad
entre aplicaciones y disminuye la eficiencia.

B. Introduccioén

El término epidemiologia tiene su origen en el griego: epi (sobre), demos
(pueblo) y logos (ciencia). Por lo tanto, su significado etimolégico se
refiere al estudio de lo que acontece a las poblaciones.

Es dificil elegir una definicién de epidemiologia porque hay un
sinfin de ellas, que responden a los distintos enfoques que caben en
el pensamiento epidemiolégico. Asi, segin la Organizacion Mundial de
la Salud (OMS), “la epidemiologia es el estudio de la distribucion y los
determinantes de estados o eventos (en particular de enfermedades)
relacionados con la salud y la aplicacion de esos estudios al control de
enfermedades y otros problemas de salud. Hay diversos métodos para
llevar a cabo investigaciones epidemioldgicas: la vigilancia y los estudios
descriptivos se pueden utilizar para analizar la distribucion, y los estudios
analiticos permiten analizar los factores determinantes”.

Castellanos senala que “la epidemiologia tiene como objeto de estudio
los problemas de salud-enfermedad a nivel colectivo, de agrupaciones de
poblacion, a nivel de grupos sociales. Lo colectivo, grupal, social, no es la
mera sumatoria de procesos individuales, pero al mismo tiempo tiene su
expresion no solo a nivel de grupos, sino también a nivel de individuos”.

El volumeny la diversidad de fuentes de informacion y de datos hacen
imprescindible la creacion y desarrollo de sistemas complejos, flexibles e
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interoperables, que den una respuesta costo-eficiente y sostenible. Las
nuevas tecnologias aportan las herramientas adecuadas, pero lo dificil
es alcanzar acuerdos sobre la estandarizacion de datos y procedimientos
entre las partes involucradas en la construccion de los nuevos sistemas que
aplican las TIC.

C. Usos de la epidemiologia

La epidemiologia tiene diferentes usos, entre los que se cuentan los
siguientes:

* Identificar los problemas de salud y establecer su magnitud y
distribucion. Esto implica medir lo que sucede en la colectividad
con vistas a valorar cuantitativa y cualitativamente los fendmenos
relacionados con la salud y la enfermedad.

* Identificar los determinantes de la salud. Se trata de conocer
aquellos factores o fenémenos que determinan la salud y la
enfermedad o influyen decisivamente en ellas, y también como y
en qué medida lo hacen.

e Describir la historia natural de la enfermedad. Permite identificar
las causas de las enfermedades, conocer su evolucion en las
diferentes fases, como los periodos de incubacion, y estimar el
pronostico.

e Evaluar la eficacia y efectividad de las intervenciones de salud,
tanto preventivas como terapéuticas, en términos de calidad y
adecuacion; cuantificar su efectividad, paso imprescindible para
su evaluacion econdémica en términos de coste-efectividad o
coste-beneficio; valorar las pruebas diagndsticas para determinar
la validez y adecuacion de los métodos diagndsticos y sus
posibles efectos perversos y usos inadecuados o innecesarios.

* Identificar nuevas enfermedades. La deteccion de agrupaciones
de sujetos con sintomas similares en determinadas dreas
geogrificas y en un espacio de tiempo relativamente corto puede
orientar respecto de la aparicion de nuevas enfermedades o la
reaparicion de otras que se creia eliminadas en esa poblacion.

* Investigacion. Aplicacion del método epidemiolégico en el
diseno y desarrollo de proyectos de investigacion.

Estos usos de la epidemiologia la convierten en una herramienta
que aporta informacién fiable, una metodologia de analisis y un
conocimiento para racionalizar la toma de decisiones en las distintas
actividades del sistema de salud:
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* Intervenciones de proteccion y prevencion en materia de salud.
* Asistencia clinica.
* Gestion de servicios.

* Politicas y planificacion de salud.

D. La epidemiologia en las politicas de salud

En la planificacion y gestion de servicios, el método epidemioldgico
contribuye a la identificacion de los problemas de salud de la poblacion,
al establecimiento de prioridades y a la evaluacion de las intervenciones.
Permite valorar la relaciéon entre los servicios y cuidados de salud
prestados y la evolucion de la salud, asi como determinar la adecuacion
entre las necesidades y los recursos.

Esto es aplicable a los distintos niveles del sistema de salud,
desde el mas inmediato, ligado a la atencién y gestion clinicas, cuyas
intervenciones afectan a los individuos o colectivos pequefios, hasta el
de la planificacion en los niveles mas altos de responsabilidad estatal o
autonomica, pasando por la gestion de los centros e instituciones.

A partir de la promulgacion de la Ley General de Sanidad, en
1986, en Espafia se han producido cambios decisivos en el sistema
de proteccion de la salud, que ha pasado de un modelo de seguridad
social, complementado con un sistema de beneficencia, a un modelo de
proteccion universalista, el Sistema Nacional de Salud (SNS), financiado
por impuestos, con una estructura descentralizada, adaptada al Estado
de las Autonomias, pero que integra las distintas redes asistenciales antes
dispersas y articula la asistencia en dos niveles: atencion primaria de
salud y atencion especializada.

Desde entonces los avances en la mejora de los servicios han sido
considerables y se ha logrado un Sistema Nacional de Salud de gran
calidad, comparable con los mejores del entorno y con costes mds bajos
que los de otros paises con servicios de menor calidad. Sin embargo, en
las condiciones actuales de crisis econémica se estin adoptando medidas
de reduccion del déficit publico que, en el ambito de la salud publica,
se basan en criterios prioritariamente econémicos de recorte del gasto
(privatizaciones, reduccion de horas de atencion, cierre de quirdéfanos y
de centros de atencion de urgencia, eliminacion de contratos de personal
eventual de salud y de apoyo, entre otras medidas), o de generacion
de ingresos (copago y otros). En estas circunstancias, la aplicacion del
método epidemiologico resulta imprescindible para ayudar a que la
toma de decisiones se base en evidencia cientifica y en relaciones coste-

= 206



Manual de salud electrénica para directivos de servicios y sistemas de salud Il

beneficio y coste-efectividad, teniendo en cuenta su impacto en la salud
de la poblacion a medio y largo plazo, especialmente en los colectivos
mas vulnerables.

E. La atencion primaria de salud como fuente de
informacion epidemiolégica

En Espafa, la reforma de la atencién primaria se puso en marcha en
1984, a partir del Real Decreto 137/1984 sobre Estructuras Basicas de
Salud. El modelo de atencion primaria adapta a la realidad espafola
los postulados de la OMS sobre esta materia, recogiendo los principios
y recomendaciones de la Conferencia Internacional sobre Atencién
Primaria de Salud, celebrada en Alma-Ata (Kazajistan), en 1978.

Con el nuevo modelo se introdujo una filosoffa de organizacion
del trabajo que diferfa de la existente hasta entonces: nace asi el trabajo
en equipo, con mayor participacion de otras profesiones no médicas
relacionadas con la salud y, en concreto, el refuerzo de la enfermeria,
que asume un papel propio.

El modelo de atencion primaria adoptado postula una serie de
objetivos, hasta ahora conseguidos en mayor o menor medida: constituir
la puerta de entrada al sistema de salud, ofrecer accesibilidad, continuidad
y longitudinalidad de cuidados y contar con una cartera de servicios
adaptada a las necesidades de la comunidad.

Si bien el primero de esos propositos, servir de puerta de entrada
al sistema, ain no se ha alcanzado, si es cierto que practicamente
todos los individuos atendidos por el sistema publico acuden en algin
momento a la consulta de asistencia primaria, que les proporciona
la continuidad, esto es, la organizacion del cuidado que asegura el
seguimiento de un proceso de salud. Otra de las caracteristicas basicas
sefialadas es la longitudinalidad, que consiste en el seguimiento de
la persona, a lo largo de su vida, por un profesional con el que se
establece una relacién personalizada.

Estas caracteristicas confieren a la atenciéon primaria un potencial
extraordinario en cuanto a capacidad de generacion de informacion
asistencial y epidemiologica. Si bien el uso de la historia clinica se
convirtié en practica habitual desde los inicios de este tipo de atencion,
ha sido en estos ultimos tiempos cuando tal informacién ha adquirido
un especial valor, con la introduccion de la historia clinica electrénica y
la puesta en vigor del conjunto minimo de datos del informe clinico de
atencion primaria (CMD-AP), establecido en el Real Decreto 1093/2010,
del 3 de septiembre, por el que se aprueba el conjunto minimo de datos

207 =



Capitulo VIl = La epidemiologia en la atencién primaria CEPAL

de los informes clinicos en el Sistema Nacional de Salud (véase el cuadro
VII.1). Si hasta ahora se podia disponer del conjunto minimo bdasico
de datos (CMBD), tras el alta hospitalaria, cuya evidente limitacion era
recoger solo los procesos de hospitalizacion, en el proyecto de una Base
de Datos Clinicos de Atencién Primaria (BDCAP) (véase el cuadro VII.2),
elaborado y acordado con las Comunidades Auténomas y ya en fase
piloto, se establece un conjunto de variables y su codificacion para la
integracion de informacion proveniente de las Comunidades Auténomas
en la base de datos comun del Sistema Nacional de Salud, lo que
permitird disponer de datos clinicos y demograficos de gran parte de la
poblacion, con el consiguiente avance en cuanto a control y vigilancia
epidemiologica de enfermedades, accidentes, salud laboral, investigacion
y docencia, evaluacion y gestion.

También la tarjeta sanitaria individual es un elemento esencial para
los sistemas de informacién, dado que la base de datos de la tarjeta
sanitaria del Sistema Nacional de Salud contiene la informacién de las
tarjetas de todas las Comunidades Autonomas y proporciona a cada

+ Cuadro VIL.1 -

Resumen de contenidos del Conjunto Minimo de Datos de los informes clinicos de
atencion primaria

Fecha de inicio y fin de periodo

Responsables de la atencion (nombre y apellidos y categoria profesional)
Servicio de salud

Provisor de servicios

Datos del centro de salud

Datos del paciente: nombre y apellidos, sexo, fecha de nacimiento, documento nacional de
identidad (DNI)/tarjeta de residente/pasaporte, datos de afiliacion, cédigo de tarjeta, coddigo de
identificacién personal (CIP) autonémico y europeo, domicilio.

Numero de historia clinica

Antecedentes: enfermedades familiares hereditarias, enfermedades previas, antecedentes
neonatales, obstétricos y quirtrgicos, alergias, hébitos tdxicos, actuaciones preventivas, medicacion
previa, situacién funcional.

Antecedentes sociales y profesionales
Resumen pruebas complementarias

Resumen de episodios atendidos: texto y cédigo (Codigo CIE 9 MC/CIE 10/CIAP2 definida/
SNOMED-CT)

Evolucién y comentarios
Diagnésticos: texto y codigo (Cédigo CIE 9 MC/CIE 10/CIAP2 definida/SNOMED-CT)
Procedimientos

Tratamiento

Fuente: Elaboracién propia sobre la base de informacién del Gobierno de Espana, Real Decreto
1093/2010, del 3 de septiembre.
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+ Cuadro VIL.2 -
Variables basicas de la Base de Datos Clinicos de Atencion Primaria (BDCAP)

Informacién general Comunidad Auténoma de procedencia de los datos

Zona basica de salud (ZBS) de origen de los datos

Piramide de poblacién tarjeta sanitaria individual (TSI) adscrita a la ZBS
Usuarios Codigo de identificacion personal del usuario (CIP)

Fecha de nacimiento

Sexo

Pais de nacimiento

Fecha de defuncion

Problemas de salud Identificacién (cédigos posibles de tres clasificaciones internacionales
de la atencién primaria y de las enfermedades: CIAP2, CIEOMC, CIE10)

Fecha de apertura
Fecha de cierre (cuando exista)

Clasificacién utilizada (es el indicativo del tipo de clasificacién con el que
han codificado los problemas de salud: 1 CIEOMC, 2 CIE10, 3 CIAP2)

Procedimientos Identificacién del procedimiento (cédigos SNOMED-CT)
Fecha de realizacion

Interconsulta Especialidad de la interconsulta
Fecha de solicitud

Prescripcion Identificacién de la prescripcion farmacéutica
farmacéutica

Fecha de prescripcion

Resultados de Identificacién del parametro (codigos SNOMED-CT).
pardmetros clinicos

Valor del parametro
Fecha del resultado

Visitas Fecha de las visitas efectuadas en el afo por el usuario

Fuente: Subdireccién General de Informacion Sanitaria e Innovacién, Ministerio de Sanidad, Servicios
Sociales e Igualdad (MSSSI), Espana.

persona un codigo de identificacion vitalicio y Gnico en todo el Estado,
al que se asocia la informacién clinica.

El reto es lograr la integracion y la interoperabilidad, hoy por
hoy practicamente inexistentes, de toda la informacién clinica y
epidemioldgica almacenada en los sistemas de informacion asistencial
de las distintas comunidades auténomas, que, a su vez, también es
deficitaria entre los distintos niveles y dmbitos de la salud dentro de
las propias comunidades autébnomas. Las tecnologias de la informacion
y de las comunicaciones deben contribuir a la tarea de superar esta
incomunicacion al posibilitar la integracion entre datos clinicos,
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incluidos los de laboratorio, y datos epidemiolégicos, ambientales
y demogrificos, aprovechar el alto grado de informatizacion de las
consultas de atencion primaria, hacer la informacion lo mas homogénea
y compatible posible para que puedan utilizarla los distintos actores en
sus ambitos de actividad (profesionales del equipo de atencién primaria
y atencion especializada, gestores, epidemiologos), y permitir su mejor
aprovechamiento sin menoscabar los derechos de los pacientes en
cuanto a su intimidad.

En Espana, como en la Unién Europea, existe una normativa sobre
proteccion de datos personales muy garantista y, por tanto, muy restrictiva
en cuanto al uso de los datos, sobre todo de los de salud, especialmente
protegidos. Ademds de la Ley Orginica 15/1999, del 13 de diciembre,
de Proteccion de Datos de Caracter Personal (LOPD), y el Real Decreto
1720/2007, del 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la ley orgdnica mencionada, también la Ley 41/2002,
del 14 de noviembre, bisica reguladora de la autonomia del paciente y
de derechos y obligaciones en materia de informacién y documentacion
clinica, limita el uso de la historia clinica para fines epidemiol6gicos. En
el apartado 3 del articulo 16, modificado por la disposicion final tercera
de la Ley General de Salud Publica se senala:

“El acceso a la historia clinica con fines judiciales, epidemiologicos,
de salud publica, de investigacion o de docencia, se rige por lo dispuesto
en la LOPD y en la Ley 14/1986, de 25 del abril, General de Sanidad, y
demads normas de aplicacion en cada caso.

Toda esta normativa dispone que el acceso a la historia clinica
con estos fines debe preservar los datos de identificacion personal del
paciente, separados de los de caracter clinico-asistencial, de manera que,
como regla general, quede asegurado el anonimato, salvo que el propio
paciente haya dado su consentimiento para no separarlos. Se exceptian
los supuestos de investigacion de la autoridad judicial en los que se
considere imprescindible la unificacion de los datos identificativos con
los clinico-asistenciales, en los cuales se estarda a lo que dispongan los
jueces y tribunales en el proceso correspondiente. El acceso a los datos y
documentos de la historia clinica queda limitado estrictamente a los fines
especificos de cada caso.

Cuando ello sea necesario para la prevencion de un riesgo o peligro
grave para la salud de la poblacién, las administraciones sanitarias a las
que se refiere la Ley 33/2011, General de Salud Publica, podrin acceder
a los datos identificativos de los pacientes por razones epidemioldgicas o
de proteccion de la salud publica. El acceso habra de realizarse, en todo
caso, por un profesional de la salud sujeto al secreto profesional o por
otra persona sujeta, asimismo, a una obligacion equivalente de secreto,
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previa motivacion por parte de la Administracion que solicitase el acceso
a los datos.”

Por otra parte, en la sentencia del Tribunal Supremo, 9 de julio de
2007, se considera que el derecho a la intimidad de las personas no es
ilimitado: en determinadas circunstancias los poderes publicos podran
establecer medidas encaminadas a proteger la salud publica que puedan
colisionar con el derecho en cuestion. Se establecen, eso si, tres limites
a los que la injerencia en la intimidad debe quedar sujeta: tener una
base legal, perseguir un fin legitimo y ser una medida necesaria en una
sociedad democratica.

Los profesionales de la salud, entre los que estdn los epidemiélogos
y los investigadores, son conscientes de que manejan datos sensibles que
deben usarse con cuidado. En la mayoria de los casos, por su profesion
ya estan sujetos de entrada al secreto profesional. Por eso es preciso
organizar la informacién de modo que pueda ser utilizada y compartida
sin vulnerar la normativa vigente.

Por otra parte, la Propuesta de Reglamento del Parlamento Europeo
y del Consejo relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de
estos'™ tiene aspectos atin mds restrictivos para el tratamiento de datos
en materia de salud publica, especialmente si siguieran adelante las
enmiendas planteadas por la Comision de Libertades Civiles, Justicia y
Asuntos de Interior'®.

F. Aplicaciones de la epidemiologia en la
atencion primaria de salud

Antes se ha mencionado una serie de usos de caracter general de la
epidemiologia, que son igualmente vilidos en el ambito concreto de la
atencion primaria. Entre ellos cabe destacar dos aplicaciones clasicas: el
analisis de situacion de salud y la vigilancia epidemiolégica, citadas entre
las actividades de informacién y vigilancia para la proteccion de la salud
en el anexo II, dedicado a la cartera de servicios comunes de atencion

194 Reglamento del Parlamento Europeo y del Consejo relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos (reglamento general de proteccion de datos) [en linea], http://eur-lex.europa.
eu/LexUriServ/LexUriServ.do?uri=COM:2012:0011:FIN:ES:PDF.

% Proyecto de informe sobre la propuesta de Reglamento del Parlamento Europeo y del
Consejo relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos (reglamento general de
proteccién de datos) (COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)) Comision de
Libertades Civiles, Justicia y Asuntos de Interior [en linea], http://www.europarl.europa.eu/
meetdocs/2009 2014/documents/libe/pr/922/922387/922387es.pdf
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primaria, del Real Decreto 1030/20006, del 15 de septiembre, por el que se
establece la cartera de servicios comunes del Sistema Nacional de Salud
y el procedimiento para su actualizacion:

* Informacién para el analisis y valoracion de la situacion de salud
de la comunidad y para la evaluacion de los servicios de salud.

* Vigilancia epidemiolégica, que incluye:

— Participacion en los sistemas de alerta epidemioldgica para
enfermedades de declaracion obligatoria.

— Participacion en redes de médicos centinelas para la vigilancia
de ciertos problemas de salud, segiin determinen los servicios
de salud publica.

— Participacion en el sistema de farmacovigilancia, mediante la
comunicacion de efectos adversos.

1. Andlisis de situacion de salud

Segin Castellanos, el analisis de situacion de salud es una de las
aplicaciones de la epidemiologia a la salud publica y consiste en la
descripcion y explicacion del perfil de problemas prioritarios de salud
de una poblaciéon. Constituye un soporte basico para la definicion de
politicas, estrategias y planes de salud.

Esta es una tarea propia del equipo de atencién primaria. Cuando
estos profesionales, como parte de sus responsabilidades, se enfrentan
a las necesidades y demandas de una comunidad, deben analizar la
situacion de salud e identificar los problemas de esa comunidad. El
término problema de salud supera el Ambito clinico y debe entenderse
como cualquier problema que se produzca en la comunidad con
consecuencias, tanto para la salud como sociales y econdmicas. La
identificacion de necesidades es el primer paso en la identificacion de
problemas prioritarios susceptibles de intervencion. El propésito de esta
valoracion es dar una respuesta adecuada a los problemas detectados.

La realidad sociosanitaria de una poblacion es compleja y
multiforme. Para conocerla hay que disponer de un conjunto de
herramientas que permitan observarla, describirla y sentar las bases para
el andlisis de la situaciéon de salud, que tiene una dimension descriptiva
y otra analitica. Los elementos descriptivos son la base para identificar
las necesidades de salud.

Para llevar a cabo estos analisis es preciso usar diversas fuentes de
informacion: las generadas por, o relacionadas con, el ambito propio
de actuacion del equipo de atencion primaria, y otras elaboradas por
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distintos organismos, pero necesarias para conocer la realidad del
entorno: estadisticas de mortalidad (elaboradas por el Instituto Nacional
de Estadistica, INE, a escala estatal, y los institutos de estadistica de las
comunidades auténomas en sus respectivos ambitos), y de morbilidad
hospitalaria, conjunto minimo basico de datos hospitalario, encuestas
de salud (en los niveles nacional, autonémico y municipal), encuestas
de discapacidades, estadisticas laborales, de educacion y demograficas,
entre otras.

En esta linea, en el Marco Estratégico para la Mejora de la Atencion
Primaria en Espana 2007-2012 se sefiala que entre las funciones de los
equipos de atencién primaria figuran las siguientes:

* Identificar y priorizar las necesidades y problemas de salud de la
comunidad con participacion de esta.

* Identificar los recursos comunitarios disponibles.

* Priorizar intervenciones y elaborar programas comunitarios
con participacion de la comunidad. Desarrollar e implementar
programas comunitarios y evaluarlos con participacion de la
comunidad.

* Favorecer y colaborar en actividades de participacion real de la
comunidad en el cuidado y promocion de la salud.

2. Vigilancia epidemiolégica

En Espana se contaba con diversas normativas desde el inicio
del siglo XX (por ejemplo, en 1900 existia la obligacion de declarar
los casos de enfermedades infectocontagiosas y en 1904 se publico la
instruccion general de sanidad), lo que en 1930 hizo posible la puesta en
marcha de la vigilancia epidemiologica, con elementos basicos que atn
se conservan y coexisten con otros mas novedosos. Asi, la declaracion
obligatoria tomé como base los casos nuevos de las enfermedades
vigiladas aparecidos durante la semana en curso y bajo sospecha clinica,
correspondiendo su realizacion a los médicos en ejercicio, tanto del
sector publico como privado; esta obtencion sistematica de datos esta
ligada a la retroalimentacion de la informacion (fundamentalmente
mediante boletines epidemioldgicos semanales).

En 1980, a la tradicional declaracion de los médicos de Asistencia
Publica Domiciliaria se sumé la de los médicos dependientes del
Instituto Nacional de la Salud (INSALUD), y con ello aument6 de
manera considerable la informacién sobre enfermedades de declaracion
obligatoria en el medio urbano; posteriormente se incorporaron a la
notificacion el medio hospitalario, la sanidad militar y la penitenciaria.
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Destacan dos aspectos que contribuyeron a mejorar sustancialmente
la vigilancia epidemioldgica en el pais a finales del pasado siglo: la
descentralizacion (pues las Comunidades Autonomas, surgidas en los
anos ochenta, aumentaron los recursos humanos para vigilancia y la
investigacion de brotes) y la difusion del uso de ordenadores e Internet
(que se generaliz6 en los anos noventa y favorecié la multiplicacion
de diversas plataformas informaticas para la vigilancia de enfermedades
especificas, tanto en Espafia como en la Union Europea).

En la Unioén Europea se cuenta con una red de vigilancia
epidemioloégica y de control de las enfermedades transmisibles,
creada en 1998 por Decision del Parlamento Europeo y del Consejo,
N° 2119/98/CE. En esta normativa se define la vigilancia epidemiolégica
como la recogida, el analisis, la interpretacion y la difusion sistematicos
y continuos de datos de salud, incluidos los estudios epidemiol6gicos
relativos a las categorias de enfermedades transmisibles enumeradas en
el anexo y, en particular, los relativos a la forma de propagacién temporal
y espacial de estas enfermedades y el andlisis de los factores del riesgo
de contraerlas, con el objeto de tomar las medidas de prevencion y
lucha pertinentes. Asimismo, se define la prevencion y control de las
enfermedades transmisibles como el conjunto de medidas, incluidas las
investigaciones epidemioldgicas, tomadas por las autoridades de salud
competentes de los Estados Miembros al efecto de prevenir y detener la
propagacion de las enfermedades transmisibles.

Esta red cuenta con el Sistema de Vigilancia Europeo'®, gestionado y

coordinado porel Centro Europeo de Prevenciony Control de Enfermedades
(European Centre for Disease Prevention and Control-ECDC), creado en
2005, con sede en Estocolmo, y dependiente de la Comision Europea.
Este sistema estd enfocado en las enfermedades transmisibles e integra
la informacion epidemiologica y microbiolégica aportada por los paises;
tiene una plataforma (via web), que permite la incorporacion y el acceso
a datos europeos. Las 50 enfermedades sujetas a vigilancia en la Union
Europea, junto con dos problemas de salud (enfermedades asociadas a
cuidados de salud y resistencias antimicrobianas), son el principal foco de
atencion y se dispone de definiciones de casos y protocolos que permiten
compartir los datos adecuadamente. Estin asimismo en funcionamiento
otras plataformas europeas que contribuyen a la deteccion de eventos, al
seguimiento de alertas y a la vigilancia de brotes epidémicos.

La vigilancia epidemiologica se estructura en distintos niveles,

desde el local hasta el internacional. Por consiguiente, la declaracion
de enfermedades y brotes epidémicos desde la atencioén primaria pasa,

% The European Surveillance System (TESSy) [en linea], http://www.ecdc.europa.eu/en/
activities/surveillance/tessy/pages/tessy.aspx
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completandose, al nivel autonémico vy, desde alli, se integra en el nivel
estatal'”. Espana, a su vez, notifica a la Union Europea y a la OMS,
cumpliendo los acuerdos establecidos internacionalmente.

La asistencia primaria es el ambito principal que sirve de base a la
vigilancia epidemiolégica y la inicia con la deteccién y comunicacién
de los casos sospechosos, su seguimiento y confirmacion y, en su caso,
colabora en la adopcion de medidas de control para el propio enfermo
y, cuando sea preciso, para su entorno familiar, laboral, escolar u otro.

Actualmente, la vigilancia en Espafia estd en pleno proceso
de actualizacion para adaptarla a los requerimientos nacionales e
internacionales del siglo XXI, que incluird, entre otros aspectos, la vigilancia
de 60 enfermedades. En concreto, se estd revisando en profundidad
el funcionamiento de la Red Nacional de Vigilancia Epidemiologica
(creada por el Real Decreto 2210/1995, del 28 de diciembre)'™, que esta
constituida por:

* FEl sistema bdasico de vigilancia, que comprende la notificacion
obligatoria de enfermedades, la notificacion de situaciones
epidémicas y brotes, y la informacién microbiolégica.

e Sistemas especificos de vigilancia epidemiolégica basados en
sistemas de registro de casos, encuestas de seroprevalencia,
sistemas centinela y otros, aplicables a la vigilancia epidemiologica
del VIH/SIDA vy de las enfermedades inmunoprevenibles.

* Otros sistemas de vigilancia que el Ministerio de Sanidad, Servicios
Sociales e Igualdad y las Comunidades Autonomas, dentro de su
ambito de competencia, de acuerdo con la normativa vigente y a
través del Consejo Interterritorial del Sistema Nacional de Salud,
creen necesario establecer en respuesta a problemas especificos
o como complemento de las intervenciones de salud para el
control de las enfermedades.

Para facilitar y mejorar la vigilancia estatal y dar soporte a la
Red Nacional de Vigilancia Epidemiolégica se ha creado una nueva
plataforma informatica, el Sistema de Vigilancia en Espafa (SiViEs), que
estd incorporando, en forma flexible, sostenible y eficiente, los siguientes
principales elementos de modernizacion requeridos en la actualidad:

* Impulso a la declaracion individualizada de casos de
enfermedades, mucho mas detallada y compleja que la clasica
notificacion de casos agregada por lugar y tiempo (semana).

107 \/éase Red Nacional de Vigilancia Epidemioldgica [en linea], http://www.isciii.es/ISClll/es/
contenidos/fd-servicios-cientifico-tecnicos/fd-vigilancias-alertas/procedimientos.shtml.

8 \/éase http://www.boe.es/boe/dias/1996/01/24/pdfs/A02153-02158.pdf.
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* Integracion de los datos procedentes de diversas fuentes de
informacién (médicos, laboratorios, laboratorios de referencia,
hospitalesy otros), hastaahora de acceso bastante compartimentado
y estanco (en multiples plataformas, no interoperables).

* Interconexion y aprovechamiento de la informacién relativa a
diferentes presentaciones de enfermedades y riesgos de enfermar
—como alertas, casos esporadicos, aglomeraciones (clusters) y
brotes epidémicos—.

* Flexibilidad y control de los contenidos, tanto en la configuraciéon
de encuestas de enfermedad (autodocumentadas) como en
salidas dindmicas de informes, graficos y mapas.

* Acceso a la informacion via web, que gracias a la proliferacion
y mejora de las tecnologias de redes y la aparicion de nuevas
generaciones de dispositivos mas reducidos, permite la consulta
desde cualquier punto, a cualquier hora y en cualquier situacion.

* Comunicacion entre sistemas de distinto nivel (autonémico,
nacional y europeo), en algunos casos sin intervencion humana,
mediante formatos acordados y el intercambio de ficheros en
formato XML, lo que potencia la interoperabilidad y la integracion
de sistemas.

* Seguridad en la proteccion de datos y gestion de permisos de
uso de datos.

* Acceso a los datos solo por usuarios autorizados.

Las plataformas informaticas como el SiViEs son de gran ayuda en
otro aspecto importante, como es el control de la calidad de los datos
recogidos y procesados. Teniendo en cuenta esto, en un sistema cuyo
objetivo sea guardar informacion en una primera etapa y, en una posterior,
generar conocimiento a partir de esa informacion, se debe vigilar que los
datos incorporados sean coherentes y completos. Las tecnologias de la
informacion y de las comunicaciones pueden ayudar en este cometido
mediante la automatizacion de ciertos procedimientos que identifiquen
datos no coherentes o mediante la generacion de informes que permitan
detectar los puntos débiles o la informacion que debe ser completada.

La sintesis y el procesamiento de la informacion almacenada puede
servir como punto de partida hacia metas mads ambiciosas, tales como
la implementacion de grandes almacenes de datos (datawarebouse) y
la posterior configuracion de metacubos de informacién en reducidos
y agiles mercados de datos (datamarts), que permitan un acceso mas
inmediato y mds especializado a la informacion y constituyan una puerta
de entrada a una labor de mineria de datos que haga posible verificar
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hipdtesis, descubrir patrones ocultos en la informacion o crear sistemas de
prediccion capaces de pronosticar el comportamiento futuro de variables
a partir de patrones existentes en los datos, pero no reconocibles a
simple vista por el ojo humano, que constituyen lo que se denomina el
conocimiento profundo.

La posibilidad de combinar esta informacién con informacion
geoespacial, que permita representar variables sobre mapas, o con
informacion temporal, para graficar tendencias a partir de los datos
almacenados, constituye un valor anadido muy importante que los
sistemas de informacién pueden ofrecer a los tomadores de decisiones y
a los distintos expertos en el ambito de la epidemiologia, ofreciendo asi
efectivos sistemas de soporte de la decision.

Tales posibilidades, sumadas a estos sistemas de apoyo a la toma
de decisiones, pueden usarse, por ejemplo, para elaborar politicas de
salud, proyectar campanas de vacunacién o medidas de salud especificas
tomadas en determinadas fechas, lo que redundard en beneficio del
sistema de salud en particular y de la poblacién en general.

También hay que tener en cuenta otras tendencias basadas en
las posibilidades que pueden ofrecer los dispositivos moviles. Estos
concentran en un espacio muy reducido una gran cantidad de receptores
de informacién, cuyo comportamiento puede programarse mediante
aplicaciones ficilmente adquiribles en el mercado y de instalacion
inmediata. Dichos dispositivos podrian ser usados en distintos niveles:
en el del paciente para recoger sus sintomas, en el nivel primario para
analiza estos sintomas y emitir un diagnéstico y, luego, para la recoleccion
final por los niveles nacionales, sin necesidad de intervencion humana
en la transmision de datos. Los laboratorios también podrian anadir
informacion de andlisis clinicos y ligar esta informacion a los pacientes
que declararan por esta via, comunicando los resultados a los pacientes
y a los médicos mediante el mismo dispositivo movil, a la vez que se
transmiten los datos al nivel nacional.

A este respecto, un terreno no explorado aun es la tecnologia
NFEC (near field communication), presente en las nuevas generaciones
de dispositivos méviles, que podria complementar la tarjeta sanitaria
individual y la historia clinica electrénica, ya que mediante su uso la
propia identificacion sanitaria e historial clinico podrian almacenarse en
el dispositivo movil personal y recuperarse en la consulta, o en cualquier
otro punto habilitado, en forma automdtica, lo que permitiria a los
profesionales acceder a estos datos en forma inmediata.

Las comunidades autonomas también estin ocupandose de
desarrollar y modernizar sus plataformas de soporte para la vigilancia,
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facilitando la notificacion desde la atencion primaria, avanzando en su
automatizacion e integrando los datos de procedencia asistencial. La
principal dificultad estriba en que en estos afios se han implementado
sistemas de informacion dedicados a la atencion de procesos especificos,
o establecidos en territorios determinados, que resuelven diversas
necesidades, pero no son interoperables.

El reto es alcanzar acuerdos para compartir datos disponibles
en asistencia primaria en una forma homogénea en todo el territorio
nacional. De esos datos, una pequena parte (los datos basicos
personales: sexo, fecha y pais de nacimiento, fecha de defuncién, asi
como los de la enfermedad detectada en un tiempo dado) deberia
ser compartida con otros elementos que ayudan a caracterizar el
patron de presentacion de la enfermedad, su etiologia y el riesgo de
enfermar, que son esenciales para los estudios epidemioldgicos. De
especial interés, sobre todo en el caso de enfermedades transmisibles
(en general de corto periodo de incubacion), seria poder compartir el
lugar de residencia del paciente, pues el lugar de procedencia de los
datos utilizados (zona basica de salud y Comunidad Auténoma), indica
el acceso a la atencion clinica, pero es insuficiente para conocer el
lugar de aparicion de la enfermedad.

Entre las limitaciones mas destacables esta la dificultad para trabajar
con la identificacion del paciente o, por lo menos, utilizar un cédigo
identificador anonimizado (construido a partir de iniciales, fecha de
nacimiento y otros, que permita ligar los datos de cada caso y evitar
duplicaciones, a la vez que se preservan los datos personales al no
ser posible la identificacion inequivoca del afectado). Otro problema
importante es el de los insuficientes recursos informaticos (humanos
y de software) para sustentar la vigilancia en los distintos niveles del
sistema. El uso de la parte comin de la tarjeta sanitaria puede ser un
paso sustancial para facilitar los procesos.

Como resultado de todo esto, de ser un sistema de notificacion
agregada de casos de enfermedades infecciosas incluidas en un listado, la
vigilancia ha pasado, primero, a constituir una sumatoria de plataformas
por enfermedad vy, luego, un sistema complejo de vigilancia integral que
incluye una dinamica y sistemdtica entrada y salida de informacién para
la accion.

Este proceso de modernizacion, en el que se adaptan, integran y
generan nuevas funcionalidades enfocadas en aspectos muy diversos
relativos a la vigilancia, esta llevindose a cabo en muchos paises y
es fundamentalmente atribuible al aprovechamiento de las nuevas
tecnologias de la informacion y de las comunicaciones, que facilitan la
consecucion de algunos objetivos hasta hace poco inalcanzables.
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La tradicional vigilancia pasiva (recepcion de notificaciones) se
estd complementando con vigilancia activa (bisqueda de casos), ante
determinados procesos, poniendo el foco en enfermedades infecciosas y
otros problemas o riesgos de enfermar relevantes, para seguir avanzando
hacia una mejor vigilancia de la salud publica.

Ademas, la asistencia primaria es también la base de las redes
centinela de vigilancia, que funcionan en Espafa desde la década de 1980,
y que estan constituidas por médicos y otros profesionales de la asistencia
primaria que actian en forma voluntaria; su objetivo es la obtencion de
informacion, a partir de la notificacion, sobre enfermedades o procesos
considerados de interés en salud publica. Debe tratarse de problemas
de salud muy extensos, pero sobre los que resulta dificil conseguir
informacion de calidad por otros medios. El modo y la periodicidad de
la notificacion pueden variar segin cada red y enfermedad, aunque la
declaracién suele ser semanal, de manera que estos sistemas recogen
informacion en forma continua, en un ambito regional o nacional. Existe
un cierto consenso acerca de sus objetivos:

* Estudiar las enfermedades y los problemas de salud.
* Estudiar los determinantes de las enfermedades.
* Servir de sistema de alerta en procesos bajo vigilancia.

* Evaluar las medidas preventivas, diagnosticas y terapéuticas y de
los modos de intervencion.

* Promover la investigacién epidemioldgica en atencién primaria
de salud.

* Normalizar los indicadores que permitan la comparacion
interregional e internacional.

Algunos de los muchos procesos que se pueden vigilar mediante
las redes centinela son los siguientes:

* Enfermedades infecciosas de interés para la salud publica: gripe,
varicela, VIH.

* Problemas de alta frecuencia y gravedad: diabetes mellitus,
enfermedades cardiovasculares y cancer.

* Hibitos de vida en grupos especiales de poblacion: tabaco,
alcohol.

e Problemas de salud mental de amplia difusion e importancia
médico-social: ansiedad, depresion.

* Otros, como accidentes y lesiones.
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G. Vigilancia de la salud publica en el marco de la Ley
General de Salud Publica

La ley 33/2011, del 4 de octubre, General de Salud Publica es el marco en
el que debera desarrollarse la vigilancia de la salud publica. Segin esta
ley, “la vigilancia en salud publica es el conjunto de actividades destinadas
a recoger, analizar, interpretar y difundir informacion relacionada con el
estado de la salud de la poblacion y los factores que la condicionan, con
el objeto de fundamentar las actuaciones de salud publica”.

En el articulo 22.3 se dice que “las Administraciones sanitarias
estableceran procedimientos de vigilancia de salud publica que
permitan evaluar las actuaciones de prevencion y promocion de la
salud en el ambito asistencial, manteniendo la correspondencia entre
las poblaciones atendidas por equipos de AP, atencion especializada
y los servicios de salud publica de un drea determinada, ajustindose
a lo dispuesto sobre las dreas sanitarias en el articulo 56 de la Ley
14/1986, del 25 de abril, General de Sanidad”, y en el articulo siguiente
se establece la necesidad de que exista coordinacién entre los servicios
asistenciales y los de salud publica.

Con esta ley se aspira a integrar la salud en todas las politicas,
proponiendo que todas las actuaciones politicas de los organos del
Estado —centrales, autonomicos, municipales— favorezcan la salud, el
bienestar y el desarrollo humano de los ciudadanos. Sin embargo, habra
que esperar que se dicten los reglamentos de esta ley, ain pendientes
después de mas de un afio de su promulgacion, para ver si, como es
deseable, se convierte en el instrumento que se pretendia o se queda en
una mera declaracion de intenciones.

H. Conclusiones y recomendaciones

En el momento actual en Espafa, pese a los evidentes avances de la
informatizacion en la atenciéon primaria (en especial por el uso de la
historia clinica electronica y la tarjeta sanitaria), la interoperabilidad
y el aprovechamiento de los datos son todavia insuficientes. Para
las administraciones de salud es importante alcanzar acuerdos para
compartir datos entre los distintos sistemas de informaciéon y dar un
soporte eficiente mediante el empleo de las nuevas tecnologias de la
informacion y de las comunicaciones.

Los gestores de centros de salud deberian promover y apoyar
los esfuerzos de normalizacion de las administraciones y facilitar la
incorporacion de datos desde la atencion primaria.
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Por dltimo, pero no menos importante, para cualquier sistema de
informacion de salud los profesionales de atenciéon primaria tendrian
que incorporar datos de calidad en el origen y contar para ello con
herramientas tecnolégicas adecuadas, formacion y tiempo suficiente.
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Capitulo VIII

La informatica en los servicios
de urgencias extrahospitalarios

Kiko Betelu Corcuera

A. Resumen

La informatica en la practica de la asistencia a las urgencias extrahospitalarias
es uno de los campos que ofrece un mayor potencial de desarrollo en los
proximos anos. Esto obedece en parte al propio avance que los servicios
de emergencias extrahospitalarios estin mostrando y, en parte, a las
dificultades y especiales caracteristicas de esta practica clinica.

En este capitulo el autor, médico de emergencias en una ambulancia
medicalizada de primera intervencion en situaciones de maximo riesgo,
que cuenta ademds con experiencia en gestion de servicios de salud,
analiza primero las caracteristicas y las dificultades de la asistencia a
urgencias en el medio extrahospitalario y, luego, presenta una serie de
recomendaciones encaminadas al logro de un mayor aprovechamiento
de las herramientas informaticas en ese peculiar entorno.

En primer lugar, se agrupan y analizan las caracteristicas
recomendables en lo que respecta a la herramienta y, en segundo lugar,
las relativas al contenido y a la potencialidad de los programas.

Considerando el papel de los ordenadores en el mundo actual,
tan omnipresente como creciente en importancia, por una cuestion de
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prioridad muy vinculada, por cierto, al quehacer de los especialistas en
emergencias, el estudio se centra en dos aspectos clave:

* El acto asistencial en la urgencia fuera del hospital.

¢ La coordinacion sanitaria.

B. Introduccién

En una ocasion, en una época en que me alejé temporalmente de
la asistencia y me dediqué a la gestion, un jefe que no citaré, pero
considerado en general un buen gestor, me dijo: “Si consigues iniciar el
50% de las ideas que tienes, y luego consigues poner a funcionar el 50%
de las ideas que inicias, habrds sido un buen gestor”.

Basicamente de eso trata la gestion, la direccion de profesionales y
servicios. De ideas. O, mas concretamente, de poner a funcionar ideas,
de ser posible, buenas ideas, que permitan obtener resultados. Ideas que
aporten mejoras del equipamiento, de la calidad de los procesos, de la
organizacion. Ideas que se plasmen en mejoras de la asistencia y, por
altimo, en la consiguiente mejoria de la salud. El resto es accesorio, solo
se justifica en funcion de su utilidad y de lo que nos acerque o aleje del
objetivo anterior. Hay gestores que priman la actividad y justifican el
trabajo sin esperar resultados. O como ocurre a veces, y en mi opinion
es peor, sin atreverse a medirlos. Pues, con todo respeto, y como diria mi
antiguo jefe, no son buenos gestores.

Las dltimas dos décadas nos han traido una revolucién tecnologica
sin precedentes en lo que a herramientas de apoyo a la gestion
administrativa se refiere y, lo que puede ser atin mas relevante, en el
apoyo a la practica clinica. Se trata de la informdtica. En los afios ochenta
parecia reservada para otros campos, ajenos a la medicina, hasta que
entré con fuerza en la medicina hospitalaria. Después, a inicios de los
afios noventa, hizo lo mismo en los centros de atencion primaria de
salud. Solo quedd afuera un campo, que en si mismo estaba iniciando
su desarrollo y que ain busca su identidad en buena parte de los paises
latinoamericanos. Se trata de la atencion a las urgencias en el dmbito
extrahospitalario y, en concreto, de los llamados servicios médicos de
emergencias (SME).

Cuando nos enfrentamos a la informatica y a su aplicacion en el
atractivo campo de las urgencias extrahospitalarias, creo que basicamente
debemos hacernos una pregunta: ;,Qué puede aportarnos la informatica
para que el resultado sea mejor?
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C. ¢En qué nos puede ayudar la informatica?

En otros capitulos de este libro se ha analizado el papel que la informatica
puede desempenar en la gestion de los servicios de salud, entendiendo
por ello todo lo referente a la planificacion, la gestion propiamente dicha,
la evaluacion y la investigacion derivada de ella. Me parece, por lo tanto,
que puedo aportar un punto de vista til y diferente al centrarme en este
capitulo en dos aspectos especificos y relevantes en el manejo de las
urgencias extrahospitalarias: la practica clinica de los servicios médicos
de emergencias y los centros coordinadores de emergencias .

Algunas de las caracteristicas que definen el trabajo de asistencia a
las urgencias fuera del entorno hospitalario son la necesidad de resolver
problemas, a menudo graves, con notable rapidez, en circunstancias
con frecuencia dificiles y con el menor nimero de recursos a nuestra
disposicion.

Como he dicho con anterioridad, en tanto la informatica sirva a estas
premisas, serd no solo necesaria, sino bienvenida. En tanto no ayude a
resolver problemas, no se adapte a las circunstancias especiales, o exija
recursos excesivos, no aportard nada y se convertird en un estorbo.

1. Peculiaridades de la asistencia urgente extrahospitalaria

La asistencia de salud se realiza badsicamente en dos escenarios.
El hospitalario, con una complejidad y dependencia tecnoldgicas
ciertamente elevadas, pero a la vez con un entorno absolutamente
controlado por los profesionales. El otro es el extrahospitalario, centrado
en el primer nivel de salud, llamado en Europa atencién primaria.

En este segundo escenario, las exigencias de diagndstico y
complejidad terapéutica son normalmente menores. En cambio, la
importancia de la relacion entre médico o enfermera y paciente
prolongada en el tiempo, del enfoque multidisciplinario y de la incidencia
de las acciones preventivas es, sin duda alguna, mayor.

Hace solo dos décadas que comenzaron a implementarse los sistemas
de urgencias extrahospitalarios o servicios médicos de emergencias. No
fue un capricho, sino el resultado de establecer la hipotesis primero, y
comprobarla después, de que en determinadas patologias con elevadas
tasas de morbimortalidad, la intervencion era mas efectiva y mas
eficiente cuanto mas precoz, incluyendo en esa ganancia de tiempo el
escenario extrahospitalario. Es el caso de las enfermedades cardiocerebro
vasculares y los politraumatismos, en primer lugar, asi como el de otros
muchos procesos que seria largo citar.
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Dicho en otra forma, en los paises mas desarrollados el paradigma
de la situacion urgente es el infarto agudo de miocardio (IAM), seguido
de fibrilacion ventricular (FV). En los paises en desarrollo uno de los
principales problemas de salud son las muertes evitables debidas a
hemorragias, sea en el contexto de la patologia traumatica o en el de los
problemas obstétricos. Con el factor anadido, en ambos casos, de que
estas situaciones con frecuencia afectan a poblacion relativamente joven
y con muchos anos de vida por delante.

Ahora bien, la supervivencia en ambos tipos de casos,
cardiovasculares y politraumatismos, depende mas de una buena y rapida
primera intervencion y de un rapido y eficaz servicio de ambulancias
asistenciales, que del mas sofisticado de los hospitales.

Justificada la existencia de los servicios médicos de emergencias,
hay que anadir que en la asistencia extrahospitalaria se da una serie
de caracteristicas bastante especiales, que condicionan la practica
clinica, la calificacion que requieren los profesionales dedicados a
ella y, 16gicamente, los instrumentos que acaban resultando utiles o
innecesarios, la informatica entre ellos.

Veamos algunas de estas caracteristicas:

* Necesidad de realizar diagnosticos con pocos elementos y en forma
rapida. No hace falta abundar mucho en esta idea. El escenario de
las urgencias extrahospitalarias es el mas variado e impredecible y,
en ocasiones, complejo en la practica de la medicina. Los servicios
de emergencias lo mismo actian en el domicilio de un paciente
que en la cuneta de una carretera, en la tranquilidad de un templo
religioso que en la pista de baile de una discoteca, a plena luz del
dia que en la mas absoluta oscuridad.

Con frecuencia la victima que se ha de atender no esta
acompanada, por lo que apenas se puede obtener informacion
atil. En ocasiones ni siquiera un documento con su nombre. En
esas circunstancias, el diagnostico o, mejor dicho, la presuncion
diagnostica, resulta bastante intuitiva. Se basa en datos escasos y
debe ser rapida, en especial porque el responsable de la asistencia
debe de adoptar con cierta celeridad decisiones importantes:
si se puede mover o no a la victima, si se ha de iniciar o no
rapidamente el traslado a un medio con mayores recursos, si
se han de comenzar o no terapéuticas, a veces también muy
intuitivas y no exentas de riesgos.

» Toma rapida, a veces inmediata, de decisiones terapéuticas. No
todas las urgencias, afortunadamente, son urgencias vitales o
emergencias. Es decir, aunque inicialmente las llamadas de alerta
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casi siempre parecen implicar riesgos elevados, es frecuente
que, una vez llegada la asistencia al lugar, estos temores no se
confirmen. No obstante, en un porcentaje variable y siempre
importante, el equipo asistencial que atiende una situacion de
urgencia en la calle va a tener que tomar decisiones terapéuticas
in situ, algunas de las cuales implican potenciales beneficios,
pero también riesgos, para el paciente. Un buen ejemplo es la
decision de suministrar (0 no) heparina intravenosa a un paciente
con un posible infarto agudo de miocardio. Esta y otras son
el tipo de decisiones que en el entorno hospitalario nunca se
toman sin las precauciones de consultar los antecedentes y los
farmacos que toma el paciente, entre otros datos.

Circunstancias de trabajo muy variadas y a menudo hostiles. Las
herramientas informaticas empleadas en la prictica médica no
difieren excesivamente segun las diferentes especialidades, sobre
todo en lo referente a las tecnologias de la informacion y de las
comunicaciones (TIC).

Por ejemplo, el cardidlogo intervencionista va a introducir en
su ordenador una serie de items o elementos muy diferentes
de los que ingresaria la enfermera de atencion primaria. Pero
la herramienta y la exigencia de contar con programas van a
ser relativamente similares. En cuanto a equipos, un ordenador
personal instalado en una consulta, un servidor central. Un
programa de historia clinica de acceso secuencial. Y alguna
peculiaridad, quizds mas especifica, de almacenamiento de
imagen o de bases de datos.

Por definicion, el médico, la enfermera o el auxiliar técnico
de una ambulancia medicalizada no trabajan en una consulta,
con una mesa estable donde pueda ubicarse un ordenador.
A lo sumo actian en un vehiculo, donde puede contarse con
una toma de corriente eléctrica, dependiente de las baterias.
Pero ademds es frecuente que la intervencion se produzca fuera
de este vehiculo, y no es raro que sea preciso alejarse de €l
fisicamente durante periodos de tiempo cercanos o superiores
a los 60 minutos.

Por otra parte, la necesaria calma que parece requerir el acto de
consultar datos o los hallazgos en una historia clinica, comin
entre los profesionales hospitalarios y los de atencion primaria,
brilla por su ausencia en la urgencia extrahospitalaria. Presencia
de personas agresivas en el entorno inmediato de la victima,
actuaciones conjuntas con cuerpos de seguridad, situaciones
de riesgo objetivo para el propio personal interviniente son
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solo algunos de los escenarios habituales de esta peculiar
practica clinica.

Podriamos seguir, pero considero que es suficiente descripcion de
condiciones de trabajo como minimo diferentes y, en demasiados casos,
objetivamente dificiles. Y creo que ya basta para ejercer de buen gestor
y preguntarse otra vez: ;qué papel puede desempenar la informatica en
esas circunstancias? O aldn mejor: 4qué caracteristicas debe reunir una
herramienta, para que en esas condiciones de trabajo, se convierta en
una ayuda y no en un estorbo?

2. Prestaciones exigibles a la herramienta informatica en las
urgencias extrahospitalarias

Después de haber descrito los factores condicionantes, resulta mas
sencillo estudiar los requerimientos. Empecemos analizando los equipos,
la herramienta, algo a lo que ni en el hospital ni en el centro de salud
darfamos la menor importancia.

a) Hardware

Los profesionales de urgencias extrahospitalarias normalmente
acuden a los escenarios en que son requeridos en vehiculos. Puede ser
desde su propio vehiculo particular hasta unidades méviles de dos o
cuatro ruedas. Puede tratarse de vehiculos solo de intervencion, como
automoviles, motocicletas y, en determinados cuerpos sanitarios, hasta
bicicletas, o de vehiculos de transporte de pacientes, como ambulancias
0, incluso, helicopteros.

En algunos casos como el de las ambulancias, el suministro eléctrico
estd mds o menos garantizado, aunque siempre dependiente de la bateria
o baterias de almacenamiento de energia del propio vehiculo. En los
helicopteros, por lo general, no es problema con el aparato en marcha.
En otros vehiculos simplemente no existe fuente alguna.

Por definicion se trata de vehiculos, lo que impide contar con un
minimo de estabilidad para los equipos y las conexiones, dado el alto
nivel de vibracion y las varias fuentes de interferencia. Tampoco son
infrecuentes los golpes, las caidas al suelo e incluso la exposicion a la
lluvia o a otra serie de agentes agresivos, como sangre y fluidos.

En las condiciones descritas, se necesita una herramienta que permita:

e Autonomia suficiente. Un minimo de mas de tres a cuatro horas
garantizadas, sin alimentacién externa, teniendo en cuenta la
posibilidad de encadenar urgencias sin volver a la base.
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* Tiempo de carga posterior rapida para que una vez conectada la
herramienta a la fuente vuelva a estar operativa.

* Rapidez y sencillez de manejo.
* Robustez.

* Ligereza y portabilidad, preferiblemente por debajo del medio
kilogramo de peso.

Cualquier herramienta que no redina todas estas caracteristicas sera
infrautilizada, o directamente no utilizada mds alld de sus prestaciones
estrictamente informdticas. O, lo que viene a ser lo mismo, solo sera
utilizada por los entusiastas de las computadoras.

b) Software

En lo que respecta al contenido, al software, haremos un
planteamiento similar y deberfamos preguntarnos: qué ventajas
nos aporta el uso en urgencias de una herramienta informatica, para
compensar los inconvenientes de transportar un “aparato anadido”
Desde el punto de vista del médico o la enfermera que recibe un aviso
de asistencia urgente, durante los minutos —normalmente escasos— que
tarda en llegar al lugar del incidente, una herramienta realmente util
deberia permitir como minimo las prestaciones especificadas en el
cuadro VIIL.1:

+ Cuadro VIIL.1 -

Prestaciones exigibles a la herramienta informatica clinica en los servicios médicos
de emergencias extrahospitalarios

Acceso a la historia clinica del paciente
Atencion asistida por ordenador
Localizacién automatica de vehiculos, domicilios o lugares de la via publica

Deteccién y comunicacién precoz

Fuente: Elaboracion propia.

* Acceso a la historia clinica del paciente:
— Hospitalaria, de atencion primaria o unificada, si la hubiera.
— Registros de laboratorio y radiologia.

— Electrocardiogramas previos.
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e Atencion asistida por ordenador. Una vez en el lugar del
incidente, y durante el acto asistencial, el médico o la enfermera
podrian requerir una serie de prestaciones de apoyo que, de ser
facilmente obtenibles, sin duda redundarian en la calidad y la
fiabilidad de la asistencia. Algunas de estas prestaciones serian:

— Conexion con apoyos externos:

- Consulta de informacion sobre toxicologia. Ejemplo:
antidotos en caso de una determinada intoxicacion grave.

- Consulta de vademécum de emergencias. Ejemplo:
dosificaciones de drogas complejas en neonatologia.

— Posibilidad de intercambio de informaciones en tiempo real:

- Contacto con especialistas hospitalarios. Ejemplo: consulta
de decisiones de alto riesgo, como la administracion de un
fibrinolitico.

- Posibilidad de intercambio de imagenes. Ejemplo: contraste
de cambios electrocardiograficos entre electrocardiograma
(ECG) de urgencias y registros anteriores.

* Asimismo, antes y después de la intervencién in situ las
herramientas informaticas pueden facilitar otras prestaciones
no clinicas, pero sin duda intimamente relacionadas con
los resultados de calidad esperables de la intervencion
global. Por ejemplo: localizacion automdtica de vehiculos,
domicilios o lugares de la via publica mediante dispositivos de
posicionamiento global tipo GPS.

* Por ultimo, y en algunas circunstancias, el servicio médico de
emergencias podria asumir un papel relevante en la deteccion
precoz de una epidemia, aunque sea como sospecha. De
nuevo, en estas situaciones un sistema informdtico 4agil
deberia permitir la detecciéon y comunicacion precoz a los
sistemas de salud publica de toda sospecha de enfermedades
transmisibles graves.

El acto clinico no es ni mucho menos el Gnico escenario en el que
la informatica resulta de utilidad para la atencion de urgencias fuera del
hospital. Es, simplemente, el mas importante y aquel en que vamos a
encontrar mas dificultades.

Como es logico, del apoyo de las herramientas informaticas
mis estindar se va a obtener un gran beneficio en los aspectos de
evaluacion e investigacion. De la recoleccion de informacion correcta
y del analisis de las bases de datos se obtendran indicaciones que
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permitirdn priorizar servicios, reordenar recursos e incluso validar o
no iniciativas que planteen dudas en cuanto a coste-beneficio para
un entorno concreto.

No ahondaremos excesivamente en estos aspectos, pero seria
el caso, por ejemplo, de la implantacion de sistemas de asistencia
preferente, basados en criterios clinicos, como los c6digos de activacion:
codigo ICTUS (accidente vascular cerebral), c6digo IAM (infarto agudo
de miocardio), codigo sepsis (infeccion grave) y otros.

Lo mismo se aplicaria a la adopcion de estrategias organizativas
diferentes, como ambulancias medicalizadas (con auxiliar técnico,
médico y enfermera), ambulancias sanitarizadas (con auxiliar técnico
y enfermera), o ambulancias con paramédicos, entre otras. O bien,
finalmente, apoyarian o no la decision de contratar recursos de elevado
costo como helicopteros medicalizados.

c) Caracteristicas técnicas

Ya definidas las prestaciones que esperariamos del hardware y del
software aplicables en urgencias extrahospitalarias, habria que definir las
caracteristicas técnicas de las herramientas mas recomendables.

No se trata, desde luego, de mencionar modelos ni marcas ni de
analizar las diferentes herramientas existentes en el mercado, entre otras
razones porque las novedades aparecen a demasiada velocidad. Pero si
cabe describir las caracteristicas exigibles a la herramienta informatica como
requisitos, y no simplemente méritos, de utilidad (véase el cuadro VIIIL.2).

- Cuadro VIIL.2 -

Caracteristicas técnicas deseables de la herramienta informatica clinica
en los servicios médicos de emergencias extrahospitalarios

Memoria RAM suficiente para un uso &gil de las aplicaciones
Conexion mavil a Internet de 3 G para acceder rapida y facilmente a la consulta de bases de datos

Tarjeta gréfica dedicada que provea resolucion aceptable en consultas de imagen (radiologia o
electrocardiograma)

Fuente: Cortesfa de Antonio Gutiérrez Urrestarazu, enfermero de emergencias en el Servicio Navarro de
Salud-Osasunbidea y colaborador de la Asociaciéon Salud y Desarrollo (SAyDES).

Estas caracteristicas se concretan en diferentes herramientas y cada
servicio deberd encontrar las que mas se adapten a sus necesidades
y posibilidades. En nuestra opinion y en el momento actual, para
los servicios de urgencias fuera del hospital las mds recomendables
podrian ser:
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* Tabletas:
— Ofrecen las prestaciones antes comentadas.
— Son de tamafo pequefo.

— Tienen pantallas muy aceptables, incluso para valoracion de
imagenes.

* Teléfonos inteligentes (smartphones):
— Ofrecen las prestaciones antes comentadas.
— Tienen un tamano de 5 pulgadas, app.
— Pesan alrededor de 150 gramos.

Creemos que en ambos casos el equilibrio entre prestaciones y
tamafio/peso, por un parte, y autonomia de baterias, por la otra, hace
que estas dos herramientas sean las mds recomendables. Pensamos que
los miniordenadores, por peso, tamafio y autonomia, son menos utiles
para un empleo habitual en la medicina de urgencias y emergencias.

D. La informatica en la coordinacion sanitaria

Un aspecto separado en cierta medida del acto clinico, pero de gran
importancia y, sobre todo, de plena actualidad, son los sistemas de
coordinacion de emergencias.

Los centros coordinadores de emergencias se desarrollaron en
Europa en las Gltimas décadas, en tanto que en algunos paises de América
Latina estdn en fase de desarrollo o, incluso, de discusion conceptual.

Los modelos pueden ser diferentes, una vez mas en funcion de
los objetivos que las autoridades de salud pretendan alcanzar con su
desarrollo, pero en todos ellos la informatica es, de nuevo, el instrumento
y nunca el fin, si bien de acuerdo con el modelo elegido adquiere una
importancia capital.

Los centros coordinadores suelen estar, l6gicamente, instalados en
dependencias estables y, por lo general, en lugares estratégicos, con todo
el soporte tecnologico que haga posible garantizar las comunicaciones
hacia y desde telefonia fija, telefonia mévil, sistemas de radio vehiculares
y telulares'®, entre otros. Por lo tanto, el hardware es convencional y
solo cabria destacar en su descripcion la conveniencia de que los centros

9 Un telular es una solucion de comunicaciones consistente en un equipo de telefonia movil
que proporciona una salida celular a un teléfono fijo o0 a una centralita. De esta manera se
pueden convertir las llamadas de teléfono fijo a movil en llamadas de mévil a mévil, lo que
supone un menor gasto al evitarse los costos de interconexion de las redes fija y movil.
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coordinadores trabajen con vistas a la integracion de recursos. Expondré
en este ambito los dos aspectos que me parecen mas utiles.

» Las caracteristicas del software de las centrales de coordinacién.

* Las necesidades de comunicacion entre estas y las unidades
moviles asistenciales.

1. Caracteristicas deseables del software en los centros de
coordinacién de urgencias

De acuerdo con lo anteriormente comentado, cabe sugerir como
caracteristicas deseables las siguientes:

La compatibilidad, aunque sea mirando al futuro, entre sistemas
informaticos de centros coordinadores de salud, policiales y de bomberos,
entre otros.

* La fiabilidad ante agresiones externas, como fallos de corriente,
rayos y otros.

e La garantia de la privacidad de datos y actuaciones.

* La posibilidad de anilisis retrospectivos de sucesos y decisiones,
a veces hasta en el contexto de investigaciones judiciales.

¢ Otras.

Para esto, los programas, el software, deberan facilitar:
* Gestion de casos.

* Bases de datos.

* Apoyo en la toma de decisiones.

Los dos primeros son comunes a las aplicaciones informaticas
en entornos hospitalarios y de atenciéon primaria. En todo caso, se
deberia tener en cuenta la posibilidad de consulta por muy diferentes
profesionales, con objetivos y necesidades también distintos. Por lo
tanto, las soluciones de filtros, accesos restringidos e identificacion
de usuarios, entre otras, tendrian que ser agiles y seguras. Aqui nos
centramos someramente, pero en forma especifica, en el dltimo punto.

Una decision de mdxima importancia en la planificacion de los
sistemas de emergencias extrahospitalarios sera la adopcion de un modelo
de centro coordinador de emergencias. Algunas caracteristicas seran
comunes, pero otras dependeran de criterios variados, entre los que el
de costo-beneficio no es menor. Seguramente la mds importante de estas
decisiones es la referida a los profesionales responsables de la atencion
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de llamadas y coordinacion de casos. Hay diferentes posibilidades, con
organizaciones basadas en:

* Médicos o enfermeras desempenandose como operadores.

* Operadores que reciben la primera llamada y médicos disponibles
para consultas en segunda instancia.

* Igual, pero con enfermeras como consultoras en segunda instancia.

* Operadores con la posibilidad de consultar a médico o enfermera
ubicable por teléfono.

* Operadores sin apoyo de médico o enfermera.

A menor cualificacién en salud del personal que opera el centro
coordinador, mayor importancia adquieren los programas de apoyo en
la toma de decisiones.

Estos programas consisten en algoritmos de decision, de acceso
simple, ubicados, en general, en la pagina principal de los ordenadores
en funcionamiento (cualquier necesidad anadida de abrir ventanas o
buscar programas o archivos que deba quedar en manos del operador
influird de manera inversa a su utilizacion en el dia a dia).

Estos algoritmos, mediante preguntas simples que hay que hacer a
la persona que genera la alerta, dirigen al operador que los maneja para
la adopcion de las dos decisiones clave en la coordinacion de urgencias
(véase el diagrama VIIL. D).

Estas dos decisiones clave son:
* La prioridad asignada al caso.
— Prioridad entendida como mayor o menor urgencia en la respuesta.

— Desde una prioridad uno o maxima, en que el recurso se
moviliza de inmediato, hasta una prioridad minima, en
situaciones que claramente no son urgencias.

* La respuesta ofrecida, que incluye:
— La eleccion del recurso movilizado.
— La derivacién del paciente a centros de salud.

— Los consejos telefonicos, en ocasiones como Unica respuesta
en los casos mas leves (por ejemplo, ante sintomas de
gastroenteritis aguda), y en otros como los imprescindibles
primeros auxilios mientras llega el recurso especializado (por
ejemplo, un atragantamiento).
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- Diagrama VIII.1 -
Ejemplo de algoritmo de decision para ayudar a determinar prioridades (P) y recursos

‘ Contracciones regulares,

frecuentes y dolorosas

v

No

| Embarazada a término I_} No

Sangrado abundante Sangrado escaso
No -
Sangrado y pujos * Liquido claro o verde
Liquido claro o verde | L

1 No
y/o
| P
- No a término
- Embarazo no controlado
AMBULANCIA o de riesgo
MEDICALIZADA - Cesareas previas
- Gemelar

AMBULANCIA

Fuente: Cortesfa de Marivi Senosiain Larriéon, médica de coordinacion sanitaria de SOS Navarra y
colaboradora de la Asociacién Salud y Desarrollo (SAyDES).

Introducir entre los responsables de la planificacion y los
profesionales de la coordinacién el concepto de la utilidad de este tipo
de herramientas (las centrales de coordinacion con apoyo informatico
y el software de coordinacion), indudablemente supone un impulso
cualitativo en la gestion de la calidad de este tipo de servicios.

En nuestra experiencia, a las dudas iniciales, siempre referidas
a la mayor complejidad de la coordinacion telefénica, ha seguido la
satisfaccion con el nuevo modelo vy, casi inmediatamente, la inquietud en
el sentido de adoptar el mismo método para mejorar otros problemas,
incluso fuera del ambito de la salud.
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2. Necesidades de comunicacion entre las centrales de
coordinacién y las unidades moviles asistenciales

Este campo compete mds a las tecnologias de comunicacion

que propiamente a la informatica. Sin embargo, es evidente que de
las herramientas informaticas pueden esperarse, de nuevo, algunas
prestaciones que aporten mejoras y faciliten la superacion de dificultades.

Si analizamos el flujo de comunicaciones entre las centrales de

coordinacion y los equipos de salud serd sencillo ver qué nos puede
ofrecer la herramienta informatica en materia de tipos de comunicaciones:

* Relacionadas con la gestion de casos:
— Alerta a las unidades.
— Localizacion de los sucesos.
— Estatus de las unidades.

* Relacionadas con aspectos clinicos:

— Apoyo técnico.

— Intercomunicaciones.

Otros

Globalmente podemos decir que cuanto mds automatizadas (e

informatizadas) estén estas comunicaciones, mas se minimizaran los
errores. Errores que en emergencias, no hay que olvidar, son mis que
posibles y pueden causar la muerte de una persona. Analicemos con
ejemplos los diferentes casos.
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* Comunicaciones relacionadas con la gestion de casos:

— Alerta a las unidades. Cuanto mas codificado esté este tema,

menor la probabilidad de error. No puede esperarse que, para
alertar a una ambulancia, un operador teclee los nueve digitos
del celular de esa unidad mévil. Estos tienen que haber sido
incorporados y convertidos en una unica tecla que identifique
el recurso en la pantalla de un ordenador.

Todos los nameros de unidades moéviles, centros de referencia
y cuerpos de seguridad, entre otros, deben poder marcarse
con un solo clic en la pantalla del ordenador que maneja la
central de llamadas.

Localizacion de los sucesos. Los localizadores por satélite (GPS)
actualizados son una herramienta imprescindible. En los paises
europeos (y dentro de unos anos, en los latinoamericanos),
el paradigma de emergencia es el paro cardiaco. En estas
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situaciones, las posibilidades de supervivencia disminuyen con
cada minuto que tarda la atencion, y se convierten en nulas si
transcurren mas de ocho o diez minutos desde el suceso.

¢Como es posible que pese a ello tengamos un aceptable
porcentaje de personas totalmente recuperadas? Entre otras
razones, por poder dirigirnos al lugar del suceso a toda
velocidad, siguiendo a ciegas el GPS. Un error que suponga
dos minutos de retraso es la diferencia entre la vida o la
muerte para una persona de 50 afos.

Respecto del dispositivo GPS caben dos consideraciones:
tiene que estar permanentemente actualizado y su manejo
debe ser lo mas sencillo posible. No es facil teclear en una
pantalla excesivamente sensible en un vehiculo que se mueve
a toda velocidad.

— Estatus de las unidades. A la hora de realizar estudios de
investigacion, pero también a la hora de hacer frente a una
evaluacion, incluidas las investigaciones judiciales, los tiempos
son de maxima importancia. Por ejemplo, la hora exacta en que
se alerté una unidad y la hora a la que llego al lugar del suceso.

De nuevo es impensable pretender que se anoten o se notifiquen
telefonicamente todos estos datos. La Unica manera realista y
objetiva es mediante un sistema automatizado (informatizado)
de transmision de estatus que, con solo pulsar un boton,
registre los tiempos con absoluta exactitud y fiabilidad.

* Relacionadas con aspectos clinicos:
— Apoyo técnico.
— Intercomunicaciones

Como ya se ha comentado, en ocasiones es importante
establecer contacto entre un médico de emergencias y un
especialista hospitalario. Cabe resefar aqui un par de aspectos
técnicos:
- La sencillez en la comunicacién, y que no esté a cargo del
médico de emergencias.
- Laimportancia de que la conversacion quede automdticamente
grabada.
En definitiva, y a modo de resumen, las comunicaciones que se
establezcan entre una central de coordinacion y las unidades moviles

deben ser 4giles, fiables y lo mds automatizadas posible. Probablemente
eso se consigue con:
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* Un programa informdtico que gestione todas las comunicaciones.
* Conexiones aseguradas por duplicado: teléfonos méviles, radios.
* Gestion codificada de todas las comunicaciones.

* Herramientas portatiles tipo teléfono inteligente o tableta.

Volviendo al principio, a corto y medio plazo la informatica
debe desempefiar un papel relevante —y hasta fundamental- en el
establecimiento de servicios de urgencias extrahospitalarios de calidad.
No obstante, en el momento actual atin hay mas dudas que certezas. De
hecho, son escasos los servicios de emergencias médicas que utilizan
los equipos informdticos a pleno rendimiento, sobre todo en la practica
clinica.

En la medida en que se mejoren estos dispositivos, en especial
el hardware, y se adapten a las dificiles circunstancias de la practica
asistencial de urgencia fuera de los hospitales, se convertirin en una
herramienta til, y hasta imprescindible.

Serd un empeno loable de programadores, ingenieros y fabricantes
porque estaran contribuyendo directamente a salvar vidas.
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Capitulo IX

Marco conceptual de la educaciéon médica
continua a distancia y lecciones aprendidas

Alvaro Margolis

A. Resumen

La educacion médica continua es el conjunto de actividades que
permite a los profesionales actualizar sus conocimientos y garantizar su
capacitacion para el desempeno de su actividad, por lo que supone una
necesidad no solo para los médicos, sino también para las instituciones
de salud y organismos gubernamentales.

El uso de Internet para apoyar la educacion médica continua, que
mejora el alcance del publico objetivo y el disefio curricular, es una
tendencia que crece riapidamente en el mundo actual, estimandose
que la educacion médica continua a distancia representard la mitad de
la oferta educativa antes del final de esta década. Su organizacién no
solo requiere la realizacion de actividades por Internet, sino también
la posible inclusion de jornadas presenciales, la evaluacion de los
resultados obtenidos, la acreditacién formal de la educacion recibida y
la adopcion de otras medidas para promover la aplicacién de los nuevos
conocimientos adquiridos a la practica profesional.

En este capitulo se describe el marco conceptual de la educacion
médica continua a distancia por Internet, ilustrindolo con dos casos de
uso correspondientes a experiencias del autor en América Latina.
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B. Introduccién

La educacion médica continua en sentido estricto “engloba aquellas
actividades de aprendizaje que se realizan después de la graduacion de
programas formales, con finalidades restringidas de actualizacion, que
generalmente son actividades de duracion definida y ocurren mediante
metodologias tradicionales” (Larre Borges, 2003). Es decir, se refiere
particularmente a las actividades formales de actualizacion, como cursos
y congresos. En Espana es llamada formacion médica continuada (Pardell,
2001; Pardell y Sierra, 2003). Otros términos relacionados son “educacion
permanente”, acufado por expertos de la Organizacion Panamericana
de la Salud (OPS), que se remite a la educacion en el trabajo y para el
trabajo del equipo de salud y al “desarrollo profesional continuo”; amplia
los términos anteriores al incluir conceptualmente las diversas formas de
aprendizaje formal e informal del médico durante su vida profesional, ya
sea de temas clinicos, de gestion u otros.

Dado su uso mas popular en todo el mundo, y también en los
paises de América Latina y el Caribe, en este capitulo se hara referencia a
la educacion médica continua en forma amplia, englobando las diversas
formas de actualizaciéon mencionadas previamente y, por extension,
la actualizacion de los profesionales que forman el equipo de salud
(educacion continua en salud).

Existen multiples partes interesadas en la educacion médica
continua (Pardell, 2001):

* En primer lugar, los propios médicos, quienes tienen el compro-
miso de mantenerse actualizados.

* Enese mismo sentido, las organizaciones gremiales y profesionales
que los agrupan.

* Asimismo, las instituciones de salud, a las cuales interesa (y estin
obligadas, segin las regulaciones de cada pais) asegurar una
formacion adecuada de los equipos de salud, especialmente de
aquellos de asistencia primaria, en patologias frecuentes en que
se haya detectado una brecha entre el conocimiento cientifico y su
aplicacion en la practica, o no se estén aplicando correctamente
criterios de farmacoeconomia.

e Los organismos gubernamentales tienen interés en que los
colectivos profesionales se actualicen en temas emergentes (como

epidemias), o patologias con alto impacto en la morbimortalidad
(como enfermedades crénicas frecuentes).

* Finalmente, existen empresas de la industria farmacéutica
y de insumos médicos que habitualmente financian un alto
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porcentaje de las actividades de educacion médica continua
(mas de la mitad del presupuesto en los Estados Unidos y
porcentajes similares en Europa), mediante su patrocinio en
areas terapéuticas de su interés. En este caso, dado el potencial
conflicto de intereses entre aspectos comerciales y académicos
y también la existencia de mayores restricciones regulatorias, el
porcentaje de financiamiento proveniente de esta fuente tiende
a disminuir (Steinman, Landefeld y Baron, 2012).

Desde el punto de vista metodolégico, se ha demostrado que existen
formatos educativos con mayor o menor impacto en la practica clinica
(Davis, 1999; Mansouri y Lockyer, 2007; Marinopoulos y otros, 2007).
En particular, se debe destacar que los que tienen mayor impacto son
el aprendizaje basado en casos, el aprendizaje interactivo en pequenos
grupos, los programas educativos multifacéticos (que combinan distintos
medios) y los programas con mas de una sesién a lo largo del tiempo
(Mansouri y Lockyer, 2007). Por el contrario, las conferencias magistrales
o los materiales escritos, por si solos, no producen cambios en la practica
del clinico, dado que el proceso de cambio es complejo (Davis y otros,
2003), y con estas acciones solo se consigue crear conciencia de la
necesidad de un cambio, el primer estadio para lograrlo.

Las tendencias futuras de la educacion médica continua incluyen
(Olson, 2012):

* Cambio desde el individuo hacia el equipo como unidad de
aprendizaje.

* En relaciéon con ese cambio, mayor foco en el aprendizaje
interprofesional y el aprendizaje en el lugar de trabajo, en
el contexto de procesos de mejora continua. Esto marca
una evolucion desde el enfoque tradicional, que propiciaba
actividades educativas centradas en cada colectivo profesional vy,
habitualmente, no integradas de modo directo con los problemas
practicos del entorno laboral.

* Aumento de las intervenciones educativas longitudinales y
multifacéticas, en comparacion con las actividades tradicionales,
puntuales en el tiempo y con disefio fundamentalmente
expositivo, como la conferencia magistral.

* Mejora en la evaluacion de los resultados en los distintos niveles
(desde participacion hasta impacto en la salud de los pacientes),
mediante el uso de métodos tanto cuantitativos como cualitativos.

e Inclusion de temas no clinicos, como trabajo en equipo,
habilidades de comunicacion y uso de indicadores de desempenio.
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* Evolucion hacia otras formas de aprendizaje, que incluyen
simulaciones y comunidades profesionales.

C. La educacion médica continua a distancia por Internet

Esta modalidad educativa estd en la encrucijada frente a tres componentes:
la formacion profesional de los médicos en actividad, la educacion a
distancia y las nuevas tecnologias (Kaplin, 2005) (véase el diagrama IX.1).
Es importante aclarar que las nuevas tecnologias no son sinénimo de
educacion a distancia, ni viceversa. Por ejemplo, la educacion a distancia
existe desde mucho antes que Internet (con soporte en papel, radio,
television o videoconferencia satelital), y las nuevas tecnologias también
se pueden usar para potenciar la educacion presencial tradicional.

Los elementos de calidad y el impacto de la educacién médica
continua en general, senalados previamente, se aplican también a la
educacion médica continua a distancia por Internet (Cook y otros, 2008;
Lam-Antoniades, Ratnapalan y Tait, 2009; Cook y otros, 2010). Es asi que:

* Las intervenciones de educacion médica continua a distancia que
consisten solo en texto plano son de valor limitado.

e Las intervenciones de educacion médica continua a distancia
multicomponente, que incluyen interactividad, tienen la mayor
evidencia a su favor.

- Diagrama IX.1 -
Encrucijada de la educacion médica continua a distancia por Internet

Formacion profesional

Tecnologias de la
informacion y de las
comunicaciones

Educacion a distancia

Fuente: G. Kaplun, Aprendery ensenar en tiempos de Internet: formacion profesional a
distancia y nuevas tecnologias, Montevideo, Centro Interamericano para el Desarrollo
del Conocimiento en la Formacion Profesional (CINTERFOR), Organizacion
Internacional del Trabajo (OIT), 2005.
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* Los ejercicios practicos, la repeticion y la retroalimentacion
parecen asociarse a mejores resultados en términos de
aprendizaje.

En muchas partes del mundo el régimen de trabajo diario de los
médicos tiende a ser muy exigente en términos de intensidad y extension.
El uso de las tecnologias de la informacion y de las comunicaciones
(TIC), en acciones educativas en el campo de la educaciéon médica
continua esta aumentando notoriamente, como una forma de adecuar
las estrategias de ensenanza a las caracteristicas del ejercicio profesional
en este campo (Harris y otros, 2010). Las TIC, y en particular Internet,
aportan al desarrollo de las estrategias de ensefianza y aprendizaje en
tanto permiten:

e La realizacion de actividades asincronicas en las modalidades
individual y grupal.

* La realizacion de actividades sincronicas (conferencias vy
seminarios por Internet, debates).

e La participacion de profesionales dispersos geograficamente.

e La elaboracion colectiva de conocimientos mediante actividades
colaborativas en linea.

El uso de las TIC estd evolucionando constantemente, lo que
aumenta el potencial de lograr mayor interaccién a través de ellas. Por
ejemplo, en los ultimos afios se ha desarrollado una segunda generacion
de herramientas y aplicaciones Web, llamada Web 2.0, basada en
comunidades de usuarios que facilitan el intercambio de informacién y
la colaboracion.

D. Integracion de la educacion médica continua en la
atencion primaria de salud

El objetivo final de la educacion médica continua es mejorar la calidad,
seguridad y eficiencia de la atencién médica (Fletcher, 2008). Para lograr
este objetivo, se pueden usar diversas estrategias de modo concomitante
con la educacién médica continua, englobadas en el modelo de cuidado
de pacientes con enfermedades crénicas (De Quirds y otros, 2008).
En ese sentido, antes de considerar cualquier instrumento de cambio,
incluida la educacion médica continua, es preciso priorizar las areas en
las que es necesario actuar para lograr mejores resultados en términos
de calidad, seguridad o eficiencia. Por ejemplo, quizds se prioricen,
por su frecuencia e impacto, la adhesion al tratamiento por parte de
los pacientes diabéticos o hipertensos en el primer nivel de atencién,
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o la prevencion de las readmisiones hospitalarias de pacientes con
insuficiencia cardiaca.

Luego es necesario elegir qué intervenciones conviene realizar
para producir los cambios deseados. Las posibles intervenciones pueden
ser educativas o no educativas. Entre las primeras estaria, por ejemplo,
la mejora de la adhesion al tratamiento por parte de los pacientes
hipertensos o el manejo del paciente con insuficiencia cardiaca tras el
alta hospitalaria. Entre las intervenciones no educativas cabe mencionar,
entre otras, la eliminacion de barreras econémicas que limitan el acceso
a farmacos a los pacientes diabéticos e hipertensos, o el rediseno de
procesos de atencion para incorporar un seguimiento individualizado
telefénico y personal de los pacientes dados de alta por insuficiencia
cardiaca, a cargo de enfermeras (case management). Las distintas
estrategias educativas y no educativas no son excluyentes, sino que
deben coordinarse para generar sinergias.

E. Realizacion de un proyecto de educacion médica
continua a distancia

El diseno metodolégico de las actividades educativas, como ya se senald,
debe apuntar a cambios en la practica del clinico y del equipo de salud
mediante la incorporacion de actividades secuenciales, multifacéticas,
basadas en las necesidades de los cursantes, que fomenten la interaccion
entre estos y los docentes. A continuacion se muestra un diseno posible
de este tipo de actividad educativa (Llambi y otros, 2011; Dolcourt, 2000),
que combina actividades presenciales con actividades por Internet.

En términos generales, cuando se aborda un tema para un curso, lo
primero es entender la problematica del publico destinatario en cuanto
al manejo de esa patologia, para luego disefiar un contenido curricular
que aborde esa problematica. El disefio de un curso puede contemplar
una jornada al inicio (presencial o remota por videoconferencia), con
componentes expositivos y participativos, y un periodo de uno a dos
meses por Internet, con discusion de casos clinicos en aulas virtuales,
estudio de materiales escritos o audiovisuales, elaboracién de materiales
por parte de los propios cursantes, y pretests y postests. Asimismo,
se puede entregar al médico materiales para usar con sus pacientes,
coherentes con los objetivos del curso.

Finalmente, es razonable realizar una jornada de cierre, en la que se
aborden temas detectados como necesarios y se analicen dudas sobre el

curso o sobre el manejo de los pacientes. La evaluacion de participacion,
satisfaccion y ganancia de conocimientos se puede completar con el
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acuerdo de un compromiso de cambio (Dolcourt, 2000), segin el cual
el cursante registrard cambios concretos que introducird en su practica
profesional a partir del curso; a estos cambios individuales se les hara
un seguimiento a los pocos meses. Ademads, si fuese posible, habria
que integrar el curso en un conjunto de intervenciones educativas y no
educativas que produzcan los cambios deseados en la practica clinica,
como se senaldé anteriormente.

Para llevar adelante estas actividades se necesita un equipo
multidisciplinario de expertos tematicos, expertos metodologicos,
profesionales de la informatica, documentalistas médicos y personal
administrativo y de apoyo, que trabaje coordinadamente bajo la guia de
procesos sistematizados.

F. Acreditacion de la educacion médica continua a distancia

Dado que se trata de educacion médica continua (en términos generales,
de actividades con una duracion de hasta 120 horas que no conllevan un
titulo'?), cabe destacar que la regulacion pertinente no se aplica a ella
de la misma manera que a cursos universitarios de grado o posgrado.

En todo caso, la regulacion de la educacion médica continua
si se relaciona con la recertificacion médica, pues los sistemas de
recertificacion de Iberoamérica, cuando existen, se basan en alto grado
en la demostracion de la actualizacion profesional. Por otra parte, en
cada pais esta recertificacion es diferente: por ejemplo, en el Uruguay
existe acreditacion académica de la educacion médica continua, pero
los médicos no acumulan puntos para la recertificacion (Margolis, 2007);
en el Estado Libre Asociado de Puerto Rico existe una recertificacion
obligatoria basada en la comprobacion de la actualizacion profesional
cada tres anos; en la Argentina, el Brasil y México rige la recertificacion
parcial para algunos colectivos (por ejemplo, médicos especialistas o
médicos recién graduados); en Espana, existe acreditacion de instituciones
y actividades educativas, asi como aplicacion de los créditos con caracter
individual (Pardell y Sierra, 2003; Pardell, 2001).

Hay otro aspecto que se debe tener en cuenta: en términos generales,
la acreditacion académica de la educacion a distancia es mas compleja que
la acreditacion de las actividades tradicionales, dado que se trata de una
modalidad novedosa para los organismos acreditadores, en la que es mas
dificil asignar la carga horaria (y por tanto los créditos) a cada actividad.

"o Escuela de graduados, Facultad de Medicina, Universidad de la Republica del Uruguay,
Acreditacion de actividades de educacion médica continua. Documento interno,
Montevideo, 2000.
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En el Uruguay, por ejemplo, en la prictica se acreditan unicamente las
actividades a distancia que tengan, ademds, un componente presencial,
en tanto que en el Estado Libre Asociado de Puerto Rico se acepta un
numero limitado de créditos de actividades a distancia para los efectos
de la recertificacion.

G. Ejemplo 1: educacion médica continua a distancia para
Blue Cross & Blue Shield del Estado Libre Asociado de
Puerto Rico

La educacion médica continua a distancia por Internet abre oportunidades
para la colaboracion internacional, especialmente en Iberoameérica,
donde se tiene cultura y lengua comunes.

A partir de 2007, un equipo coordinado por el autor ha estado
trabajando desde el Uruguay para Instituciones de Salud del Estado Libre
Asociado de Puerto Rico. Cabe destacar que este se encuentra a miles
de kilometros y a 14 horas de vuelo del Uruguay, si bien hay solo una o
dos horas de diferencia horaria, lo que facilita la coordinaciéon entre los
equipos (Martinez y otros, 2008; Margolis, 2012). También es importante
resaltar que este es un Estado Libre Asociado de los Estados Unidos, por
lo que su contexto difiere claramente del uruguayo: su sistema de salud,
tanto en su estructura como en su financiamiento, esta configurado como
el de los demas estados de dicho pais, al igual que la educacion médica
de grado y posgrado y su certificacion y recertificacion.

En 2007 se comenzé a trabajar para Triple-S Salud, una empresa
de seguros de este Estado afiliada a Blue Cross & Blue Shield, con el
apoyo de la Universidad de Puerto Rico, en actividades educativas
semipresenciales sobre patologias frecuentes dirigidas a los médicos de
atencion primaria que trabajan para dicha compania. El motivo de esto
fue la bisqueda de mayor calidad y eficiencia, en forma coordinada
con otras acciones emprendidas por Triple-S Salud, como el pago a
los médicos por desempenio clinico (pay-for-performance), o acciones
directas sobre los pacientes.

Los cursos realizados durante 2009 y 2010 incluian actividades
presenciales al comienzo y al final, y actividades por Internet; en ambos
casos habia un alto componente participativo, como discusion de casos,
juego de roles y discusion en pequefios grupos, entre otros. Asimismo, la
evaluacion incluyo el compromiso de cambio, y todos los cursos fueron
acreditados por los organismos correspondientes.

En 2011, Triple-S decidié realizar actividades presenciales
secuenciales respecto de cada tema, sin un componente por Internet,
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aunque si altamente participativas y apoyadas en la entrega de bibliografia
impresa especialmente elaborada para cada curso. En forma progresiva
fue siendo posible coordinar cada vez mas las actividades educativas con
las otras acciones que estaba realizando la aseguradora. Un objetivo a
largo plazo fue la creacion de una comunidad profesional de aprendizaje
con este colectivo médico.

La secuencia cronologica fue la siguiente:

* Diagnostico de situacion y elaboracion de plan de trabajo (2007
y 2008).

* Curso semipresencial sobre manejo de la depresion: edicion
piloto (2009).

* Curso semipresencial sobre manejo de la depresion: edicion de
alcance mas masivo (2010).

* Indicacion de estudios imagenologicos de alto costo en
condiciones frecuentes: cuatro modulos (2010).

* Hipertension arterial (2011).

e Prevencion, en el marco de la reforma federal del Sistema de
Salud en los Estados Unidos (2011).

* Condiciones geriatricas frecuentes (2011).

Los resultados fueron los siguientes: el curso sobre depresion en su
edicion piloto lo tomaron 62 médicos. Luego se le ofrecié a un colectivo
de 3.462 médicos de asistencia primaria, de los cuales se registraron
y participaron 457. Posteriormente, 512 médicos del mismo colectivo
se registraron para la serie de cursos de ocho meses de duracion
sobre diagndstico imagenologico. La participacion en los modulos
subsecuentes fue decreciendo a lo largo del afio, posiblemente porque el
tema no era de tanto interés para los participantes, al menos con el nivel
de detalle con que fue abordado. En 2011, 273 médicos de asistencia
primaria participaron en los cursos presenciales sobre temas de medicina
de familia. Para el conjunto y para cada uno de los cursos, el nivel de
satisfaccion de los participantes fue alto y los compromisos de cambio
estuvieron alineados con los objetivos educativos.

1. Coordinacioén de la logistica entre tres instituciones de dos
paises distantes

En primer lugar, es prioritaria la comprension de la realidad local.
Dado que el impacto de cada actividad educativa en la practica esta
relacionado con la forma en que funciona el sistema de salud a ese
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respecto, es imprescindible entender cabalmente dicha realidad. Por
ejemplo, en el caso del curso sobre depresion hay que conocer la
cobertura médica y de farmacos en el Estado Libre Asociado de Puerto
Rico, al igual que el manejo del médico de asistencia primaria, de los
psicologos y la referencia-contrarreferencia a médicos psiquiatras
cuando se trata de pacientes con enfermedades mentales. Con este fin,
integrantes del equipo (tanto médicos como comunicadores), viajaban
antes de cada curso para entrevistar en profundidad a los distintos
interesados (médicos de asistencia primaria, especialistas, personal de
la aseguradora).

En segundo lugar, la coordinacién con las instituciones locales fue
indispensable para lograr la vision e insercion locales. En este caso, las
instituciones fueron la aseguradora y los departamentos de psiquiatria,
radiologia y medicina familiar del Recinto de Ciencias Médicas de la
Universidad de Puerto Rico.

En tercer lugar, también fue importante la busqueda de un adecuado
balance entre lo que se hacia en el Estado Libre Asociado de Puerto Rico
y en el Uruguay, respectivamente. Para esto se tomo como referencia la
experiencia de teletrabajo de la industria local del software, con cuyos
representantes comenzamos nuestro trabajo para ese territorio. Por
ejemplo, al dar inicio a un proyecto, se enviaba a los principales técnicos
involucrados del Uruguay al Estado Libre Asociado de Puerto Rico, como
una forma de posibilitar el conocimiento personal entre los equipos y asi
poder continuar mas fluidamente el trabajo conjunto en forma remota.
Asimismo, las actividades de mucha visibilidad y baja carga horaria
(como las jornadas presenciales), las realizaban los expertos locales,
mientras que las actividades de alta dedicacion, como la elaboracion
de los materiales educativos y la gestion de actividades a distancia,
correspondian a los expertos uruguayos. Fue necesario incluir sesiones
de formacion de formadores a cargo de expertos de nuestro equipo que
viajaban para instruir a los médicos especialistas locales y al personal de
la aseguradora en los aspectos metodologicos que debian considerarse
en las actividades presenciales.

En cuarto lugar, fue relevante la adaptacion al contexto y lenguaje
locales. Si bien en ambos lugares se habla espafiol, existen diferencias
notorias que debian atenderse para que la comprension del material de
lectura y los casos clinicos fuera adecuada. Con este objeto, los materiales
fueron revisados por los expertos puertorriquenos.

En quinto lugar, la acreditacion académica local para obtener
créditos validos a los fines de la recertificacion médica fue fundamental.
Dado que en el Estado Libre Asociado de Puerto Rico es obligatoria dicha
recertificacion, el hecho de contar con créditos vilidos para su obtencion
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hace que los profesionales consideren realizar estas actividades. En caso
contrario, seria dificil lograr una convocatoria adecuada.

Finalmente, se llevo a cabo en el Uruguay un curso piloto previo
sobre cada area tematica, lo que permitié desarrollar el trabajo con el
equipo docente y probar la reaccion de los médicos participantes en un
ambiente controlado, como una forma de estar mejor preparados para
la implementacion remota en el Estado Libre Asociado de Puerto Rico.

De esta manera se logro implementar actividades educativas con
un disefio complejo entre instituciones de dos paises muy distantes,
geogrifica y culturalmente, pero que comparten problemas comunes
referidos a la actualizacion de los médicos de asistencia primaria de
salud.

2. Aplicacion de este diseno a otras actividades en el
Estado Libre Asociado de Puerto Rico

Sobre la base del proyecto descrito previamente, se disefio y se
llevé a cabo un certificado de informatica médica para el Estado Libre
Asociado de Puerto Rico. Con este fin, en un certificado universitario
introductorio sobre este tema se recogio la experiencia de la American
Medical Informatics Association (AMIA) y de la Universidad de Oregon,
al igual que la de su implementacion para América Latina por parte del
Hospital Italiano de Buenos Aires (Feldman y Hersh, 2008; Otero y otros,
2010; Margolis, 2009).

Se entiende que para el Estado Libre Asociado de Puerto Rico la
configuracion y formacion de equipos multidisciplinarios que lideren
el cambio organizativo en los proyectos de informatizacion de las
instituciones de salud es una necesidad imperiosa, considerando los
rapidos avances a este respecto registrados en la isla, impulsados por
la legislacion y los incentivos federales vigentes. Si esto no se hace,
las posibilidades de fracaso aumentan, al igual que los retrasos en la
ejecucion de los proyectos, con los costos consiguientes.

El certificado se disenié con vistas a la formacién de los integrantes
de dichos equipos interdisciplinarios; tiene una carga total de 155 horas,
incluidas jornada presencial y fase a distancia via web. Los elementos
metodologicos para la adecuacion local ya senalados se consideraron en
la adaptacion de este certificado para el Estado Libre Asociado de Puerto
Rico (Margolis y otros, 2013a; Margolis y otros, 2013b).

249 =



Capitulo IX ¢ Marco conceptual de la educacion médica continua a distancia. .. CEPAL

H. Ejemplo 2: EMC en Red, comunidad académica de
educacion médica continua en América Latina

La educacion médica continua a distancia por Internet permite también
potenciar comunidades profesionales y sus procesos de aprendizaje
(Parboosingh, 2002; Ho y otros, 2010), a menudo via el aprendizaje
informal, aunque centrado en gran medida en el trabajo practico y en
la reflexion y validacion colectivas, elementos importantes para lograr la
aplicacion de nuevo conocimiento a la practica clinica.

EMC en Red es un ejemplo de esta aplicacion (Lorier y otros, 2012):
se trata de una comunidad profesional para aquellos que actian en la
educacion médica continua en América Latina y se dedican a organizar
y llevar adelante actividades educativas para los profesionales de la
salud. El objetivo de esta comunidad es profundizar los conocimientos
mediante el intercambio de experiencias, la discusion de literatura y la
reflexion colectiva, entendiendo el aprendizaje como un proceso social
colaborativo. Se realizan encuentros mensuales entre marzo y noviembre
de cada afio usando un sistema de teleconferencia por Internet, y se
comparten materiales en un campus virtual. Los temas han variado, desde
el andlisis de la efectividad de la educacion médica continua o el papel
de la industria farmacéutica en su financiamiento, hasta la presentacion
de diversas experiencias de esta educacion en la Argentina, Canada, los
Estados Unidos, el Estado Libre Asociado de Puerto Rico o el Uruguay.

Se estd realizando otra experiencia similar, usando la misma
metodologia y soporte tecnologico, pero centrada en la discusion de
casos clinicos complejos, dirigida al colectivo de oncélogos del Uruguay,
con un nodo central en la Citedra de Oncologia Médica del Hospital de
Clinicas de la Universidad de la Republica.

I. Algunas dificultades en proyectos internacionales de
educacion médica continua a distancia y formas
de mitigarlas

Si se considera que proyectos de este tipo involucran instituciones de
distintos paises y la participacion de equipos multidisciplinarios, la
coordinacion del trabajo se constituye en un aspecto principal. Para lograrla
es fundamental, primero, que los equipos se conozcan personalmente,
y segundo, que el jefe de proyecto mantenga reuniones sistematicas,
presenciales o remotas, con los distintos actores (expertos en el tema y
otros participantes en el Uruguay, equipo encargado de la logistica en el
pais, expertos del o los paises participantes). El cronograma del proyecto
debe incluir visitas regulares de integrantes del equipo remoto con vistas
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a una alineacion entre los actores y a un avance rapido del proyecto.
Asimismo, el registro sistemdtico de las reuniones y sus conclusiones
facilita el flujo de informacion entre los distintos agentes.

Otro riesgo es que el equipo local no se involucre lo suficiente o
no comprenda a cabalidad qué se va a hacer. Es un riesgo que incide
en la calidad del producto que se pretende obtener (baja convocatoria
o poca adaptacion al pais, por ejemplo), y también en los tiempos del
proyecto. En general, esto se mitiga con una buena comunicacion y visitas
periddicas. Otro aspecto conexo es la plena comprension de aquellos
aspectos inherentes a cada pais, pues si bien se comparten un idioma
y una historia comun, cada uno tiene sus propios cédigos culturales, su
dindmica, su normativa. En los paises mas grandes de América Latina y el
Caribe se debe tener en cuenta, ademas, que existen diversas realidades
segin la region de que se trate, y que para una mejor adaptacion es
importante incorporar a expertos de cada una de ellas.

Esta complejidad explica las dificultades inherentes al cumplimiento
de cronogramas, en particular si estos se disefian sin tener en cuenta
tales aspectos y otros relacionados, como el proceso para obtener el
apoyo de los equipos académicos del pais y la posterior acreditacion
académica de la actividad educativa realizada.

Asimismo, si se considera cada actividad de educaciéon médica
continua como parte de un conjunto de proyectos educativos, cuyo
resultado esperado es la potenciacion de una comunidad profesional, se
debe aspirar a dar continuidad en el tiempo a las distintas actividades, de
manera de que el colectivo se mantenga unido. Esto puede ser dificil de
lograr, dados los tiempos y las diversas y cambiantes prioridades fijadas
por las instituciones que financian estos proyectos.

Finalmente, un objetivo dificil de conseguir es la correcta evaluacion
del impacto de la actividad en la prictica clinica (desempenio del médico
o resultados en los pacientes), ya que los sistemas de informacion
disponibles en las organizaciones no suelen ofrecer los datos necesarios
sin hacer un estudio especifico. Esto ocurre, en general, con las actividades
de educacion médica continua y, en particular, con aquellas en las que
no hay instituciones asistenciales involucradas. Por tanto, mientras no
existan sistemas de informacion clinica de uso generalizado, esto solo
puede lograrse mediante una evaluacién basada en una muestra del
publico destinatario.

Los posibles disenios experimentales y las variables por estudiar son
similares a los usados para evaluar cualquier otro tipo de intervencion.
Por ejemplo, para evaluar el desempeno de los médicos luego de un
curso sobre deteccion de enfermedad renal crénica se podrian medir las
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solicitudes de creatininemias efectuadas por los cursantes en los grupos
de riesgo antes y después de realizar dicho curso; otra forma serfa hacer
un estudio aleatorio en el que una parte de los médicos hayan seguido
el curso y la otra no, comparando sus comportamientos en distintos
momentos.

J. Conclusiones

Se debe considerar que el objetivo primario de la educacion médica
continua es mejorar la calidad del proceso de atencion, que incluye el
cuidado de la salud, la seguridad de los pacientes y la eficiencia. En dicho
contexto, esta educacion a través de Internet va a desempenar un papel
fundamental en el futuro cercano, dadas las actuales tendencias (Harris y
otros, 2010). Para que su disefio tenga un impacto en la practica clinica y
sea satisfactorio para los médicos participantes, deben tomarse en cuenta
los componentes pedagdgicos que han demostrado generar ese impacto,
elaborar un disefio que contemple las necesidades y particularidades de
cada pais y, al mismo tiempo, aprovechar la eficiencia y la transferencia
de conocimientos entre paises, lo que se logra con un disefio y una
implementacién globales.
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Capitulo X

Gestion de la seguridad de la informacion
en atencidén primaria y uso responsable
de Internet y de las redes sociales

Raiil Martinez Santiago
David Rojas de la Escalera

A. Resumen

El concepto de seguridad de la informacion relativa a la salud comprende
dos de las principales preocupaciones de los ciudadanos: por una parte,
la confidencialidad de sus datos clinicos, como parte fundamental de
su derecho a la intimidad y, por otra, la disponibilidad de estos mismos
datos cuando requieran asistencia médica, de manera que el profesional
que los atienda pueda desempenar eficazmente su labor.

En la primera parte de este capitulo se revisan algunas cuestiones
practicas relacionadas con la normativa de proteccion de datos y las
medidas de seguridad que deben adoptarse en los servicios de atencion
primaria de salud: el control de accesos (con especial atencién a la
autenticacion de personas), la proteccion de las comunicaciones, la
realizacién de copias de seguridad y el siempre critico factor humano.

En la segunda parte se estudia el fenomeno de Internet y, en
particular, los sitios web de historia clinica personal, habitualmente
conocida como PHR, por sus siglas en inglés, y las redes sociales, cuyo
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uso en el dmbito de la salud ha empezado a plantearse y a debatirse en
algunos foros. En este contexto se hace una revision critica de varios
problemas y dudas que plantean estas aplicaciones en materia de
confidencialidad y que hacen desaconsejable su uso clinico, al menos
en el momento actual.

B. Introduccién

El gran progreso de las tecnologias de la informacion y de las comuni-
caciones (TIC), ha permitido crear métodos e instrumentos para la
generacion, registro, procesamiento y transmision de grandes cantidades
de datos. Esta sociedad de la informacion tiene diversas ventajas,
pero también ha suscitado una creciente preocupacion respecto de la
proteccion de la informacion sensible, en especial de aquella relativa a
la intimidad de las personas. Cuando se quiere dar un ejemplo de datos
que requieren la maxima proteccion posible se recurre casi siempre a la
informacion clinica de los pacientes.

En el volumen precedente de este manual (Blanco y Rojas, 2012),
se establecia el papel de la informaciéon como activo de una organizacion
y se subrayaba la importancia de la seguridad como instrumento para
la proteccion de su valor. En el ambito de la salud, la seguridad de la
informacion es parte esencial de la asistencia misma, y como tal esta
reconocida en la obligacion de secreto profesional. En consecuencia,
todo tratamiento de su gestion debe iniciarse desde una perspectiva
estratégica y organizativa. Por este motivo practicamente se omitia
cualquier consideracion tecnologica, reforzando asi el hecho de que las
TIC son un instrumento que debe formar parte de la solucién, pero
nunca seran la soluciéon en si misma.

Una vez expuesto el punto de partida, este nuevo capitulo se centra
en diversos aspectos legales, operacionales y tecnoldgicos de la gestion
de seguridad de la informacién, complementando asi los contenidos
de su predecesor con un enfoque mdas practico. Ademds, aunque este
manual de salud-e trata de los servicios de atencion primaria, la inmensa
mayoria de los aspectos abordados son también aplicables a la atencion
especializada. De hecho, el funcionamiento de un centro de atencion
primaria es, a estos efectos, muy parecido al de los servicios ambulatorios
de un hospital.

Por ultimo, se analiza el papel de Internet y las redes sociales,
maximos exponentes del desarrollo de la sociedad de la informacion
y de la participacion de los ciudadanos en ella. La movilidad de los
pacientes ha provocado la demanda de soluciones que permitan acceder
a su informacion clinica en cualquier momento y lugar, incluidos
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servicios de salud distintos de aquel al que estan adscritos. Salvo en el
caso de algunas experiencias piloto, el actual grado de implantacion de
la salud-e en el nivel de atencion especializada impide llevar a cabo este
intercambio de datos. Esto causa cierta extrafieza entre los pacientes,
que ven en el considerable avance de Internet una demostracion de la
viabilidad tecnologica de las posibles soluciones, y atribuyen su ausencia
a barreras de tipo organizativo. La preocupacion de algunos ciudadanos
los ha llevado a adoptar soluciones basadas en Internet, al margen de
los servicios de salud, motivo por el que se estudian sus principales
problemas de seguridad y se hacen varias recomendaciones sobre su uso
responsable por parte del paciente.

C. Marco legal

A la hora de estudiar el marco legal aplicable a la confidencialidad
de la informacién de salud es necesario tener en cuenta numerosas
normativas, correspondientes a distintos niveles administrativos y
sectoriales. En el caso de Espana, estos niveles son los siguientes
(INTECO/APDCM, 2010):

* Normativa europea:

— Directiva 1995/46/CE, del 24 de octubre, del Parlamento y
del Consejo, sobre Proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos.

* Normativa estatal:

— Ley Organica 15/1999, del 13 de diciembre, de Proteccion de
Datos de Caracter Personal (LOPD)'.

— Real Decreto 1720/2007, del 21 de diciembre, por el que
se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, del 13 de diciembre.

e Normativa sectorial:
— Ley 14/1986, del 25 de abril, General de Sanidad.

— Ley 41/2002, del 14 de noviembre, bésica reguladora de la
autonomia del paciente y de derechos y obligaciones en
materia de informacion y documentacién clinica.

" Modificada en la disposicion final quincuagésima sexta de la Ley 2/2011, del 4 de marzo,
de Economia Sostenible, donde se establecen una nueva clasificacion de los niveles de
infracciones y un nuevo régimen sancionador.
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— Ley 16/2003, del 28 de mayo, de cohesion y calidad del Sistema
Nacional de Salud.

— Ley 14/2007, del 3 de julio, de investigacion biomédica.

— Ley 29/2000, del 26 de julio, de garantias y uso racional de los
medicamentos y productos sanitarios.

— Ley 44/2003, del 21 de noviembre, de ordenacion de las
profesiones sanitarias''*.

* Normativa autonémica:

— Instruccién 1/2009, del 17 de diciembre, de la Agencia de
Proteccion de Datos de la Comunidad de Madrid sobre el
tratamiento de datos personales de los recién nacidos en
centros asistenciales que integran la red sanitaria Gnica de
utilizacion publica de la Comunidad de Madrid.

— Instruccién 2/2009, del 21 de diciembre, de la Agencia de
Proteccion de Datos de la Comunidad de Madrid sobre el
tratamiento de datos personales en la emision de certificados
médicos.

¢ Normativa sobre administracion electrénica:

— Ley 11/2007, del 22 de junio, de acceso electronico de los
ciudadanos a los servicios publicos'.

— Real Decreto 1671/2009, del 6 de noviembre, por el que se
desarrolla parcialmente la Ley 11/2007, del 22 de junio, de
acceso electronico de los ciudadanos a los servicios publicos.

— Real Decreto 4/2010, del 8 de enero, por el que se regula el
Esquema Nacional de Interoperabilidad en el dmbito de la
Administracion Electronica.

— Real Decreto 3/2010, del 8 de enero, por el que se regula

el Esquema Nacional de Seguridad en el dambito de la
Administracion Electronica.

Entre toda esta reglamentacion cabe destacar la Ley Organica sobre

Proteccion de Datos de Caricter Personal (LOPD) y la Ley 41/2002, en

12

13
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La Ley 5/2011, del 29 de marzo, de Economia Social trata en su disposicion adicional sexta
el ejercicio de actividades sanitarias por titulados universitarios de Licenciado en Psicologia
o Graduado en el ambito de la psicologia, y establece un plazo maximo de 12 meses para
la presentacion de un proyecto de ley que regule el desempefio de la psicologia sanitaria.
El resultado es la Ley 33/2011, del 4 de octubre, General de Salud Publica, que ademas
modifica algunos aspectos de las Leyes 14/1986, 41/2002 y 16/2003.

Esta ley incluye también numerosas referencias a la Ley 59/2003, del 19 de diciembre, de
firma electronica.
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las que se establecen los derechos mas importantes de los pacientes en
materia de gestion de su informacion de salud (véase el cuadro X.1).

- Cuadro X.1 -
Derechos del paciente en relacion con su historia clinica

Derecho Respaldo legal

Rectificacién de datos erréneos Ley Organica sobre Proteccion de
Datos de Carécter Personal (LOPD),
articulo 16

Cancelacién: blogueo de datos

Oposicién: motivos fundados y legitimos LOPD, articulo 6.4

Conocer quién ha accedido a su historia clinica LOPD, articulo 15.1

Informe después de cada proceso, certificados Ley 41/2002, articulos 20 y 22
Copia de todo, salvo datos confidenciales de terceros y Ley 41/2002, articulo 18.32

anotaciones subjetivas del profesional, si este se opone

Fuente: M. Iraburu, “Confidencialidad e intimidad”, Anales del sistema sanitario de Navarra, vol. 29, N° 3,
2006 [en linea], http://scielo.isciii.es/pdf/asisna/v29s3/original5.pdf.

@ También contemplado en el articulo 15 de la LOPD con respecto al derecho de acceso.

Una de las consecuencias inevitables de un marco normativo tan
amplio es la confusién que puede provocar en el usuario medio, en
especial por los posibles conflictos entre las normas que lo componen.
Por ejemplo, el derecho del paciente a la cancelacion de sus datos
(establecido en la LOPD), colisiona con la obligacion de los servicios de
salud de conservar dichos datos durante un periodo minimo de cinco
anos (establecida en la Ley 41/2002), pero prevalece esta ultima por
considerarse que la informacion puede ser necesaria en futuros episodios
asistenciales'".

En el peor de los casos, esta complejidad legal puede llegar a
provocar que los sistemas de informacion de salud se disefien sin incluir
estrictamente todas las caracteristicas y funcionalidades de seguridad
establecidas en la legislacion vigente (Neame, 2012). Estos fallos en
materia de confidencialidad suponen uno de los mayores riesgos
(Neame, 2008) y, en ultima instancia, una de las principales causas
de fracaso de grandes proyectos corporativos de salud-e (Carnicero y
Rojas, 2010).

4 Véase Agencia de Proteccién de Datos de la Comunidad de Madrid, consultas frecuentes
Servicios Sanitarios [en linea], http://www.madrid.org/cs/Satellite?c=CM _Texto FA&cid=
1109267623299&idPage=1109266885515&language =es&pagename=APDCM%2FCM _
Texto_ FA%2FmuestraTextoFA APDCM.
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D. Adaptacion a la LOPD
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En esta ley se establecen tres niveles de clasificacion de los datos
personales segin su sensibilidad, y la informacién de salud pertenece
al mas alto de ellos. Los requisitos generales mas importantes para la
adaptacion a la LOPD son los siguientes:

Elaboracién de un documento de seguridad en que se detalle
el proceso de tratamiento de los datos y que contenga por lo
menos la siguiente informacion:

— Ambito de aplicacion: ficheros de datos personales, sistemas y
centros de tratamiento de datos, personas con acceso directo
o indirecto a la informacion, niveles de seguridad.

— Estructura organizativa de seguridad: comité de seguridad,
personas responsables de la seguridad de los archivos,
usuarios de dichos archivos.

— Funciones y obligaciones de la estructura organizativa de
seguridad, contemplando también los supuestos de delegacion.

— Politicas de seguridad: politica general, subcontratacion de
tratamiento de datos, realizacion de auditorias y controles,
gestion de incidencias, control de acceso fisico y l6gico, copias
de respaldo y recuperacion de datos, gestion de soportes.

Por su naturaleza, el documento de seguridad es la piedra angular
para la adaptacion a la LOPD.

Declaracion de los distintos archivos de datos personales en el
registro de la agencia de proteccion de datos pertinente.

Registro de accesos a la informacion, tanto en soporte electrénico
Como impreso.

Encriptacion de todas las comunicaciones empleadas para la
transmision de datos de salud.

Realizacion de auditorias de cumplimiento, sin que el periodo
entre dos controles consecutivos exceda los dos afios. Se debe
revisar aspectos como las funciones y obligaciones del personal, el
registro de incidencias, el control y registro de accesos, la gestion
de soportes y documentos, los procedimientos de identificacion
y autenticacion, y la realizacion de copias de seguridad.
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E. Gestion de la seguridad: principales aspectos practicos

La seguridad de la informacion se define como la suma de confidencialidad,
integridad y disponibilidad (Blanco y Rojas, 2012). En otras palabras, los
datos deben estar protegidos contra accesos indebidos, ser completos y
veraces, y estar al alcance del profesional que los necesite en el momento
preciso. La gestion conjunta de estos tres componentes presenta varias
dificultades, siendo la mayor de ellas el conflicto entre confidencialidad
y disponibilidad. Cualquier politica de seguridad eficaz debe tener en
cuenta la necesidad de guardar un equilibrio razonable entre ambas,
permitiendo dar prioridad a una u otra si las circunstancias particulares
de una situacion asi lo requieren.

1. Control de accesos

Una de las principales medidas para la protecciéon de la informaciéon
es un riguroso control de accesos, de manera que los datos solo sean
consultados y registrados por las personas autorizadas, en el momento
pertinente y de acuerdo con el método preestablecido. Este control debe
contemplar la seguridad en los ambitos fisico y logico.

La seguridad fisica incluye la proteccion de las dependencias
en las que se almacena la informacion o se hace uso de ella, tanto
en soporte electronico como impreso. Estos lugares deben estar
permanentemente custodiados por los profesionales, o cerrados con
llave en caso contrario. En un centro de asistencia primaria existen
varias instalaciones de esta clase:

* Consultas médicas, salas de exploracion y puestos de extraccion
de sangre y recogida de muestras de orina. En estos lugares se
llevan a cabo distintas actividades del proceso asistencial.

* Mostradores de atencién al publico, en los que se conciertan
citas y se entregan resultados de pruebas. Al tratarse de lugares
abiertos, las conversaciones con los pacientes, sean presenciales
o telefonicas, pueden suponer una brecha en la seguridad.

A estos lugares hay que anadir una habitacion acondicionada
especificamente para alojar el equipamiento informdtico y de
comunicaciones, de modo que solo pueda acceder a ellos el personal
técnico cualificado. Sin embargo, puede darse el caso de que no exista
dicha habitaciéon y estos equipos se encuentren a plena vista, lo que
representa un grave riesgo para la seguridad. Ademas, en el caso de
profesionales que atienden consultorios es también frecuente el uso de
equipos portdtiles, lo que requiere medidas adicionales de proteccion
frente a posibles robos o extravios.
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La seguridad logica se centra en la proteccion de las aplicaciones

que trabajan con la informacion de los pacientes. Las principales
herramientas en las que se basa son las siguientes:

* Mecanismos de autenticaciéon de personas, tratados en mas

detalle en la seccion siguiente.

Definicion de permisos y niveles de acceso, que especifican
a qué datos puede acceder una persona determinada. En un
centro de asistencia primaria se pueden establecer diferentes
filtros, teniendo en cuenta no solo el perfil profesional de la
persona que accede a la informacion, sino también el censo de
pacientes adscritos al centro o, incluso, la agenda de consultas
citadas para la jornada en curso. Estos filtros no tienen por qué
ser excluyentes, puesto que es posible que un médico tenga que
realizar actuaciones no programadas, pero pueden servir para
detectar accesos que requieran un tratamiento especial por su
cardcter extraordinario.

Registro de accesos, que permite conocer quién ha accedido a
los datos, cuando lo ha hecho y qué acciones ha realizado. En
otras palabras, asi como la definicion de permisos especifica lo
que un usuario puede hacer en teoria, el registro de accesos
muestra lo que dicho usuario ha hecho en la practica (Boyle
y Panko, 2013). De este modo se garantiza la trazabilidad
del sistema, lo que permite la realizacion de auditorias para
reconstruir los pasos de los usuarios hasta cierto punto'®.
En el caso de los filtros de acceso recién mencionados, el
registro podria notificar de forma automatica los accesos que
incumplieran las condiciones establecidas, a fin de investigar si
estan debidamente justificados.

2. Autenticaciéon de personas

El concepto de autenticacion es mas amplio que el de identificacion,

ya que, ademas de englobar este ultimo, implica también la necesidad
de verificar que una persona sea efectivamente quien afirma ser y, por
lo tanto, puede ejercer las competencias de acceso que su identidad le
confiere. En consecuencia, la autenticacion comprende tanto los accesos
fisicos como los 16gicos, y se aplica a profesionales y a pacientes. En el

5 Algunos profesionales asumen que un registro de accesos recoge las acciones de los
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usuarios hasta el mas minimo detalle. En tal caso, estos registros podrfan llegar a suponer
un volumen de datos mayor que el de la propia informacion clinica. Por lo tanto, un registro
de accesos debe disenarse de modo que su nivel de detalle garantice un equilibrio
razonable entre la trazabilidad de los procesos y la manejabilidad del propio registro.
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caso de los primeros, su autenticacion no solo es un requisito para el
acceso a la informacion, sino también una medida para garantizar el no
repudio de sus acciones. De este modo, la autenticacion protege tanto la
confidencialidad como la integridad de los datos clinicos.

En lo relativo a los pacientes, es necesario comprobar su identidad
no solo cuando acuden a la consulta, sino también cuando recogen
recetas médicas y resultados de pruebas o solicitan una cita previa, sea
telefénicamente o via Internet. Los procedimientos actuales no son muy
rigurosos y se limitan a la presentacion de la tarjeta individual facilitada
por el servicio de salud o a la peticiéon del cédigo de paciente, que
puede deducirse a partir de datos como el nombre, los apellidos o su
fecha de nacimiento. Ademas, la posibilidad de delegar algunas de estas
tareas en un familiar supone una dificultad adicional para la gestiéon de
la seguridad.

Desde un punto de vista tecnologico, existen diferentes mecanismos
de autenticacion:

* Solicitud de nombre de usuario y contrasefia para acceder al
sistema. El nombre de usuario es un dato publico que identifica
a la persona, en tanto que la contrasena es un dato privado que
demuestra dicha identidad. El principal inconveniente de este
sistema es que exige al usuario recordar una o varias contrasenas,
lo que lo induce a utilizar contrasefas faciles de recordar, a
repetirlas en diferentes aplicaciones, e incluso a anotarlas en
lugares de facil acceso, lo que atenta contra el fin mismo de la
contrasena. La solucion a este problema es dotar al profesional
de una contrasefia Unica para acceder a todos los sistemas
corporativos y que este tome conciencia y se comprometa con la
proteccion de dicha contrasena.

* Tarjetas chip, cuya introducciéon en un lector permite acceder
al sistema y firmar digitalmente!*® los documentos clinicos
(Andress, 2011; Easttom, 2012). Normalmente requieren, ademas
de la insercion de la tarjeta, la introduccion de una contrasefia.

o Token de seguridad, un dispositivo fisico que permite generar
contrasefias de acceso con una validez temporal (Stallings, 2000).
En cierto modo puede considerarse como una combinacion de
los dos mecanismos anteriores.

16 Es frecuente confundir los términos “firma digital” y “firma electrénica”, que aunque estan
directamente relacionados, no son sinénimos. La firma digital es un método criptografico de
autenticacion, mientras que la firma electronica es la implantacion de una firma digital en un
dispositivo fisico, como por ejemplo una tarjeta chip.
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3. Proteccidén de las comunicaciones

El intercambio de datos entre diferentes puntos de la red
asistencial convierte las lineas de comunicacion en un elemento que
debe ser protegido. El mecanismo mas eficiente para tal propésito es la
encriptacion de los datos transmitidos, de modo que solo el destinatario
pueda acceder a ellos (Andress, 2011; Easttom, 2012).

Actualmente, los métodos criptograficos de uso mas extendido
se basan en la asignacion a cada usuario de una pareja de claves,
una publica y otra privada. La clave publica es, como su nombre lo
indica, conocida por todos los usuarios y se utiliza para codificar la
informacion que se desee enviar al propietario de dicha clave publica.
La clave privada es el elemento que permite descifrar ese mensaje vy,
por lo tanto, tal y como establece su denominacion, debe ser conocida
uUnicamente por el usuario al que ha sido asignada. Este método
requiere, ademads, una garantia de que la clave publica pertenezca
efectivamente al destinatario. El mecanismo empleado para acreditar
esta vinculacion se conoce como certificado digital (Stallings, 20006;
Andress, 2011), y su emision compete a las autoridades de certificacion
especificamente designadas para ello.

Sin embargo, existen casos en los que no pueden aplicarse
medidas tan estrictas, como ciertas modalidades de asistencia no
presencial. El seguimiento de algunos pacientes puede llevarse a cabo
por via telefénica, lo que requiere que dicha conversacién se realice
en una estancia privada, o por correo electrénico, siendo obligatorio
el uso de alguna herramienta de encriptacién. Es ilegal el envio de
informacion por fax''’, que supone un riesgo inasumible debido, entre
otras razones, a la posibilidad de que se envie la informacién a un
ndmero equivocado o de que los datos sean recibidos por alguien
distinto del destinatario.

4. Realizaciéon de copias de seguridad

El mecanismo mas importante para proteger la integridad de la
informacion es la realizacion periddica de copias de seguridad de los
datos. De este modo, podra minimizarse la pérdida de informacién en
caso de que se produzca un accidente o un ataque informdtico contra
los sistemas. El proceso de copia de seguridad debe tener en cuenta los
siguientes detalles:

7 Articulo 104 del Real Decreto 1720/2007, en el que se establece la obligatoriedad de cifrar
toda transmision de datos personales de nivel alto a través de redes publicas o inalambricas
de telecomunicaciones.
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* FEl procedimiento que se siga para su realizacion dependerd del
modelo de arquitectura empleado'®. Cuanto mayor sea el grado
de centralizacion del sistema, menos esfuerzo sera necesario.

* La copia de los datos debe almacenarse en una ubicacion distinta de
la que alberga los datos originales y contar con las mismas medidas
de proteccion que estos. De poco sirve proteger la informacion si
existe una copia que presenta una vulnerabilidad mucho mayor.
Este requisito se aplica no solo a las copias de respaldo, sino a
cualquier copia que pueda existir con otros fines'?.

* Hay que realizar periédicamente simulacros de recuperacion
de la informacion, a fin de garantizar que las copias se estén
generando correctamente. Nuevamente, estos simulacros son mas
sencillos en un entorno centralizado. En modelos distribuidos es
aconsejable aumentar la frecuencia de los simulacros y disminuir
su alcance, eligiendo un centro o grupo de centros diferente en
cada ocasion.

5. Formalizacién de obligaciones y compromisos
de confidencialidad

En el funcionamiento de los servicios de salud participa tanto el
personal propio de la organizacion como diversos agentes externos,
sean estos pacientes o proveedores. Todos ellos deben conocer sus
obligaciones respecto de la proteccion de datos y asumir expresamente
los compromisos que de ellas derivan. Uno de los mecanismos para
cumplir este requisito es la inclusion de los correspondientes trimites en
los procesos de gestion administrativa pertinentes:

* Personal propio'®:

— Compromiso de pertinencia en la utilizacion de la informacién
confidencial a la que pudiera tener acceso durante el
desempenio de su actividad profesional.

— Compromiso de permanecer debidamente identificado en su
puesto de trabajo.

— Reconocimiento de haber sido informado de la inclusion de
sus datos personales en un archivo para ser usados por los

e Véase el Capitulo XI sobre infraestructuras de las tecnologias de la informacién y de las
comunicaciones.

" Por ejemplo, en los entornos de prueba de aplicaciones es habitual utilizar conjuntos de
datos reales para aumentar la fiabilidad de las pruebas efectuadas.

20 Articulo 10 de la LOPD, relativo al deber de secreto.
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Proveedores

organos de gestion y administracion, y de sus derechos de
acceso, rectificacion, cancelacion y oposicion con respecto a
esos datos.

121,

Compromiso de pertinencia en la utilizacion de la informacion
confidencial que se les facilite durante la prestacion de sus
servicios, limitindose al cumplimiento de los objetivos fijados.

Compromiso de limitar el equipo de trabajo que accede a
los datos y de facilitar una relacion de estas personas si le es
requerida.

En el supuesto de que sea pertinente revelar los datos a un
tercero, suscripcion de un acuerdo de confidencialidad que
haga extensivas estas cldusulas a dicho colaborador.

Compromiso de eliminacion de los datos una vez concluida la
prestacion de servicios, salvo indicacion expresa.

En el caso de los pacientes existe un consentimiento implicito en
la asistencia, pero como durante esta deben cumplimentar varios
documentos es recomendable incluir en ellos el reconocimiento
de haber sido informados de'**:

La existencia de un archivo de datos personales para ser
usados por el servicio de salud.

La finalidad de los datos que se le solicitan, su caracter
obligatorio o facultativo, y las consecuencias de su obtencion
o de la negativa del paciente a facilitarlos.

Los destinatarios de dichos datos.

Sus derechos de acceso, rectificacion, cancelacion y oposicion.

6. El factor humano

Teniendo en cuenta que el disefio, implementacion, ejecucion y

supervision de los procesos de gestion de la seguridad son llevados a cabo
por personas, es inevitable que el factor humano sea en Gltimo término
el elemento critico para el correcto funcionamiento de dichos procesos,
independientemente de todas las precauciones procedimentales que se
definan y de todas las ayudas tecnologicas de las que se disponga. En

121 Articulos 11y 12 de la LOPD, relativos a la comunicacion de datos y el acceso a los mismos

por cuenta de terceros.

22 Articulo 5 de la LOPD, relativo al derecho de informacién en la recogida de datos.
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algunos de los estudios se sefiala que los conocimientos tedricos no
siempre se traducen en practicas totalmente correctas desde el punto de
vista de la confidencialidad (Iraburu, 2007; Pérez-Carceles y otros, 2005;
Pérez-Carceles y otros, 2000).

Como muestra del peso del factor humano se pueden citar varios

casos reales:

* Mediante un conocido programa de intercambio de archivos
en Internet, un usuario cualquiera de la red pudo descargar un
archivo con la informacion de 1.748 pacientes adscritos a un
centro de atencion primaria, incluidos nombre, apellidos, fecha
de nacimiento, domicilio, teléfono de contacto, y algunos datos
de salud, como hipertension o diabetes. En los ordenadores del
centro no se dispone de dicho programa ni existe un archivo
similar, pero los datos coinciden con los existentes en el censo
de pacientes, de modo que el servicio de salud, que es el titular
del correspondiente archivo de datos personales, fue declarado
responsable de una infraccion grave!?. Las agencias de
proteccion de datos informan sobre mas de 25 procedimientos
sancionadores similares'*.

* Se produjo un acceso masivo e improcedente a la historia clinica
de un paciente, en especial a varias fotografias alli contenidas. Se
consideran probados 2.825 accesos a estas imdgenes por parte
de 419 usuarios pertenecientes a 55 servicios, cuando el paciente
solo recibi6 asistencia en 1 centro y fue atendido por 4 servicios.
Nuevamente, el centro de salud fue considerado responsable de
la infraccion y debi6é enfrentar el pago de una indemnizacion
de 125.000 euros'”; ahora trabaja en un procedimiento interno
para repercutir la sancién en los trabajadores que accedieron
indebidamente a los datos'®.

* Un paciente recibi6é en su teléfono movil una llamada de otro
paciente, que lo acusé de haberle robado mientras ambos se
encontraban en la sala de espera de un centro de asistencia

123

124

125

126

Aungue no se haya podido demostrar, lo méas probable es que un médico extrajera estos datos
para trabajar con ellos en su domicilio y los copiara en su ordenador particular, sin advertir que
la carpeta de destino era compartida a través del mencionado programa de intercambio de
archivos. Sentencia [en linea], http://sescam.jccm.es/web1/profesionales/ServiciosJuridicos/
boletines/documentos/fich_descarga_052010_13PDSAN11febrero2010.pdf.

Véase [en linea], http://www.abc.es/agencias/noticia.asp?noticia=300981.

Seccion 1 del Juzgado de lo Contencioso-Administrativo de Pamplona (Sentencia
N°196/2011). Recurso de apelacion rechazado por la Sala de lo Contencioso-Administrativo
del Tribunal Superior de Justicia de Navarra (Sentencia N° 111/2012).

Véase [en linea], http://www.noticiasdenavarra.com/2012/04/26/sociedad/navarra/salud-
repercute-la-multa-de-125000-euros-a-los-trabajadores-que-violaron-un-historial.
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primaria. La investigacion reveld que el personal del centro
habia facilitado al paciente denunciante el nimero de teléfono
del paciente acusado, obtenido mediante contacto con la
familia de este ultimo y bajo el falso pretexto de que habia
olvidado algunos objetos personales durante la Gltima consulta.
El servicio de salud fue responsable de una infraccion grave al
facilitar datos personales a terceros sin el consentimiento de
su propietario. Lo procedente en este caso habria sido facilitar
esos datos a los funcionarios policiales o judiciales encargados
de la investigacion correspondiente'?’.

* Un médico atendi6 a una paciente que procedia de su misma
localidad de origen, por lo que sabia de su estado de gestacion
y sus dos abortos voluntarios previos. Posteriormente revel6
esta informacién a un familiar propio, que a su vez la comunicé
a un familiar de la paciente. El médico fue condenado a un
ano de prision, una multa de 12 meses con cuota diaria de
6 euros, la inhabilitacion especial para el ejercicio de su
profesion por 2 anos y el pago de 12.000 euros en concepto
de indemnizacion civil'#.

Con estos ejemplos no se pretende suscitar en los pacientes
una desconfianza generalizada respecto de los profesionales clinicos,
sino demostrar la criticidad del factor humano e ilustrar las posibles
consecuencias de una infraccion. Como puede apreciarse, se excede el
ambito de la salud-e (presente en dos de los ejemplos, pero completamente
ausente en los otros dos), y las sanciones aplicadas pueden afectar tanto
a la organizacién como a la persona que comete la infraccion.

F. Internet y las redes sociales: uso responsable por parte
del paciente

1. Servicios de Historia Clinica Personal en linea

La creciente movilidad de los ciudadanos ha suscitado mayor
preocupacion por la disponibilidad de su informacion clinica personal,
en prevision de que puedan necesitar la asistencia de un servicio de
salud distinto de aquel al que estan adscritos. Aunque existen proyectos

27 Véase [en linea], http://www.madrid.org/cs/Satellite?c=PAPD_Generico FA&cid=125317
5352692&language=es&pageid=1247227049247&pagename=PortalAPDCM%2FPAPD _
Generico FA%2FPAPD_fichaResolucion&vest=1247227049247.

28 Condena a un médico cuya indiscrecién provocé una violacién del secreto profesional.
Vista: 27/03/2001, Tribunal Supremo, Sala de lo Penal (Sentencia N° 574/2001).
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para la creacion de espacios de interoperabilidad en materia de salud a
escala nacional (Etreros y otros, 2009) e internacional (Abad y Carnicero,
2012), la implantacion de diferentes servicios TIC ha llevado a algunos
pacientes a buscar soluciones de historia clinica personal por iniciativa
propia. Una historia clinica personal se define como una aplicacion
electronica mediante la cual una persona puede acceder, gestionar y
compartir la informacién relativa a su salud en un entorno privado,
seguro y confidencial (Markle Foundation, 2003; Tang y otros, 2006).

Inicialmente se planteé el uso de dispositivos portatiles de
almacenamiento de datos, como soportes 6pticos (CD y DVD), tarjetas
chip (opcion que algunos servicios de salud valoran), o unidades
de disco con conexioén USB. Los principales inconvenientes de estos
dispositivos son la dificultad para actualizar los datos'® y el riesgo de
dafo, extravio o robo. Aunque existen mecanismos para proteger la
confidencialidad de los datos almacenados, como las contrasenas de
acceso o la encriptacion de la informacion, persiste el problema de la
disponibilidad, que es precisamente la utilidad buscada por el paciente
al adoptar este tipo de solucién.

En la actualidad hay una clara preferencia por soluciones
basadas en entornos web, que eliminan la necesidad de transportar
personalmente la informacion, sin merma alguna de la disponibilidad,
debido al altisimo grado de conectividad de Internet. Ademas, algunas de
estas aplicaciones pueden integrarse con otros sistemas de intercambio
de datos, y también son accesibles desde dispositivos moviles. En el
cuadro X.2 se recogen las principales caracteristicas de algunas de las
soluciones mas conocidas.

A pesar de la amplia oferta existente, el uso de estos servicios es ain
minoritario, debido principalmente a la preocupacion de los pacientes
por la confidencialidad de sus datos (CHCEF, 2010). De hecho, a mediados
de 2011 Google hizo publica su decision de cerrar el servicio Google
Health a partir del 1 de enero de 2012, aduciendo una escasa penetracion
del servicio en el mercado. El desmantelamiento del portal culminé el
1 de enero de 2013 con la eliminaciéon de todos los datos existentes'®,
pero hasta ese momento se permitié a los usuarios descargar los datos
almacenados o transferirlos a aplicaciones similares, como Microsoft
HealthVault, opcion expresamente recomendada por la propia Google.

El recelo de los usuarios puede haber sido provocado en parte
por las dudas sobre la aplicabilidad de la legislacion vigente. En los

129 Articulo 4 de la LOPD, relativo a la calidad de los datos.

%0 Véase [en linea], http://googleblog.blogspot.com.es/2011/06/update-on-google-health-
and-google.html.
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- Cuadro X.2 -
Historia clinica personal: caracteristicas de algunas soluciones comerciales

Nombre comercial Funcionalidades y servicios

Fuente: Elaboracién propia.

términos de uso de Google Health, la compafia consideraba que la
normativa estadounidense sobre proteccion de la intimidad en entornos
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de salud no era aplicable™ y lo mismo sucede en el caso de Microsoft
HealthVault'. El debate sobre la posible existencia de un vacio legal
respecto del almacenamiento de datos clinicos por parte de empresas
tecnologicas ha podido provocar cierta desconfianza en el mercado
estadounidense que, a priori, seria mucho mas proclive a este tipo de
soluciones individuales ante la ausencia de un sistema publico de salud,
tanto estatal como federal.

2. Las redes sociales

Durante muchos afios, la rapida implantaciéon de las TIC en el
sector financiero se usé habitualmente como estimulo para promover el
desarrollo de la salud-e. En la actualidad es frecuente escuchar referencias
a las redes sociales como el nuevo “ejemplo a seguir”, e incluso algunas
muestras de extraneza por el hecho de que no se empleen con fines
asistenciales. Teniendo en cuenta el grado de penetracion de estas
redes, probablemente superior al de cualquier otra herramienta de
comunicacion, es comprensible que se planteen ideas de este tipo. Sin
embargo, si en el primer caso se puede argumentar que el sector de la
salud es comparativamente mucho mas complejo que el financiero, en
el segundo se puede afirmar que las prestaciones de las redes sociales
no se ajustan a las necesidades asistenciales, sobre todo en materia de
confidencialidad de la informacion. Ademas, algunos de los estudios de
impacto realizados recientemente no son significativos, porque presentan
tasas de respuesta muy bajas, hasta de un 12,2% (Melamud y Otero,
2011) o un 16% (Bosslet y otros, 2011), en una muestra de poco mds de
3.000 encuestados en ambos casos.

En lineas generales, estos servicios permiten a los usuarios enviar
mensajes, compartir archivos y acceder a aplicaciones en linea. Para
esto, el usuario debe crear un perfil con datos personales basicos vy,
logicamente, cargar la informacion que desee compartir. La gestion de
esta informacion por parte del proveedor es la principal fuente de dudas 'y
quejas de los usuarios, que reclaman una mayor claridad y transparencia
durante este proceso. Tal preocupacion es especialmente patente en el

81 Clausula 4 de las condiciones de servicio de Google Health:
Traduccién: [...] Google no es una “entidad cubierta” por la Ley de Portabilidad y
Responsabilidad de Seguros Médicos de 1996 y la reglamentacion promulgada bajo ella.
Por lo tanto, la ley no es aplicable a la transmisién de informacion de salud a terceros por
parte de Google. Véase [en linea], http://www.google.com/intl/en_us/health/terms.html)

@2 Clausula 6 del acuerdo de servicio de Microsoft HealthVault): Traduccion: [...] El servicio
no mantiene conjuntos de registros designados segun se definen en la Ley de Portabilidad
y Responsabilidad de Seguros Médicos y la reglamentaciéon promulgada bajo ella, ni
historiales médicos segun se definen en la ley estatal. Véase [en linea], https://account.
healthvault.com/help.aspx?topicid=ServiceAgreement&culture=en-US.
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caso de los usuarios que deciden darse de baja del servicio, porque
albergan dudas sobre la eliminacion definitiva de sus datos y temen su
posible uso ilicito por parte del proveedor. La ausencia de un marco
legal especifico y la escala internacional de estos servicios contribuyen a
complicar ain mas la situacion.

Mencion especial merece la situacion protagonizada el 4 de febrero
de 2009 por Facebook, la red social por excelencia, cuando modifico
sus términos de uso con la introduccién de una clausula'® por la cual
el usuario otorgaba a Facebook una licencia irrevocable, perpetua, no
exclusiva, transferible, sin derecho a compensacion y de validez mundial
(con el derecho de extender esta licencia a un tercero), para utilizar, copiar,
publicar, difundir, almacenar, conservar, emplear o mostrar puiblicamente,
transmitir, escanear, reestructurar, modificar, editar, encuadrar, traducir,
extraer fragmentos, adaptar, crear productos derivados y distribuir (en
multiples niveles), cualquier contenido de usuario que este publicara en
el servicio Facebook o en conexion con este o con su promocion, sujeto
Unicamente a sus especificaciones de privacidad, o permitiera publicar a
otro usuario, incluido el ofrecimiento de compartir enlace en su sitio web.
Facebook también quedaria facultado para utilizar el nombre, apariencia
fisica e imagen del usuario para cualquier propdsito, incluidos los usos
comercial o publicitario. Finalmente, todo lo anterior seria aplicable al
servicio Facebook, a enlaces con este o a su promocion.

De este modo, Facebook se atribuia, de forma unilateral y gratuita,
la propiedad intelectual de todo el material publicado por sus usuarios,
y se otorgaba el derecho de conservar una copia de estos contenidos
y disponer libremente de ellos, aunque dichos usuarios decidieran
eliminarlos de su perfil, o incluso darse de baja del servicio. La primera
persona que dio la voz de alarma fue Chris Walters, colaborador de
un blog para consumidores, mediante una entrada publicada el 15 de
febrero de 2009%*. A causa de la polémica que esto provoco, la cldusula
fue retirada pocos dias después, volviendo a las condiciones anteriores
mientras se trabajaba en una “revision sustancial” de las mismas'®.

3 Texto original de la clausula: You hereby grant Facebook an irrevocable, perpetual, non-
exclusive, transferable, fully paid, worldwide license (with the right to sublicense) to (a) use,
copy, publish, stream, store, retain, publicly perform or display, transmit, scan, reformat,
modify, edit, frame, translate, excerpt, adapt, create derivative works and distribute (through
multiple tiers), any User Content you (i) Post on or in connection with the Facebook Service
or the promotion thereof subject only to your privacy settings or (i) enable a user to Post,
including by offering a Share Link on your website and (b) to use your name, likeness and
image for any purpose, including commercial or advertising, each of (a) and (b) on or in
connection with the Facebook Service or the promotion thereof.

134 Véase [en linea], http://consumerist.com/2009/02/facebooks-new-terms-of-service-we-can-
do-anything-we-want-with-your-content-forever.html.

% Véase [en linea], http://blog.facebook.com/blog.php?post=54746167130.
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No obstante, existen algunas experiencias positivas de uso en
relacion con la salud, como el caso de PatientsLikeMe, una red social
especificamente diseniada para que los pacientes puedan establecer
contacto entre ellos y apoyarse mutuamente, pero que en ningin caso
ofrece asesoramiento médico. Tras comenzar su actividad en 2006 con
un grupo de pacientes de esclerosis lateral amiotrofica, se anadieron
progresivamente grupos correspondientes a otras enfermedades, como
epilepsia, SIDA, fibromialgia o Parkinson, y también grupos de trasplante
de organos. Desde abril de 2011 el servicio estd disponible para todo
tipo de pacientes y en enero de 2013 se habia llegado a un total de
175.000 usuarios'®.

Los pacientes son libres de compartir informacion sobre los
tratamientos administrados y los resultados conseguidos, pero la politica
de privacidad del portal alerta expresamente sobre los riesgos que ello
puede suponer’:

PatientsLikeMe no puede acreditar la identidad de cualquier otro
miembro que pueda interactuar con el usuario durante el uso
del sitio o que pueda acceder a los datos compartidos por el
usuario. Adicionalmente, no podemos garantizar la autenticidad
de los datos personales aportados por los miembros [...] Los
usuarios deben comprender que cualquier persona puede
registrarse en PatientsLikeMe y visualizar los datos compartidos
en el sistema. Si usted estd leyendo esta politica de privacidad
porque tiene acceso a la informacion personal de un usuario del
sitio, le urgimos a reconocer y cumplir con su responsabilidad de
proteger la identidad de dicha persona.

Aunque el nivel de satisfaccion de los usuarios es elevado y la
imagen publica del portal es bastante positiva, hay constancia de algunos
intentos ilicitos de recabar informacion por parte de terceros. En mayo
de 2010 se detectd una intrusion del grupo empresarial The Nielsen
Company, que pretendia sondear en forma encubierta la opinion de
los usuarios sobre determinados medicamentos, para luego vender esta
informacion a las companias farmacéuticas correspondientes'®. Volviendo

1% Vease [en linea], http://www.patientslikeme.com/ [fecha de consulta, 7 de enero de 2013].

87 Texto original [en linea], http://www.patientslikeme.com/about/privacy):

PatientsLikeMe cannot guarantee the identity of any other Members with whom a Member
may interact in the course of using the Site or who may have access to a Member’s Shared
Data. Additionally, we cannot guarantee the authenticity of any data that Members may
provide about themselves. [...] Members should understand that anyone can register at
PatientsLikeMe and view the Shared Data in the system. If you are reading this Privacy Policy
because you have access to the Personal Information of a Site participant, we urge you to
recognize and fulfill your responsibility to protect the privacy of that person.

%8 Véase [en linea], http://online.wsj.com/article/SB10001424052748703358504575544381288
117888.html
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al caso de Facebook, la propia compafiia reconoce que cuenta en su
plantilla con personal dedicado a realizar investigaciones sociolégicas
utilizando los datos compartidos por los usuarios (Simonite, 2012).

Sucesos como estos demuestran que las redes sociales estin
disenadas para compartir datos, pero no para protegerlos, puesto
que tanto el proveedor como los demas usuarios pueden copiarlos y
utilizarlos. Es mas, en el caso del proveedor es un hecho reconocido que
la explotacion de esta informacién es la base de su modelo de negocio.
Por lo tanto, el usuario tiene que ser consciente de ello y extremar las
precauciones a la hora de hacer uso de estos servicios, que bajo ningin
concepto deben ser empleados como repositorios de informacion clinica.
En el caso de Espafia, solo un 12,8% de los internautas utiliza las redes
sociales para consultar informacién relacionada con la salud, siendo su
nivel de confianza de apenas un 7,1% (ONTSI, 2012).

3. Otros usos de Internet

Desde su aparicion, la oferta de contenidos y servicios de Internet no
ha dejado de crecer, a la par con sus facilidades de conexion. En Espaiia,
un 48,3% de los internautas utiliza Internet como fuente de informacion
sobre salud (ONTSI, 2012). Como consecuencia, cada vez es mayor el
nimero de pacientes que acuden a la consulta médica después de haber
buscado informacion en la red (Gabarrén y Fernandez-Luque, 2012).
Algunos de ellos llegan al extremo de autodiagnosticarse y reclamar al
médico la prescripcion de un tratamiento determinado, situacion que
varios profesionales han comparado con la de atender a un cliente en
un supermercado'.

La disponibilidad de una cantidad excesiva de informacion, aunque
esta sea correcta, impide distinguir los datos relevantes de aquellos que
no lo son, causando por lo tanto la generacion de ideas equivocadas y la
toma de decisiones erréneas. Este fendmeno se conoce como sobrecarga
informativa, y es un efecto contraproducente, pero totalmente real, del
acceso a enormes cantidades de datos, potenciado en los Gltimos afios
por un uso inapropiado de las TIC. Actualmente se utiliza también el
término infoxicacion, resultado de combinar informacién e intoxicacion.

Aunque disponer de un mayor acceso a la informacién sea a priori
un hecho positivo, es necesario recordar que la utilidad de los datos
depende no solo de su cantidad, sino también de su calidad, y que la
generacion de conocimiento no es una consecuencia automatica de la

% Sesion de debate “Innovacién social en salud”, XV Congreso Nacional de Informatica de la
Salud (INFORSALUD), Sociedad Espariola de Informatica de la Salud (SEIS), Madrid, 22 de
marzo de 2012.
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disponibilidad de informacion, sino que estd supeditada a su correcta
interpretacion. Buen ejemplo de ello es el hecho de que los distintos
proyectos institucionales de interoperabilidad en el drea de la salud
cuenten con una historia clinica resumida (Etreros, 2009; Abad, 2012),
de modo que los profesionales puedan acceder con la mayor rapidez
posible a los datos mas importantes.

En estudios recientes se muestra que, desde el punto de vista de
los internautas espanoles, las dos barreras mds importantes para el uso
de Internet como fuente de informacion sobre salud son precisamente
la fiabilidad de los datos (54,4%) y el riesgo de su interpretacion erronea
(28,7%), lo que contribuye a situar su nivel de confianza en unos escasos
3,85 puntos sobre 10 (ONTSI, 2012).

G. Algunas consideraciones finales

Desde hace anos, las propuestas relativas a la evolucion de los actuales
modelos de prestacion asistencial contemplan una mayor participacion
del paciente, mediante el fomento del autocuidado. Esta idea es
especialmente recurrente en escenarios como el europeo, donde se
espera un incremento significativo de pacientes crénicos. Para que esta
implicacion redunde en una mayor eficacia asistencial los pacientes
necesitaran disponer de determinada informacion, y la iniciativa mostrada
por algunos de ellos en los aspectos tratados en este capitulo es un factor
critico para el éxito de su nuevo papel. Es mads, mantener una historia
clinica personal puede ser un idéneo primer paso hacia la participacion
activa del paciente en su propio proceso asistencial (Civan y otros, 2000).
Sin embargo, la gestion de la informacion clinica no es un proceso paralelo
a la asistencia, sino una parte indisoluble de ella, y como tal su direccion
y supervision competen al profesional clinico, aun cuando el paciente
adopte un papel mas activo. Asimismo, los profesionales deberdn asumir
esta nueva realidad y facilitar al paciente los datos necesarios para
encargarse de su autocuidado, teniendo en cuenta, ademas, que se estan
dirigiendo a una persona ajena a la profesion y no a un colega, lo que
requerird el uso de un lenguaje acorde con esta situacion.

El desarrollo de soluciones de historia clinica personal no ha
contribuido a resolver ninguna de las necesidades existentes, ya que
se han enfrentado a los mismos problemas estructurales presentes
en los proyectos corporativos de los servicios de salud, como la
interoperabilidad de sistemas y la seguridad de la informacion. Aunque
un paciente disponga y mantenga su propia historia clinica personal,
la asistencia siempre se seguird prestando en los centros de salud, de
modo que para que estos datos sean utiles, tales servicios deberan
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poder acceder a ellos. Como actualmente se estin llevando a cabo varios
proyectos institucionales de interoperabilidad, la compatibilidad con
estas soluciones de historia clinica personal no es un asunto prioritario
en la agenda de los servicios de salud. Ademds, es razonable que el
profesional clinico albergue cierto recelo respecto del uso de datos que
no hayan sido registrados ni mantenidos por otros profesionales.

Por ultimo, es necesario recordar una vez mas que el eslabon mas
débil en la cadena de la seguridad de la informacion es el factor humano.
El principal inconveniente del almacenamiento de datos clinicos en un
dispositivo portatil es el riesgo manifiesto de dafio, extravio o robo. El
acceso a soluciones web, sean portales especificos o redes sociales,
se obtiene mediante la introduccién de un nombre de usuario y una
contrasena. Si se tiene en cuenta que para la creaciéon de un perfil
en estos sitios web es imprescindible facilitar una direccion de correo
electrénico, y que la resistencia natural de los usuarios a memorizar
contrasenas los induce a emplear el menor nimero posible de ellas, es
probable que muchos de estos usuarios hayan repetido la contrasena
de su cuenta de correo a la hora de crear la contrasena de su perfil. En
otras palabras, estos usuarios han proporcionado a un tercero, en forma
involuntaria e inadvertida, la posibilidad de acceder a su cuenta de
correo electrénico. La solucion a este problema consiste simplemente
en no repetir en ninguna otra aplicacion la contrasena de acceso a
dicha cuenta de correo. En lo relativo a la consulta de informacion
médica en Internet, aunque no existen mecanismos de control para
certificar la validez de estos datos, el sentido comun del usuario debe
imperar a la hora de evaluar su fiabilidad. Por ejemplo, no es lo mismo
acceder al portal de una sociedad nacional de cardiologia que leer los
comentarios hechos a una entrada sobre el infarto de miocardio en un
blog particular.
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Capitulo XI

Infraestructura TIC de los sistemas
de salud-e en entornos
de atencidn primaria

David Rojas de la Escalera
Rauil Martinez Santiago

A. Resumen

Al igual que todo sistema de informacion basado en la aplicacion de
las tecnologias de la informacion y de las comunicaciones (TIC), los
sistemas de salud-e empleados en atencion primaria funcionan sobre
una infraestructura tecnologica de base, compuesta de elementos de
software, hardware y comunicaciones.

En este capitulo se repasan algunas de las caracteristicas generales
de los entornos de asistencia primaria. Después se plantean los distintos
modelos de despliegue de aplicaciones, desde el esquema centralizado
hasta el distribuido, pasando por algunas variantes, cada uno de ellos
con sus ventajas y desventajas. Se hace también especial hincapié
en la importancia de una buena red de comunicaciones, debido a la
dispersion geogrifica de los servicios de asistencia primaria, y se repasan
algunas cuestiones practicas que deben tenerse en cuenta a la hora de
implementar la salud-e en dichos servicios.

Por ultimo, se estudia el caso particular de la informatizacion de la
asistencia primaria en Espana, iniciada hace aproximadamente 20 afios

279 =



Capitulo XI ¢ Infraestructura tecnoldgica de los sistemas de salud-e... CEPAL

en el marco de un proceso de descentralizacion del Sistema Nacional
de Salud, y continuada después por las diferentes regiones. Con este
fin se analizan diversos estudios realizados hasta la fecha, prestando
especial atencion a algunos indicadores y destacando varias de las
barreras encontradas.

B. Introduccién

Como instrumento de trabajo de los profesionales clinicos, los sistemas
de salud-e deben disefarse sobre la base de los procesos asistenciales
a los que dan soporte, puesto que de otro modo no podrian cumplir
eficazmente su funcién. Sin embargo, este disefio no deja de ser un
concepto abstracto que posteriormente debe ser trasladado al mundo
real, mediante la construccion de sistemas de informacién basados,
a su vez, en las posibilidades que ofrece la tecnologia disponible en
cada momento. Obviamente, estas ultimas también deben tenerse en
cuenta, de manera que la construccion del sistema sea no solo viable,
sino también eficiente. Por lo tanto, es fundamental conocer tanto los
procesos asistenciales como el estado del arte de las TIC, ademds de
tener presente que estas Ultimas evolucionan de forma mucho mads
vertiginosa que dichos procesos.

La clasificacion mas elemental de las herramientas TIC las divide en
tres grandes grupos: software, que es el componente 16gico en el que
reside la inteligencia del sistema; hardware, que es el componente fisico
sobre el que funciona el software; y comunicaciones, que permiten el
funcionamiento de sistemas en red. En el primer volumen de este manual
de salud-e (Rojas, Martinez y Elicegui, 2012) se incluyen varias nociones
basicas sobre estos conceptos, ademads de diversas recomendaciones
practicas respecto de la gestion de infraestructuras TIC. En dicho trabajo
se ofrece un tratamiento mas profundo de estas cuestiones.

En este segundo documento se analizan varios aspectos particulares
de las infraestructuras TIC en el ambito de la asistencia primaria, en el que
el factor mas importante que se debe considerar es su gran dispersion
geogrifica. Por este motivo se pone especial énfasis en los distintos
modelos de despliegue de infraestructuras TIC y en la disponibilidad de
una buena red de comunicaciones, cuestion que puede ser relativamente
sencilla en entornos hospitalarios, pero se torna mas compleja en los
entornos de asistencia primaria. Ademas de estos dos elementos criticos,
se repasan algunas cuestiones practicas sobre el equipamiento de
bhardware necesario, las medidas de proteccion de datos, y los servicios
de soporte y mantenimiento de la infraestructura TIC. Se abordan también
algunas actividades y servicios relacionados con la asistencia primaria,
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tales como la dispensacion de medicamentos en las oficinas de farmacia,
la integracion con los sistemas de informacion de atencion especializada,
y la formacion de los propios profesionales de asistencia primaria.

El capitulo se cierra con un andlisis detallado del proceso de
informatizacion de la asistencia primaria en Espafa, que ilustra la
dimension y complejidad de estas situaciones, asi como su traduccion
en inversiones y plazos. En este caso concreto se destaca el marco de
colaboracion entre los niveles central y autonémico de la administracion
publica como férmula para impulsar de manera coordinada este proceso
de informatizacién dentro de una estrategia TIC nacional, una de cuyas
lineas de accién es, expresamente, la salud-e.

C. Aplicacion de las TIC a la atencion primaria

Para definir la infraestructura TIC desplegada en un servicio de
asistencia primaria es imprescindible recordar algunas de sus principales
caracteristicas:

e Cobertura de amplias zonas geograficas: en el caso de los
sistemas publicos de salud que ofrecen cobertura universal, esta
area corresponde a la totalidad del territorio nacional.

* Capilaridad de la red asistencial: para garantizar la accesibilidad
de la asistencia, cada nucleo de poblacion debe disponer de
un centro de asistencia primaria a una distancia razonable. Esto
obliga a los servicios de salud a disponer de una red asistencial
muy capilarizada, lo que supone una gran diferencia respecto
de los entornos hospitalarios, de caracter muy concentrado y
localizado. La red espanola de asistencia primaria cuenta con
13.165 centros para dar cobertura a una poblacion de 46.815.916
habitantes desigualmente distribuida'® en un territorio nacional
de 505.968,36 kilometros? de extension'*!.

* Heterogeneidad de la red: asi como una red de atencién
especializada cuenta con hospitales de distintas dimensiones
que ofrecen carteras de servicios también distintas, una red de
asistencia primaria puede incluir centros de diversos tipos. En
Espaiia, esta red estd integrada por'#:

140 Véase el Capitulo Ill, sobre la asistencia primaria en el Sistema Nacional de Salud de
Espana.

1 Véase Instituto Nacional de Estadistica [en linea], http://www.ine.es [Fecha de consulta: 14
de marzo de 2013].

42 \/éase [en linea], http://www.mspsi.es/ciudadanos/prestaciones/centrosServiciosSNS/
hospitales/introduccionCentro.htm
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— Centros de salud (2.997 unidades): cada una de las estructuras
fisicas y funcionales en las que tiene lugar la actividad de los
equipos de asistencia primaria, en forma coordinada y continuada.

— Consultorios (13.165 unidades): centros que proporcionan
atencion de salud no especializada en el ambito de la
asistencia primaria, pero carecen de la consideracion
de centros de salud. Este tipo de instalaciones es muy
frecuente en el ambito rural.

Algunos centros de salud cuentan con equipamiento para ofrecer
algunos servicios de atencion especializada, como pruebas radiologicas.
Se conocen cominmente como centros de especialidades y se gestionan
de manera coordinada con su hospital de referencia, que es el encargado
de proveer dichos servicios de atencion especializada.

1. Modelos de despliegue de infraestructura TIC

Las aplicaciones de historia clinica electronica empleadas en
asistencia primaria siguen habitualmente un esquema de funcionamiento
en red, de modo que sean accesibles desde cualquier puesto cliente
conectado al equipo servidor que aloja el sistema. Dependiendo del
grado de centralizacion que se quiera dar al modelo, existen diferentes
posibilidades de implementacion:

* Modelo distribuido, que se caracteriza por contar con una
instancia distinta de la aplicacion en cada centro de la red de
asistencia primaria. Esto significa que los sistemas de cada centro
son funcional y tecnolégicamente idénticos, pero trabajan de
manera independiente, ya que cada uno de ellos dispone de su
propio servidor, instalado en el interior del centro, y de su propia
base de datos. Por lo tanto, se trata de un sistema centralizado
en el nivel local, pero distribuido en el nivel de la red asistencial.
Este modelo es el que se implement6 inicialmente debido, entre
otros factores, a las limitaciones de las redes de comunicaciones,
y sigue siendo frecuente en la actualidad.

* Granja de servidores, que se diferencia del modelo distribuido
Unicamente en la ubicacion fisica de sus servidores, concentrados
en un centro de procesamiento de datos (CPD)¥ Al seguir
conectados a sus clientes mediante las lineas de comunicacion
que parten del CPD hacia cada centro de asistencia primaria,
estos servidores siguen desempefiando su funcion de forma

43 Por este motivo, el proceso de paso de un modelo distribuido a un modelo de granja de
servidores es a veces designado como centralizacion fisica.
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transparente para el usuario, que continda haciendo uso del
sistema sin advertir diferencias.

Este esquema también se puede implantar mediante un proceso
de virtualizacion de los equipos fisicos instalados en el CPD.
Un servidor virtual es una aplicacién de soffware que simula el
comportamiento de un servidor bhardware, permitiendo asi un
aprovechamiento mas eficiente de los equipos del CPD y una
mayor flexibilidad en su administracion, puesto que se elimina
la necesidad de dedicar una maquina fisica a un Gnico centro de
atencion primaria. Al crear un servidor virtual para cada uno de
ellos se tiene una granja de servidores virtuales.

* Modelo centralizado, en el que se dispone de una tnica instancia de
la aplicacion para toda la red de asistencia primaria, con un Gnico
servidor y una tunica base de datos alojados en el CPD, al que los
usuarios se conectan desde sus centros para acceder al sistema.

En el diagrama XI.1 se muestran los esquemas correspondientes a
cada uno de estos modelos.

- Diagrama XI.1 -
Modelos de despliegue de infraestructura tecnolégica

Modelo distribuido Granja de servidores Modelo centralizado
Centro de asistencia primaria Centro de asistencia Centro de asjstencia Centro de asjstencia Centro de asjstencia
5 B B rimaria primaria rimaria primaria,
Senvidor by g Cliente Cliente L | ! [ . Cliente Ciente T
2H P & Do e |
1 1 ! 1
Centro de asistencia primaria Centro de procesar[i\emo Centrojde: procesgmiemo
-5 ‘n & 1 dedatos 1 dedatos,
' ’ = - I
[ Servidor pu | ﬂéme servidor L
= =
=3 "‘n 'ﬂ Servidor!
i
Centro de asistencia primaria Centio de asistencia 1 Centro de asjstencia i
S 5 & rimari ' rimaria '
’ ' '
Servidor Cliente Mo e A S e mae
—_— 8 Cliente a Chemea

Fuente: Elaboracién propia.

Obviamente, la eleccion del modelo que se va a implantar condicionara
algunas de las principales caracteristicas de la aplicacion (véase el cuadro
XI.1). Un mayor grado de centralizacion supone un desempefio mas
eficiente de las tareas de administracion de la aplicacion y mantenimiento
del sistema, ademas de reducir los riesgos de seguridad. Sin embargo,
también requiere un equipamiento con prestaciones mas altas y personal
técnico con mayor cualificacién, y depende en un mayor grado de la red
de comunicaciones. Esto ultimo se debe a la criticidad de la conexion de
los clientes con el CPD, sin la cual no es posible que funcione el sistema.
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- Cuadro XI.1 -
Ventajas e inconvenientes de los modelos de despliegue de infraestructuras

Modelo Caracteristicas

Fuente: Elaboracién propia.
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2. El papel de la red privada virtual

Disponer de una red de comunicaciones adecuada es fundamental
para el buen funcionamiento de un servicio de salud, ya que es el
elemento que permite la conexion entre todos los puntos de la red
asistencial. Esta infraestructura de comunicaciones puede dividirse en
dos partes:

* La red interna de cada centro, que se extiende desde el punto
de entrada al mismo de las lineas de comunicacion hasta cada
puesto de trabajo, de modo que todos los profesionales puedan
acceder a los sistemas de informacion corporativos. Esta parte
de la red es propiedad del servicio de salud vy, por lo tanto, su
gestion y mantenimiento corresponden al personal TIC propio o
subcontratado para hacerlo.

* La red externa, que conecta cada centro con el resto de puntos
de la red asistencial. La dimensién y dispersion geograficas de
los servicios de asistencia primaria hacen inasumible que esta
infraestructura sea implantada por el propio servicio de salud,
por lo que se debe recurrir a operadores de telecomunicaciones
que proporcionen lo que se denomina una red privada virtual,
también conocida como VPN por sus siglas en inglés (virtual
private network). El adjetivo “virtual” obedece a que la red
alquilada ofrece las mismas prestaciones que la red propia,
pero no puede considerarse como privada porque es propiedad
de un tercero, que ademds del uso de la infraestructura debe
proporcionar los servicios de mantenimiento necesarios.

Combinada con la infraestructura de red propia de la organizacion,
la red privada virtual permite al servicio de salud interconectar no solo
todos los centros de la organizacion, sino también centros externos.
De este modo, la red corporativa resultante puede incluir centros de
asistencia primaria, hospitales, servicios centrales, unidades de transporte
médico, oficinas de farmacia, organismos publicos o residencias de
tercera edad, entre otros. En el diagrama XI.2 se presenta un ejemplo de
red corporativa.

De acuerdo con las caracteristicas particulares de cada punto de la
red pueden emplearse distintas tecnologias de acceso:

* Dentro de los centros suele ser suficiente emplear cable de cobre
o puntos de acceso inalambrico, aunque estos Gltimos no son
demasiado frecuentes en asistencia primaria porque la actividad
se concentra en espacios determinados, como consultas y
mostradores, lo que hace innecesario el uso de equipos portatiles.
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- Diagrama XI.2 -
Ejemplo de infraestructura de red corporativa

Centro de Transporte sanitario
procesamiento

i o S

" Otros organismos
Ministerios, colegios
profesionales, aseguradoras

ED PRIVADA VIRTUAI

Red de atencion primaria

Centros de salud @ % %

: Centro de
 Consultorios a & & Q %‘ : especialidades

Fuente: Elaboracion propia.

De todos modos, su instalacion es sencilla y puede realizarse
rapidamente en caso de necesidad.

* En el exterior de los centros es cada vez mds habitual
disponer de conexiones de fibra Optica, por su alta velocidad
de transmision, aunque por razones de rentabilidad suelen
concentrarse en nucleos urbanos. Entre las alternativas figuran
el tradicional cable de cobre, los enlaces de radio, las redes
de telefonia moévil o incluso la comunicacion via satélite, pero
existen centros situados en dreas rurales de dificil acceso que
no admiten ninguna de estas posibilidades. Lo habitual es que
estos centros sean atendidos por profesionales que se desplazan
temporalmente desde otros puntos de la red asistencial, en cuyo
caso puede emplearse una aplicacion que funcione sin conexion
a la red. Para ello es necesario que el profesional disponga de
un equipo portatil y que lo conecte a la red en dos momentos
precisos: antes de desplazarse, para descargar una copia de la
informacion imprescindible, y después de la jornada de trabajo,
para actualizar la informacién de la base de datos del sistema.
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Logicamente, esto exige que el profesional cuente en su centro
base con un puesto de trabajo con conexion, ademas de requerir
una planificacion exhaustiva y estrictas medidas de seguridad, ya
que la informacion contenida en el equipo portatil viaja con el
profesional durante su desplazamiento.

Como ya se ha explicado, la carga de la red y el nivel de
dependencia respecto de ella aumentan a medida que se incrementa el
grado de centralizacion del sistema. Esto no quiere decir que el modelo
distribuido carezca de puntos criticos, que en su caso son los servidores
desplegados en los centros, sino que esta criticidad se desplaza hacia el
centro de procesamiento de datos y la red de comunicaciones cuando
se opta por una solucioén centralizada. Para protegerse contra posibles
fallos de la red es recomendable disponer de lineas redundantes de
comunicacion que puedan emplearse como mecanismo de contingencia
en caso necesario. Teniendo en cuenta que lo légico es que este tipo de
problemas aparezca en forma esporadica y se solucione razonablemente
rapido, no es necesario que estas lineas de respaldo tengan la misma
capacidad que las principales, sino que garanticen un nivel de servicio
minimamente aceptable.

Asimismo, lo ideal es que estas lineas redundantes discurran por
caminos fisicos independientes de aquellos de las lineas principales;
es posible que sea necesario contratar a un segundo operador de
telecomunicaciones para garantizar el cumplimiento de este requisito.
De este modo se consigue cierta proteccion frente a dafios causados
por actividades como trabajos de construccion, un suceso bastante mas
comun de lo que cabria esperar.

D. Algunas consideraciones practicas sobre el despliegue
de infraestructuras TIC

1. Hardware

Independientemente del modelo de despliegue seleccionado, los
principales elementos de hardware de la infraestructura TIC en un
entorno de asistencia primaria son los siguientes:

* Servidores, que controlan el funcionamiento de los sistemas de
salud-e y pueden estar distribuidos en los centros o concentrados
en un CPD.

* Puestos de trabajo para los clinicos, situados en las consultas.
Normalmente se trata de ordenadores personales con una
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impresora, aunque pueden necesitarse otros elementos, como
un lector de tarjetas inteligentes, en caso de que se emplee este
método de autenticacion.

* Puestos de trabajo para personal administrativo. Ademas de un
ordenador personal, es posible que se necesiten dispositivos
adicionales, como lectores de banda magnética o de tarjetas chip
para la recepcién e identificacion de pacientes.

* Equipos portdtiles para actuaciones de urgencia y visitas a
domicilio, provistos de comunicacion con la red corporativa.
En esta categoria cabe incluir no solo ordenadores portatiles,
sino también teléfonos de dltima generacion. El uso de estos
dispositivos debe ser considerado al disenar el software, porque
sus prestaciones suelen ser inferiores a las de un terminal de
sobremesa. En estos casos, es necesario implementar una version
del software especifica para terminales moviles.

* Equipamiento para la gestion de la red, incluidas todas las tareas
de administracién y seguridad.

* Equipamiento electromédico, ya sea para los centros de asistencia
primaria o para los vehiculos de transporte médico.

2. Receta electronica

La implantacion de un sistema de receta electronica requiere la
conexion de las distintas oficinas de farmacia a la red del servicio de
salud, a fin de que puedan acceder al plan de tratamiento activo de los
pacientes y realizar las dispensaciones correspondientes en cada caso
(Martin y Ceruelo, 2012). Sin embargo, como ya se ha explicado, en
entornos rurales pueden existir problemas que impidan la conexion de
las farmacias situadas en dichas zonas. En estos casos, es inviable el
uso del sistema de receta electronica y no queda mas opcion que el
tradicional formato impreso.

Por otra parte, en Espafia el actual contexto de crisis econdmica ha
provocado la reciente aparicién de nuevas e inesperadas necesidades,
como las surgidas tras la reforma del sistema de copago farmacéutico para
incorporar un criterio de ponderaciéon basado en las rentas percibidas
por el paciente. Para posibilitar este copago ponderado, los servicios
de salud se conectan a los sistemas de informacién de los organismos
tributarios y acceden a la informacioén fiscal de los pacientes, que luego
registran en la base de datos de la Tarjeta Individual Sanitaria (TIS)".

44 La TIS es el sistema de acreditacion de prestaciones utilizado por los servicios de salud
espanoles, que también lo emplean como identificador de pacientes.
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Anilogamente, los servicios de salud facilitan esta informacion a las
oficinas de farmacia en el momento de la dispensacion. De este modo,
la aplicacién de una medida de cardcter econdmico se ha traducido
en la incorporacion de nuevos actores y funcionalidades al sistema de
receta electronica.

El acceso de los profesionales farmacéuticos a datos fiscales ha
generado cierto recelo en los ciudadanos, pero su pertinencia esta
debidamente refrendada por la legislacion correspondiente!'®. En cuanto a
la normativa de proteccion de datos vigente, en teoria no deberia tomarse
ninguna medida de seguridad adicional, puesto que los datos sobre
salud estin sometidos a una regulacion mas exigente que la aplicable a
la informacion tributaria. En otras palabras, si se incorporan estos datos
al sistema de receta electronica, el cumplimiento de la normativa sobre
confidencialidad de la informacién deberia ser automatico, siempre que
la oficina de farmacia esté cumpliendo ya la legislacion vigente.

3. Integracién con atencion especializada

Como ya se ha dicho, existen centros de salud cuya cartera de
servicios incluye varias prestaciones propias de la atencion especializada,
como exploraciones radioldgicas. Ademads, algunos centros de asistencia
primaria pueden gestionar la toma de muestras para después enviarlas a
los laboratorios hospitalarios y acceder a sus sistemas departamentales
para entregar al paciente una copia de los resultados de la prueba. De
este modo, se contribuye a la descongestion de los servicios de toma de
muestras localizados en los hospitales.

Para que estos procesos puedan llevarse a cabo eficazmente,
los centros de asistencia primaria necesitan acceder a los sistemas
hospitalarios participantes. Asimismo, la conexién establecida debera
tener en cuenta los requisitos de ancho de banda (elevados en el caso
de aplicaciones como consulta de imagen médica digitaD y de seguridad.

4. Servicios de soporte y mantenimiento

Las dimensiones de la red de asistencia primaria y la dispersion de
los centros que la integran hacen inviable la disponibilidad in situ de
personal técnico en cada uno de ellos, y aunque no fuera asi, una tasa
razonable de incidentes obligaria a descartar esta posibilidad basandose
en criterios de eficiencia. Por lo tanto, hay que contemplar dos niveles
de soporte:

45 Real Decreto-Ley 16/2012, del 20 de abril, de medidas urgentes para garantizar la sostenibilidad
del Sistema Nacional de Salud y mejorar la calidad y seguridad de sus prestaciones.
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* Un primer nivel de soporte remoto, que en algunas ocasiones
serd suficiente para resolver la incidencia.

* Un segundo nivel de soporte presencial, que supone el
desplazamiento de personal técnico hasta el centro donde se ha
producido la incidencia. En este tipo de soporte es frecuente la
contratacion de servicios externos de apoyo, a fin de garantizar
la atencion simultanea de varias incidencias sin incurrir en costes
excesivos. Si este es el caso, se debe establecer con el proveedor
un Acuerdo de Nivel de Servicio (ANS), en el que se especifiquen
tiempos de respuesta y de resolucion razonables.

5. Medidas de seguridad

En materia de seguridad de la informacion'®, algunos aspectos
dependen claramente del modelo de despliegue de infraestructura. Por
ejemplo, en la normativa espariola de proteccion de datos!? se exige que
todo soporte de informacion, sea electrénico o impreso, se almacene en un
lugar con acceso restringido. Por lo tanto, es necesario que los servidores
se ubiquen en habitaciones que cuenten con las medidas de seguridad
pertinentes, ademas de garantizar condiciones ambientales apropiadas.
Es decir, en el caso del modelo distribuido cada centro debe disponer de
lo que se podria considerar como un centro de procesamiento de datos
local. Ademas, el protocolo de copias de seguridad requiere ain mayor
esfuerzo, ya que a un nimero determinado de centros corresponderia el
mismo numero de copias de seguridad, que por imperativo legal deben
almacenarse en un lugar distinto de aquel que aloja los datos originales.

6. Formacion

A diferencia de los entornos hospitalarios, donde los profesionales
se concentran en una sola ubicacion, los dedicados a la asistencia
primaria se encuentran dispersos en una amplia red de centros, de modo
que es recomendable potenciar modalidades de formacion no presencial,
como los cursos a distancia en linea® que ofrecen una gran flexibilidad
horaria, entre otras ventajas. Asimismo, para que este procedimiento
sea eficaz hay que disponer de algunos sistemas de apoyo, como un
gestor documental para la difusion de material educativo o foros para la
realizacion de tutorias.

46 Véase el capitulo X sobre seguridad de la informacién.

147 Real Decreto 1720/2007, del 21 de diciembre, por el que se aprueba el reglamento de desarrollo
de la ley organica 15/1999, del 13 de diciembre, de proteccién de datos de caracter personal.

48 Véase el capitulo IX sobre educacién médica continua.
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E. Un caso de uso: la informatizacion de la atencion
primaria de salud en Espana

La informatizacion de la asistencia primaria en Espana comenzé en
la década de 1990, en medio de un proceso de descentralizacion de
competencias que se prolongd durante 25 afios y que concluyé en 2002.
Como consecuencia de este proceso, la gestion de la provision asistencial
paso del gobierno central a los distintos gobiernos regionales (Carnicero
y Rojas, 2010). Obviamente, se requirid una importante inversion inicial
en infraestructura informatica y en formacion de personal. Por ejemplo,
en un estudio preliminar realizado en un centro de salud (Alonso y
Ruiz, 1995), se estimaba que las necesidades de hardware eran de 89
puestos habituales y 6 ocasionales por cada 100 profesionales clinicos vy,
al mismo tiempo, se afirmaba que la dotacién existente cubria tan solo
un 8% de esas necesidades. En materia de formacion, y dependiendo
del tipo de software, se calculaba que entre un 25% y un 50% de los
profesionales necesitaba cursos de refuerzo, mientras que el resto de la
plantilla debia seguir cursos de iniciacion.

En la década de 2000 se apreciaba una clara evolucién en la
dotacion de equipamiento informatico. Los cuadros XI.2 y XI.3 muestran,
respectivamente, el proceso de informatizacion en Andalucia, bajo gestion
regional, y la del Instituto Nacional de la Salud (INSALUD), a cargo de la
administraciéon central, a principios de esa década. Sin embargo, algunos
profesionales afirmaban que, a pesar de esta nueva infraestructura, los
avances logrados eran inferiores a los esperados (Calderén y otros,
2001), y atribufan esta situacion a problemas de caracter organizativo,
como la falta de estandarizacion (Gervas, 2000). Por ejemplo, seguian sin
resolverse necesidades tan bdsicas como la identificacion del paciente
dentro del territorio nacional, ya que cada servicio de salud contaba
con un modelo propio de Tarjeta Individual Sanitaria, distinto del de
los demas; o la integracion entre niveles asistenciales, que antes que

- Cuadro XI.2 -
Informatizacion de los centros de asistencia primaria en la red asistencial de Andalucia

Estado Puestos informaticos Centros de asistencia primaria
En explotacion 5974 889
En implementacion 348 113
Pendientes 211 36
TOTAL 6533 1038

Fuente: L. Barrios-Blasco, F. Pérez-Torres y J.N. Garcia-Rodriguez, “Historia de salud del ciudadano:
evolucion y retos del futuro”, Revista Calidad Asistencial, vol. 17, N° 3, 2002 [en linea], http://www.el-
sevier.es/es/revistas/revista-calidad-asistencial-256/historia-salud-ciudadano-evolucion-retos-futuro-
13032597-originales-2002.
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- Cuadro XI.3 -

Situacion de los centros de atencién primaria en la red asistencial del
Instituto Nacional de la Salud (INSALUD)¥

Centros de atencién primaria NUmero
Centros de la red corporativa de comunicaciones 1102
Centros con admisién informatizada 117
Centros totalmente informatizados 221

Puestos en admision 1407
Puestos en consultas 4193

Fuente: J. Custodiy C. Garcia, “Los sistemas de informacion en el INSALUD”, Revista Calidad Asistencia,
vol. 17, N° 3, 2002 [en linea], http://www.elsevier.es/es/revistas/revista-calidad-asistencial-256/l0s-
sistemas-informacion-insalud-13032594-articulo-especial-2002.

@ Datos correspondientes a finales de 2001 y principios de 2002. En esas fechas, el ambito geografico
de accion del INSALUD comprendia 10 de las 17 Comunidades Auténomas: Aragon, Asturias, Baleares,
Cantabria, Castilla-La Mancha, Castilla'y Ledn, Extremadura, Madrid, Murcia y La Rioja.

interoperabilidad tecnolégica, requeria interoperabilidad organizativa
(Gervas y Pérez, 2000). La situacion era similar en paises como el Reino
Unido de Gran Bretana e Irlanda del Norte, donde los profesionales
reconocian el riapido despliegue de equipamiento, pero mostraban
su preocupacion por aspectos organizativos, como necesidades de
formacion, impacto en la relacion médico-paciente, o coste en recursos
y tiempo (Mitchell y Sullivan, 2001).

A mediados de esa misma década, se presentd el Plan Avanza,
una iniciativa del gobierno central para impulsar la sociedad de la
informacién en Espana durante el periodo 2006-2009. Una de sus lineas
de accion era el programa Sanidad en Linea para el desarrollo de la
Salud-e, que establecia un marco de colaboracion entre las Comunidades
Auténomas y los entonces denominados Ministerio de Industria, Turismo
y Comercio, y Ministerio de Sanidad y Consumo. El programa contaba
con un presupuesto de 252 millones de euros, gestionado por intermedio
de la entidad publica Red.es (ONTSI, 2008).

Parte de las acciones de Sanidad en Linea apuntaron a impulsar la
receta electronica, con un proyecto piloto conjunto en las comunidades
de Cantabria y Murcia. Otras, como la base de datos y el nodo central del
Sistema Nacional de Salud, estuvieron orientadas a la solucion de algunos
de los problemas basicos mencionados anteriormente: la identificacion
de pacientes o el intercambio de informacion entre los distintos servicios
de salud dentro del territorio nacional. Sin embargo, la mayor inversion
correspondié a la adquisicion de infraestructura, probablemente a
causa de la férmula de gestion en que se basaba el proyecto'®. En el

9 Aunque el proyecto era dirigido en forma conjunta, los fondos del presupuesto no se
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cuadro XI.4 se recogen los resultados del programa en relaciéon con la
asistencia primaria. Los datos sobre dotacion de equipamiento son los
mas explicitos, pero los demas parimetros permiten también formarse
una idea de la infraestructura necesaria para ofrecer los servicios
mencionados.

Actualmente, puede decirse que la informatizacion en los servicios
espafioles de asistencia primaria es casi total (Navarro, Martin-Zurro y
Violan, 2009), entendida en términos de dotaciéon de equipamiento y
disponibilidad de una aplicaciéon de historia clinica electrénica, pero los
profesionales continian demandando mejoras y soluciones, al tiempo
que destacan la escasez de estudios sobre el impacto de estas tecnologias
(Garcia y otros, 2008). En cualquier caso, el proceso ha sido largo y
costoso, y aunque se ha podido beneficiar de la progresiva incorporacion
de nuevas promociones de profesionales clinicos, mas proclives al uso
de las TIC, también ha tenido y sigue teniendo que enfrentar continuos
cambios de las necesidades y demandas de la poblacién. Es destacable
el hecho de que en la atencion primaria el cambio haya culminado
antes que en la especializada, que en 2007 registraba un grado de
informatizacion de los diferentes servicios que oscilaba entre un 62%
y un 97% (ONTSI, 2008). Una de las posibles causas de esta situacion
es la mayor variabilidad y complejidad de la actividad hospitalaria,
que requiere una coordinacion mas estrecha entre distintos servicios y
centros. Asimismo, la mayor presencia e importancia del equipamiento
tecnologico médico, esencial para la asistencia especializada, puede
haber contribuido a restarle prioridad a la infraestructura informatica,
desde un punto de vista tanto funcional como presupuestario.

transferfan a las comunidades como subvenciones, sino que eran gestionados directamente
por Red.es. Esta formula puede haber causado cierta sensacion de pérdida de poder en las
autoridades regionales de salud y haberlas impulsado a seleccionar acciones cuya gestion
entrafara escasa complejidad, para asi conservar la mayor autonomia posible en la toma de
decisiones.

293 =



CEPAL

Capitulo XI * Infraestructura tecnolégica de los sistemas de salud-e...

o> L10¢ ®p soreg

9 600¢ 8p soreq = /00¢ ©p soieqd

Jopeoipu|

epewid UQIOUBIE US BAUIT U pEPIURS 9P SOPR}NSaYy
- $IX oIpen) -

= 294



Manual de salud electrénica para directivos de servicios y sistemas de salud Il

‘pnjes ap soloAIes sejuslalp so| Jod sopelode sole( o

‘2102 8p uglorZ|[enio. €| us QIALI0D 8S 01ep 81ST %0t un
ou A %tE un op ele onb ‘BOIUOII0B|S BI80SI UOD PNIES 8P S0JUS0 ap alejusoiod [o US Blelie BuNn Bjgey SWIOjUl 818 UT "PNIes op SOIOIAISS sajualayip so| Jod sopeuode sole( o

‘Pnjes ap SOIoIAISS SejusIalp so| Jod sopenode sojeq «

‘PN[es-8p-[BUOIoBU-BIS]S|S-[9-US-0l}-SB|/SOWIOUI-SOIPNISa/S9/ISIU0/S" Pal ISIuO Mmw//:dny ‘[esu)| us] 8002
‘pLUPEIA ‘ BBUIT Us pepiues ewelboid (3 'pnjes ep [eUOIOBN BUISISIS [9 US DI SET, ‘|WiY (0 L0Z-PNIES-[BUOIOBU-BUISISIS-[o-01}-SB|-aWIOJUI/E | St/P1/S8|01EB/Seuoioeolgnd/se’pal
‘Mmwww//:dny [Baul] us] 010z ‘PUPBIA *,010g OJous SOIep ap UoloezZ|[eNn]oe (eaul] us pepiues ewelBoid [ "pnes op [BUOIOEN BLSISIS [8 Ud D[ SBT, ‘2=€ SAEMoIND®ZZ201 =o0p
" PI¢ UOIOBIUBWNOOP-0P-0.1U0/BSUSId-op-B[es/Sapal/so palmmw//:dny [eaul| us] 210z PUPEIN ‘. | LOZ SOep op UQIoeZI[ENIO. ‘Baul| us pepiues ewelbold |3 'pnies ap [euoioeN
BWAISIS |9 UB DL SET, ‘owsun| A eifisu3g ‘euisnpul ap ousisiuliy ‘(ISINO) UOIOBWLIOW| B| P PepsaIoog Bl A Sauojoeojunuioos)] se| eled [euoioeN OLOJeAIasqQ :8lusnd

(%2'S) £1G €12 0Z :SepeLoouod sei) (%82'¢€) 810 9t 2| :SEPRLOOUOD SBID (%9'1) 266 85| G :SEPELSOUOD SBlD
(%26) Sz€ ¥ :Pnes op sonua) (%£8) L2€ € :Pn[es op sonuad (%59) 282 2 :Pn[es op sonua) Jeuseiu] Jod
(%1:6) 299 €9G i :SOUSIqNO SOUBPEPNI)  (%98) 292 91| /€ :SOMLIQNO souepepni)  (%SS) 991 280 g :SoueIgqno souepepni)  euewld ejousisise op eireid eyiD
_ _ (9%¥9) 9G2'2 :pn[es ap sonuad euewld elouslsise apsep epez
(%€9) 016629 'seojuonos|e seN)  -lferoadse uolousie ap ejreid elo
euewnd
- - BLIBlIUES EBlolle] uoo BIOUS]SISE 9psep epez|eloadss

uoroe|qod el op %9'v1 [o eled a|giuodsig  UQIOUSIE 8P UQIOBWIOU| B 0S80y

(ewewnd eiousisise
ap s0Aus0 us alejusdlod)

(€29 2) %/ ‘ejbojoipey S00IUQIO3]8 SOIPaL Jod
(085 2) %46 :souoleIoE] SopEyNSal 9p BlNSU0D A Uoioned
(%81) 906 661 £ :sOUBPEPNID
(%08) 09 98¢ €2 :souepepniy (9%92) 862 666 | | :souepepni) (%g1) 02 :pn[es ep solue)
(%5S) 085 2 :PN[ES op sonue) (%€) 982 | :pnes ep sonus) (%81) 687 € selorw.Ie
(%6Y) 86€ 01 ‘seloewlie (%2) 6.8 8 :seloewre (%) L0t"€08 |§ :seuojoesuadsiq
(%68) 0vS |2 €2 seuoloesuadsiq (%81) € €8¢ 6€ | :SeuOBSUBdSIq 891 G :S00IPI BOILOL0BIG B1OoBY
> LLOg 8p soeq q 6002 9P soleq » /002 9p soleq JOPEOIPU|

(uoIsnjouod) t'|x cipend

205 =



Capitulo XI ¢ Infraestructura tecnoldgica de los sistemas de salud-e... CEPAL

Bibliografia

Alonso, F A. y A. Ruiz (1995), “Dotacion material, actitudes y aptitudes hacia la informatica
en los centros de salud de la Comunidad Auténoma Vasca”, Atencion Primaria, N° 16.

Barrios-Blasco, L., F. Pérez-Torres y J. N. Garcia-Rodriguez (2002), “Historia de salud del
ciudadano: evolucion y retos del futuro”, Revista Calidad Asistencial, vol. 17, N° 3
len lineal, http://www.elsevier.es/es/revistas/revista-calidad-asistencial-256/historia-
salud-ciudadano-evolucion-retos-futuro-13032597-originales-2002.

Calderon, C. y otros (2001), “Aproximacion cualitativa a las actitudes y expectativas de los
médicos en el proceso de informatizacion de la atencion primaria”, Atencion Primaria,
N° 27 [en linea], http://www.elsevier.es/es/revistas/atencion-primaria-27/aproximacion-
cualitativa-las-actitudes-expectativas-los-medicos-11000091-originales-2001.

Carnicero, J. y D. Rojas (2010), “Lessons learned from implementation of information
technologies in Spain’s healthcare services”, Applied Clinical Informatics, vol. 1, N° 4.

Custodi, J. y C. Garcia (2002), “Los sistemas de informacion en el INSALUD”, Revista Calidad
Asistencia, vol. 17, N° 3 [en linea], http://www.elsevier.es/es/revistas/revista-calidad-
asistencial-256/los-sistemas-informacion-insalud-13032594-articulo-especial-2002.

Garcia, L. y otros (2008), “Influencia de la informatizacion de la atencion primaria en el
trabajo de los profesionales y en la salud de la poblacion”, Atencion Primaria,
vol. 40, supl. 1.

Gérvas, J. (2000), “Expectacion excesiva acerca de la pronta implantacion de la historia
clinica electrénica”, Sociedad Espanola de Médicos de Atencion Primaria (SEMERGEN)
len linea], http://equipocesca.org/new/wp-content/uploads/2009/04/expectacion-
excesiva-acerca-de-la-pronta-implantacion-de-la-historia-clinica-electronica. pdf.

Gérvas, J. y M. Pérez (2000), “La historia clinica electronica en atencion primaria. Fundamento
clinico, tedrico y practico”, Sociedad Espanola de Médicos de Atencion Primaria
(SEMERGEN) [en linea], http://www.equipocesca.org/wp-content/uploads/2009/04/
la-historia-clinica-electronica-en-atencion-primaria.pdf.

Martin, N. y J. Ceruelo (2012), “La gestion electronica de la farmacoterapia”, Manual de
salud electronica para directivos de servicios y sistemas de salud (IX Informe SEIS),
J. Carnicero y A. Fernandez (eds.), Comision Econémica para América Latina y el
Caribe (CEPAL)/Sociedad Espafola de Informdtica de la Salud (SEIS), enero [en
lineal, http://www.seis.es/documentos/informes/secciones/adjuntol/14_Sistemas_
de_informaci%C3%B3n_para_la_planificacion_y_control_de_gestion_en_los_
servicios_y_sistemas_de_salud.pdf.

Mitchell, E. y F. Sullivan (2001), “A descriptive feast but an evaluative famine: systematic
review of published articles on primary care computing during 1980-97”, British
Medical Journal, N° 322 [en linea], http://www.bmj.com/content/322/7281/279.full.

Navarro, V., A. Martin-Zurro y C. Violan (2009), Proyecto de investigacion: la atencion
primaria de salud en Espaiia y sus comunidades autonomas, SEMFYC Ediciones.

ONTSI (Observatorio Nacional para las Telecomunicaciones y la Sociedad de la Informacion),
Ministerio de Industria, Energia y Turismo (2012), “Las TIC en el Sistema Nacional
de Salud. El programa Sanidad en Linea: actualizacion de datos 20117, Madrid
len lineal, http://www.red.es/redes/sala-de-prensa/centro-de-documentacion?id_
doc=10222&quicktabs_3=2.

(2010), “Las TIC en el Sistema Nacional de Salud. El programa Sanidad en
Linea: actualizacion de datos enero 20107, Madrid [en linea], http://www.red.es/
publicaciones/articles/id/4519/informe-las-tic-el-sistema-nacional-salud-2010.html.
(2008), “Las TIC en el Sistema Nacional de Salud. El programa Sanidad en Linea”,
Madrid [en lineal, http://www.ontsi.red.es/ontsi/es/estudios-informes/las-tic-en-el-
sistema-nacional-de-salud.

= 296



Manual de salud electrénica para directivos de servicios y sistemas de salud Il

Rojas, D., R. Martinez e I. Elicegui (2012), “Infraestructura y requisitos bdsicos de los
sistemas de salud electronica”, Manual de salud electronica para directivos de
servicios y sistemas de salud (IX Informe SEIS), J. Carnicero y A. Fernandez (eds.),
Comision Economica para América Latina y el Caribe (CEPAL)/Sociedad Espanola
de Informatica de la Salud (SEIS), enero [en linea], http://www.seis.es/documentos/
informes/secciones/adjuntol/14_Sistemas_de_informaci%C3%B3n_para_la_
planificacion_y_control_de_gestion_en_los_servicios_y_sistemas_de_salud.pdf.

297 =






Capitulo XII

Salud movil en atencién primaria

Walter H. Curioso Vilchez

A. Resumen

En muchos paises del mundo se estan utilizando las tecnologias méviles
para transformar los sistemas de salud y fortalecer los sistemas de
informacién en esta area (Kaplan, 2006). En el nivel de atencién primaria
existen muchas oportunidades para aplicar las tecnologias méviles a
la salud publica. En este capitulo se presentan experiencias sobre su
utilizacion en la asistencia primaria.

El uso apropiado de las tecnologias moviles en la asistencia
primaria contribuye al mejoramiento de la salud al llevar asistencia
médica o consejeria de salud a poblaciones alejadas (como las de zonas
rurales), disminuir la brecha en el acceso a los servicios y recursos
humanos especializados, incrementar la efectividad de los programas
de salud publica e investigacion, promocionar la salud, prevenir
enfermedades (incluidos cambios de comportamiento), diagnosticar y
brindar soporte para el manejo de enfermedades infecciosas y cronicas
y, finalmente, aumentar la efectividad y calidad de los servicios de salud
a costo potencialmente bajo. Para maximizar el impacto y mantener la
sostenibilidad es importante desarrollar aplicaciones o servicios de salud
movil que se integren con plataformas de historia clinica informatizada
o registros médicos electronicos. Asimismo, es preciso que en todo
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disefio e implementacion de este tipo de tecnologias se consideren
cuidadosamente los aspectos de seguridad, privacidad y confidencialidad
de la informacion de los usuarios.

B. Introduccion

La tecnologia movil ha revolucionado muchos aspectos de la vida
moderna, y el area de la salud no es la excepcion. Desde hace algunos
afos aparecio un nuevo término en el campo de la salud publica, el
de la salud mévil (Anta, El-Wahab y Giuffrida, 2009), que se define
como la aplicacion de dispositivos moviles, como teléfonos méviles,
dispositivos de monitorizaciéon de pacientes, asistentes personales
digitales y otros aparatos inalimbricos a la practica médica y la
salud publica (OMS, 2011). Segtn un informe del Banco Mundial de
julio 2012, aproximadamente un 75% de la poblacion mundial tiene
acceso a un celular y se estima que existen mas de 6.000.000.000 de
celulares en el mundo, de los cuales 5.000.000.000 corresponden a
paises en desarrollo (Banco Mundial, 2012). El uso de los teléfonos
moéviles ha tenido un efecto considerable en los paises en desarrollo
debido a sus caracteristicas: portabilidad, ubicuidad, comunicacion
en tiempo real, y posibilidad de acceso a informacién y servicios
(VWC, 2009). Las personas usan sus celulares todos los dias, los
llevan a todas partes y los personalizan a su gusto, por lo que el
usuario mantiene una especie de relacion intima con un dispositivo
ubicuo (Klasnja y Pratt, 2012).

La asistencia primaria ofrece muchas oportunidades para la
aplicacion de las tecnologias méviles a la salud publica. Estas incluyen
el uso de mensajes de texto, video mensajes, llamadas de voz, servicios
basados en Internet mediante méviles y sensores conectados o integrados
a los moviles. En este capitulo se presentan experiencias relacionadas
con tecnologias moviles aplicadas a la asistencia primaria.

C. Aplicaciones en la atencion primaria de salud

Muchos paises en todo el mundo estan utilizando las tecnologias moviles en
salud para fortalecer los sistemas de informacion y transformar los sistemas
de salud (Kaplan, 2006). En este capitulo se utilizard la clasificacion de
aplicaciones de tecnologias moviles para la salud presentada en el informe
“New horizons for health through mobile technologies”, publicado por la
Organizacion Mundial de la Salud (OMS, 2011). Segtn dicha clasificacion,
estas aplicaciones, en particular en la asistencia primaria, corresponden a
cinco categorias, detalladas a continuacion.
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1. Comunicacién entre personas y servicios de salud

a) Centrales de llamadas telefonicas de ayuda o soporte en salud

Los profesionales de la salud, mediante servicios basados en
centrales de llamadas telefonicas de ayuda o soporte, pueden brindar
consejeria. En asistencia primaria, esta forma de comunicaciéon permite
prestar soporte y consejeria en temas como salud sexual y reproductiva,
enfermedades infecciosas (VIH/SIDA, por ejemplo), salud mental,
promocion de la salud, emergencias y desastres, entre otros.

En el informe “New horizons for health through mobile
technologies” se muestra que en mas del 40% de los paises miembros
de la Organizacion Mundial de la Salud se han establecido centrales de
llamadas de ayuda o soporte relacionadas con temas de salud (OMS,
2011). Dichas centrales funcionan en muchos casos las 24 horas del dia
y todos los dias de la semana. Su operacién y gestion pueden estar en
manos publicas o privadas, aunque la mayoria de estos servicios son
privados y a los clientes se les cobra por su uso; en general, los cobros
se hacen mediante convenios con las companias telefénicas operadoras.
En algunos paises, como Finlandia, dichas centrales estan vinculadas a
historias clinicas electronicas.

En Bangladesh, el Ministerio de Salud™ provee de teléfonos méviles
a todos los hospitales de distritos (64) y subdistritos (421). Los ndmeros de
estos teléfonos se publicitan en una Web central para toda la comunidad.
En cada hospital de distrito y subdistrito hay permanentemente un doctor
disponible para recibir llamadas de personas y pacientes y proveerles
consejeria médica.

En México, MedicallHome"', una iniciativa privada, ofrece acceso
a asesoria médica telefonica profesional por un costo fijo mensual. Con
solo llamar a MedicallHome, un médico general brinda orientacion,
apoyado por un sistema de protocolos médicos internacionales, las 24
horas del dia y todos los dias del ano. Ademas, se ofrecen consultas a
domicilio, incluidos servicio de ambulancias y una red de médicos que
cuenta con mds de 6.000 profesionales de todas las especialidades.

En el Peru, el Ministerio de Salud mantiene la linea Infosalud,
mediante la cual se presta orientacién y consejeria médica en temas
de salud e informacién institucional. El servicio cuenta con una linea
telefénica gratuita de alcance nacional (0800-10828), que atiende en

%0 \éase [en linea], http://www.mohfw.gov.bd/
181 Véase [en linea], http://www.medicallhome.com
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forma ininterrumpida los 365 dias del afio, y ofrece también consejeria
por Internet'>?,

2. Comunicacion entre servicios de salud y personas

a) Adherencia al tratamiento

Mediante mensajes de texto o de voz se puede recordar a los
pacientes la toma de medicinas y darles informacion relacionada con
su enfermedad. Este sistema de recordatorios se estd implementando
en todo el mundo para atender condiciones crénicas: asma, diabetes,
hipertension, enfermedad pulmonar obstructiva crénica, tuberculosis
y VIH/SIDA, entre otras (Riley y otros, 2011). En general, existen mas
programas recordatorios basados en mensajes de texto, debido a su
bajo costo y a lo sucinto del mensaje, sin necesidad de hablar. Sin
embargo, en paises como Butdn, Colombia, el Congo y Sierra Leona se
han implementado programas recordatorios basados en mensajes de voz
(OMS, 2011).

En el mismo informe se muestra que aproximadamente en un 35%
de los paises miembros de la OMS se han implementado iniciativas
encaminadas a mejorar la adherencia al tratamiento; destacan los paises
miembros del sudeste de Asia, un 50% de los cuales tiene en marcha este
tipo de servicios (OMS, 2011).

Hay pocos estudios rigurosos en los que se demuestre la efectividad
de este tipo de servicios moéviles para mejorar la adherencia al tratamiento
(Whitakker y otros, 2009).

El programa Txt2Quit" de Nueva Zelandia es un ejemplo de una
iniciativa a nivel nacional y ha sido replicado en otros paises (Rodgers
y otros, 2005; Free y otros, 2009). Este programa consiste en el envio de
mensajes de texto a usuarios que desean dejar de fumar. En promedio,
atrae a mas de 300 nuevos clientes por mes, y el servicio ha sido adoptado
en el Canada por una empresa de telefonia local (OMS, 2011).

En el Perd se implementé el programa Cell-POS de envio de
recordatorios personalizados para la toma de medicacion antirretroviral
e informacion educativa via servicio de mensajes cortos (SMS, por sus
siglas en inglés), a celulares de personas con VIH/SIDA en Lima. Los
topicos y contenidos de los mensajes de texto fueron determinados por
los pacientes en el marco de grupos focales (Curioso y otros, 2009).

52 \/éase [en linea], http://www.minsa.gob.pe/infosalud/default.asp.
83 \éase [en linea], http://www.quit.org.nz/txt2quit/.
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Un ejemplo de mensaje motivacional enviado via SMS para recordar
la toma de antirretroviral fue “Es la hora de tu vida”. El paciente podia
programar o cambiar la frecuencia de sus recordatorios. El programa
Cell-POS fue financiado por los Institutos Nacionales de Salud (NIH)
de los Estados Unidos, y liderado por la Universidad Peruana Cayetano
Heredia. Programas similares a Cell-POS han sido evaluados mediante
estudios aleatorios en Kenya y el Brasil (Lester y otros, 2009; Lester y
otros, 2010).

b) Recordatorios de citas

Estos mensajes, de texto o de voz, se envian a los pacientes para
recordarles una cita relacionada con la salud, como una consulta con un
médico u otro profesional de la salud, una vacunacion o una notificacion
de resultados de laboratorio (Chen y otros, 2011), y también para
programar una cita. Se ha informado de la existencia de estos programas
en paises desarrollados (Downer y otros, 2005; Downer y otros, 2006), y
en desarrollo, como Zimbabwe y el Perd (OMS, 2011).

En un estudio en la ciudad de San Pablo, Brasil, se mostré que la
tasa de citas perdidas del grupo de pacientes que recibié mensajes de
texto con recordatorios de citas en cuatro clinicas fue menor que la del
grupo que no recibié mensajes de texto (Da Costa y otros, 2010).

Otro estudio en una clinica oftalmologica inglesa arrojo similares
resultados y los autores concluyeron que los recordatorios de este tipo
son una estrategia costo-efectiva y deben ser incorporados como practica
rutinaria (Brannan y otros, 2011).

¢) Promocion de la salud y campanas de salud

El uso de mensajeria de texto via celulares tiene un costo reducido,
ha demostrado su efectividad (Cole-Lewis y Kershaw, 2010; Riley y otros,
2011), y puede utilizarse para motivar a los individuos y promover estilos
de vida saludable mediante programas y campanas de salud, incluido el
fomento de la actividad fisica (Fjeldsoe, Miller y Marshall, 2010).

En el Perd, el Ministerio de Salud lanz6 la campana Muévete Perd
Movil orientada a promover la actividad fisica via mensajes de texto entre
jovenes universitarios. Los contenidos fueron sugeridos sobre la base de
teorias relativas a cambio de comportamientos y su formato pasé por
un proceso de validacion en que fue sometido al juicio de expertos del
Ministerio de Salud y de usuarios finales (universitarios que participaron
en grupos focales). Los mensajes de texto fueron de tres tipos: mensajes
que apelaron a las actitudes, mensajes que apelaron a la percepcion de
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control/auto-eficacia y mensajes que apelaron al soporte social. Algunos
de los enviados durante la campana se muestran a continuacion:

* “Haz actividad fisica cada dia, renovaras tu estado de animo y te
sentirds content@”.

* “Recuerda ir en bicicleta, caminar y subir o bajar las escaleras.
Incluirlas en tu rutina diaria es facil”.

* “Con 30 minutos de actividad fisica diaria fortaleces tus huesos y
musculos, y te verds mejor*.

La primera campafia Muévete Perd Movil se extendié desde enero
a marzo de 2012 y estuvo dirigida a estudiantes universitarios de Lima y
Callao a quienes se les enviaron mds de 63.000 mensajes de texto.

3. Comunicacion entre profesionales de la salud

a) Telemedicina maovil

La telemedicina moévil puede ser definida como la comunicacion
o consulta entre profesionales de la salud acerca de pacientes mediante
el uso de un teléfono mévil y sus funcionalidades de voz, texto, datos,
imagenes o video (OMS, 2011). En asistencia primaria también puede
aplicarse en otras situaciones, como manejo de enfermedades crénicas
de pacientes que viven en casa.

En muchos paises en desarrollo, la falta de recursos humanos es una
barrera importante en el acceso de los pacientes a tratamiento o manejo
especializado. Las tecnologias moviles son una oportunidad de acortar
estas brechas al conectar a profesionales de la salud y pacientes con el
objetivo de mejorar la calidad de vida y reducir las referencias innecesarias.

En diversos estudios, como los realizados por Hsieh y otros en la
provincia china de Taiwan se ha evaluado la factibilidad de diagnosticar
a distancia lesiones de tejidos blandos mediante la cimara de un teléfono
movil (Hsieh y otros, 2004), o de transmitir imdgenes para el diagnostico
remoto de la tuberculosis (Zimic y otros, 2009). Segin Hsieh y sus
colaboradores, la tasa de precision en el diagndstico era de un 85%;
también sefalaron que el sistema se potenciaria si se acompafiara de
Internet 0 una comunicacion via telefonica.

Otros investigadores han evaluado la transmisién de imagenes via
teléfonos celulares usando el sistema de mensajerfa multimedia (MMS,
por sus siglas en inglés), (Chandhanayingyong, Tangtrakulwanich y
Kiriratnikom, 2007), e incluso teléfonos celulares inteligentes (Aziz y
Ziccardi, 2009), como iPhones (Dala-Ali, Lloyd y Al-Abed, 2011D).
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Las limitaciones a los sistemas de telemedicina méviles incluyen el
tamano de la pantalla del teléfono, la calidad de la imagen y la capacidad
de la conexion a la red para transmitir datos, especialmente videos (Hsieh
y otros, 2004).

4. Monitoreo de salud y vigilancia

a) Encuestas y vigilancia de eventos utilizando dispositivos moviles

Los sistemas de informacion en materia de salud son cada vez
mas sofisticados (como resultado de la recopilacion de datos basados
en computadoras y dispositivos moéviles, la agregacion y presentacion
de informes), y se estd ampliando su capacidad de monitorizacion en
tiempo real y de vigilancia prospectiva, eliminandose asi la necesidad
de realizar encuestas escritas y de mejorar la medicion de los servicios
de salud (Curioso, 2006; Bostoen y otros, 2007). Los avances en la
tecnologia mévil han permitido crear herramientas para la recoleccion
de datos, tales como la administracion de las encuestas de salud o la
monitorizacion de enfermedades y condiciones epidemioldgicas. Los
beneficios de la recoleccion electronica de datos (en comparacion con
la recogida en papel), incluyen mayor precision, reduccion de tiempos
y costos y mejora de la calidad de los datos (Anantraman y otros, 2002;
Bernabé-Ortiz y otros, 2008).

El uso de dispositivos moviles para recolectar datos remotamente
es uno de los mas populares en lo relativo a salud movil (VWC, 2009).
Tradicionalmente se han utilizado, dispositivos tipo asistente personal
digital (PDA, por sus siglas en inglés), para recolectar datos de pacientes
en el terreno con respecto a diversas condiciones, como tuberculosis
(Blaya y Fraser, 2000), conductas sexuales de la poblacion en general
(Bernabé-Ortiz y otros, 2008), y conductas sexuales de personas con
VIH/SIDA (Curioso y otros, 2008). Posteriormente, se ha informado
del uso de celulares para recoger datos en forma remota mediante
la tecnologia de respuesta de voz interactiva (IVR, por las siglas en
inglés de interactive voice response). Por ejemplo, Cell-PREVEN, un
sistema interactivo computarizado que utiliza teléfonos celulares e
Internet, se implementé para recolectar en tiempo real informacion y
transmision de eventos adversos relacionados con la administracion de
metronidazol como tratamiento presuntivo para la vaginosis en mujeres
trabajadoras sexuales (Curioso y otros, 2005). Este sistema demostréd
que los teléfonos celulares son medios viables para la recoleccion y
notificacion de datos en tiempo real, lo que permite aplicar sistemas de
vigilancia epidemiolégica incluso en comunidades remotas de paises en
desarrollo, incluido el Perd (Curioso y otros, 2005).
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En un estudio realizado por Patnaik, Brunskill y Thies se comparaban
las funciones ofrecidas por las tecnologias moéviles (voz, SMS y formato
electronico), para determinar cudl producia la menor cantidad de
errores durante el proceso de recoleccion de datos. Se concluyo que el
método de voz tenia la menor tasa de errores, seguido de los formularios
electronicos y el SMS (Patnaik, Brunskill y Thies, 2009). Sin embargo,
se necesita investigar para identificar los métodos mas eficaces para
recopilar datos mediante dispositivos méviles y los beneficios para la
salud que estos puedan generar.

En el Centro Latinoamericano de Perinatologia, Salud de la Mujer y
Reproductiva (CLAP/SMR-OPS/OMS), se ha desarrollado una aplicacion
para moviles basada en el Formulario Comunitario para la atencion del
parto domiciliario del Sistema Informatico Perinatal (formulario basado
principalmente en imagenes).

El formulario se despliega en la pantalla del equipo moévil y la
informacion es ingresada de modo tactil por trabajadores de la salud en
comunidades alejadas. Los datos se almacenan y envian por Internet o
banda celular al hospital de referencia, desde donde se podri orientar al
personal comunitario mediante mensajes de texto u organizar traslados
oportunos al hospital o al Hogar Materno. En el hospital la informacion
puede ser consolidada y analizada con el fin de conocer y priorizar
los problemas de la atenciéon materna y perinatal en las comunidades,
facilitando de este modo la toma de decisiones y la promocion de
procesos locales de diagndstico y accion comunitaria.

b) Monitoreo de pacientes

En el contexto de la salud movil, la monitorizacion de pacientes se
define como el uso de la tecnologia para manejar, monitorizar y tratar
la condicion de un paciente (diabético o hipertenso, por ejemplo), a
distancia (OMS, 2011). Frecuentemente se usan sensores remotos
instalados en los hogares o cimaras conectadas a dispositivos méviles
para facilitar la transmisiéon de datos a un proveedor de salud en
asistencia primaria. De esta forma, mediante sensores se puede medir
y monitorear remotamente presion arterial, peso, glucosa en la sangre
y actividad eléctrica del corazon, entre otros parametros. Esta estrategia
permite reducir la necesidad de visitas al centro de asistencia primaria.
Se informa de este tipo de iniciativas con mayor frecuencia en Europa
(OMS, 201D).

En algunos hospitales del mundo se han utilizado sistemas de
identificacion por radiofrecuencia (RFID, por las siglas en inglés de
radio frequency identification), que permiten almacenar y recuperar
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datos remotamente (Wang y otros, 2006). Una de las modalidades mas
comunes es la de proveer a los pacientes brazaletes que contienen
etiquetas RFID. Estas etiquetas pueden almacenar informacion adicional
y monitorizar otros componentes como identificacion del paciente,
admision, transferencia, altas, administracion de drogas, localizacion
fisica del paciente (potencialmente util en asistencia primaria). Una
encuesta realizada al publico en general en los Estados Unidos mostro
que existia interés en estos dispositivos RFID para monitorizar aspectos
de la salud como pulso o presion arterial (Katz y Rice, 2009).

Una de las tendencias mas recientes en Europa se relaciona con los
sistemas de salud personales, que proveen cuidados personalizados via
dispositivos usables, portitiles o implantables con el objetivo de emitir
un diagnostico temprano o manejar condiciones remotamente (OMS,
2011, Riva y otros, 2011).

5. Acceso a informacion

Existen ejemplos de servicios que proveen acceso a informacion,
incluidas publicaciones relacionadas con las ciencias de la salud y acceso
inmediato a bases de datos mediante dispositivos moviles.

Txt2MEDLINE es un método alternativo para la busqueda en
MEDLINE/PubMed mediante consulta por mensaje de texto desde
dispositivos méviles (Fontelo y otros, 2006). El usuario envia una
consulta abreviada por SMS y obtiene mensajes cortos con resimenes
de articulos disponibles en MEDLINE/PubMed. Txt2MEDLINE ha sido
probado en paises en desarrollo, como Botswana (Armstrong y otros,
2012). Este tipo de recursos puede proporcionar un modelo de acceso
a informacion cientifica a los trabajadores de la salud via mensajes de
texto con informacion clave a celulares alli donde el acceso a Internet
es limitado.

D. WawaRed: vinculando la telefonia moévil con historias
clinicas informatizadas en el Peru, a través
de mensajes de texto

WawaRed™ es un sistema que consta de dos componentes centrales:
una historia clinica electronica prenatal, por una parte, y un servicio de
telefonia movil via mensajes de texto (SMS) y una central automadtica de
respuesta de voz interactiva, por otra (Pérez-Lu y otros, 2012).

%+ \/éase [en linea], www.wawared.org.
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El sistema WawaRed es liderado por la Universidad Peruana Cayetano
Heredia y su financiamiento proviene del programa Mobile Citizen del
Banco Interamericano de Desarrollo (BID). Ademds cuenta con el apoyo
del Fondo de las Naciones Unidas para la Infancia (UNICEF), la Direccion
Regional de Salud del Callao (DIRESA), el Gobierno Regional del Callao
y la Telefénica del Pert (véase el diagrama XII.1).

- Diagrama XII.1 -
Sistema WawaRed con sus dos componentes centrales

——

Mensajes de texto personalizados = - a

Plataforma
SMS

Central de respuesta

— Base de de voz interactiva
—— datos segura
N — ‘ )
A | | 4
b
I 2

Historia clinica
Portal WawaRed electrénica

Fuente: Elaboracién propia.

La historia clinica electronica prenatal captura los datos de la
gestante desde que inicia sus controles prenatales. Esta informacion es
ingresada por las obstetras o el personal de salud que atiende a las
pacientes por primera vez y se almacena en una base de datos segura. El
sistema genera los reportes automaticos que necesitan los profesionales
de salud y permiten una toma de decisiones oportuna.

Sobre la base de los datos ingresados en la historia clinica electronica
perinatal, el sistema emite mensajes de texto (SMS) personalizados para
las gestantes. De este modo, la base de datos generada por la historia
clinica electronica perinatal almacena una serie de informaciones, como
la edad gestacional y los diagndsticos de la paciente.
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La personalizacion de los mensajes esta relacionada con la edad
gestacional, las posibles patologias de la gestante y la fecha de su proxima
cita. Para esto se tiene una lista de mensajes generales especialmente
diseniados para una edad gestacional especifica. Por ejemplo, una
gestante con 12 semanas de gestacion recibira diferentes mensajes que
otra con 36 semanas de gestacion.

También se han creado mensajes dirigidos a patologias especificas
y que han sido cuidadosamente validados mediante metodologias
cualitativas (Busse y Curioso, 2011). Por ejemplo, una gestante con
anemia y una con hipertension arterial recibiran mensajes distintos.

Las patologias para las cuales se han creado mensajes especificos
son las siguientes: hiperémesis gravidica, sobrepeso, desnutricion,
anemia, hipertension arterial, diabetes mellitus, infeccion urinaria, sifilis,
portadora de VIH, fiebre, tuberculosis y consumidora de tabaco, alcohol
o drogas.

Los mensajes enviados por el Sistema WawaRed son de tres tipos:

* Mensajes generales sobre el cuidado materno-infantil (les llegan
a todas las gestantes y dependen de la edad gestacional).

* Mensajes especificos en relacion con las patologias que
presenten las gestantes (personalizados de acuerdo con perfiles
y patologias).

* Recordatorios de citas (todos los lunes y el dia anterior a la cita
se les envia la fecha y hora de su cita en el centro de salud).

En el cuadro XII.1 se presentan ejemplos de los mensajes enviados
a las gestantes (hay que recordar que los mensajes no deben pasar de
140 caracteres ni contener acentos y letras ).

El contenido de todos los mensajes ha sido validado mediante
grupos focales (Busse y Curioso, 2011), y entrevistas en profundidad
con las gestantes y el personal de salud de los centros médicos y de
la Direccion Regional de Salud del Callao (DIRESA Callao). También

- Cuadro XII.1 -
Ejemplos de mensajes de texto en el Sistema WawaRed

General Es mejor tomar tus vitaminas con limonada o jugo de naranja, o algin
otro citrico. Un mensaje de WawaRed

Especifico Si se le hinchan los pies, las manos y la cara, debe acudir a su centro
de salud o a emergencia del hospital més cercano

Cita Ven a tu control, quiza te puedas cansar, pero es lo mejor para tu
bebé. Un mensaje de WawaRed

Fuente: Elaboracion propia.
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se valido la redaccion de los mensajes con las gestantes. Todos los
mensajes estin en un cuadro en la base de datos y son enviados de
manera automatizada a las gestantes como mensajes de comunicacion
unidireccional mediante un agregador de SMS.

Por ultimo, el sistema WawaRed incluye un componente de
respuesta de voz interactiva (IVR), implementado como una estrategia
para mejorar la comunicacion y brindar mas informacion a la gestante y
con mayor rapidez. Se trata de un componente de apoyo independiente,
gestionado por un tercero (Telefénica del Perd). Ademas, este servicio
se puede aplicar y utilizar agilmente, sin que se requieran plataformas
de comunicacion especializadas, tales como Internet, que pueden no
estar disponibles para las pacientes de bajos ingresos. Se basa en una
central telefénica automatizada, a la que la gestante puede llamar de
manera gratuita para obtener informacion, fundamentalmente sobre los
principales signos de alarma en la gestacion y lo que se debe hacer al
respecto. Una de las razones por las que se agregd este componente
al sistema fue el deseo expresado por las mujeres pertenecientes a la
comunidad de poder llamar a una central telefénica y obtener informacion
adicional de salud. Mediante este componente las pacientes que llaman
reciben un mensaje previamente grabado al utilizar el teclado de marcado
por tonos de su teléfono. Las opciones del menu de respuesta de voz
interactiva son:

* Informacién ante pérdida de liquido o sangrado por la vagina.

¢ Informacién ante dolor de cabeza, hinchazoén, zumbido o vision
borrosa.

¢ Informacion ante molestias al orinar, fiebre o escalofrios.

* Informacion si la persona considera que es victima de violencia.
* Informacion importante para el embarazo.

* Informacién de preparacion antes del parto.

* Informacion sobre el sistema y exoneracion de responsabilidades.

E. Conclusion

El uso apropiado de las tecnologias moviles en asistencia primaria
contribuye al mejoramiento de la salud al llevar asistencia médica o
consejeria de salud a poblaciones alejadas (como zonas rurales),
disminuye la brecha de acceso a los servicios y recursos humanos
especializados, eleva la efectividad de los programas de salud publica
e investigacion, promueve la salud, previene enfermedades (incluidos
cambios de comportamiento), diagnostica y brinda soporte para el

= 310



Manual de salud electrénica para directivos de servicios y sistemas de salud Il

manejo de enfermedades infecciosas y cronicas y aumenta la efectividad
y calidad de los servicios de salud a un costo potencialmente bajo.

Debido a la notable penetracion de los dispositivos moviles en el
mundo y las multiples aplicaciones en asistencia primaria, la salud maévil
ofrece una gran oportunidad para fortalecer los sistemas de informacion
y transformar los sistemas de salud. En este capitulo se ha presentado
una serie de aplicaciones y recursos tecnolégicos basados en dispositivos
de tecnologias méviles que se estan utilizando en asistencia primaria en
todo el mundo.

Para maximizar el impacto y mantener la sostenibilidad es
importante desarrollar aplicaciones o servicios de salud movil que
se integren a plataformas de historia clinica electrénica o a registros
médicos electronicos, como en el caso de WawaRed. En general, un
programa efectivo de salud movil debe estar integrado al sistema de salud.
Asimismo, es necesario precisar que en toda iniciativa e implementaciéon
de este tipo de tecnologias se debe considerar cuidadosamente los
aspectos de seguridad, privacidad y confidencialidad de la informacion
de los usuarios (Curioso, 20006; Patrick y otros, 2008).

Actualmente, el acceso a la informacién en asistencia primaria o
el intercambio de datos entre los proveedores de atencion de salud
muchas veces se ven obstaculizados por la falta de interoperabilidad de
los diferentes sistemas de informacion, por lo que es importante que los
sistemas interoperen y que se adopten estindares comunes de datos y
de intercambio de informacion (Derenzi y otros, 2011).

Finalmente, la colaboracion Sur-Sur entre paises es un mecanismo
de gran relevancia para intercambiar experiencias y aplicaciones
en salud movil (Curioso y Mechael, 2010). Cabe recordar que no es
posible darse el lujo de reinventar la rueda. Existen muchas aplicaciones
disponibles y efectivas, asi como comunidades dedicadas a compartir
recursos en salud mévil. Ademds, se cuenta con talleres y conferencias
dedicados al tema de la salud mévil, como el Simposio Internacional
sobre la Estrategia de Salud Mévil para América Latina, organizado por la
Universidad Peruana Cayetano Heredia, y el Programa QUIPU (Curioso
y otros/Red QUIPU, 2010), al igual que programas universitarios de
capacitacion que ofrecen habilidades y conocimientos en materia de
salud moévil (Blas y otros, 2011).

311 =



Capitulo XII  Salud maévil en atencién primaria CEPAL

Bibliografia

Anantraman, V. y otros (2002), “Open source handheld-based EMR for paramedics working
in rural areas”, AMIA Annual Symposium Proceedings, Washington, D.C., American
Medical Informatics Association (AMIA).

Anta, R., S. El-Wahab y A. Giuffrida (2009), “Mobile health: the potential of mobile telephony
to bring health care to the majority”, Banco Interamericano de Desarrollo (BID) [en
linea], http://bit.ly/mhealth-anta.

Armstrong, K. y otros (2012), “Evaluation of txt2MEDLINE and development of short
messaging service-optimized, clinical practice guidelines in Botswana”, Telemedicine
Journal and e-Health, vol. 18, N° 1.

Aziz, S. R. y V. B. Ziccardi (2009), “Telemedicine using smartphones for oral and maxillofacial
surgery consultation, communication, and treatment planning”, Journal of Oral and
Maxillofacial Surgery, vol. 67, N° 11.

Banco Mundial (2012), Information and Communications for Development 2012:
Maximizing Mobile, Washington, D. C. [en linea], http://publications.worldbank.org/
index.php?main_page=product_info&products_id=24288.

Bernabé-Ortiz, A. y otros (2008), “Handheld computers for self-administered sensitive data
collection: a comparative study in Peru”, BMC Medical Informatics and Decision
Making, vol. 8, N° 11.

Blas, M. M. y otros (2011), “Training the biomedical informatics workforce in Latin America:
results of a needs assessment”, BMJ Open, vol. 1, N° 2.

Blaya, J. y H. S. F. Fraser (2006), “Development, implementation and preliminary study
of a PDA-based tuberculosis result collection system”, AMIA Annual Symposium
Proceedings, Washington, D. C., American Medical Informatics Association (AMIA).

Bostoen, K. y otros (2007), “Methods for health surveys in difficult settings: charting
progress, moving forward”, Emerging Themes in Epidemiology, vol. 4, N° 13.

Brannan, S. y otros (2011), “The effect of short messaging service text on non-attendance in
a general ophthalmology clinic”, Scottish Medical Journal, vol. 56, N° 3.

Busse, P. y W. H. Curioso (2011), “Disefio de mensajes de texto (SMS) para motivar a
madres gestantes a que acudan a su centro de salud en una zona urbano-marginal
del Perd” [en linea], http://bit.ly/smsgestacion.

Chandhanayingyong, C., B. Tangtrakulwanich y T. Kiriratnikom (2007), “Teleconsultation
for emergency orthopaedic patients using the multimedia messaging service via
mobile phones”, Journal of Telemedicine and Telecare, vol.13, N° 4.

Chen, T.C. y otros (2011), “Computer laboratory notification system via short message
service to reduce health care delays in management of tuberculosis in Taiwan”,

American Journal of Infection Control, vol. 39, N° 5.

Cole-Lewis, H. y T. Kershaw (2010), “Text messaging as a tool for behavior change in
disease prevention and management”, Epidemiology Review, vol. 32, N° 1.

Curioso, W. H. (2006), “New technologies and public health in developing countries: the
cell PREVEN Project”, The Internet and Health Care: Theory, Research and Practice,
M. Murero y R. Rice (eds.), Mahwah, Nueva Jersey, Lawrence Erlbaum Associates.

Curioso, W. H. y P. N. Mechael (2010), “Enhancing ‘M-Health’ with South-to-South
collaborations”, Health Affairs, vol. 29, N° 2.

Curioso, W. H. y otros (2009), “It’s time for your life: how should we remind patients to
take medicines using short text messages?”, AMIA Annual Symposium Proceedings,
Washington, D. C., American Medical Informatics Association (AMIA).

= 312



Manual de salud electrénica para directivos de servicios y sistemas de salud Il

(2008), “Usability evaluation of personal digital assistants (PDAs) to support HIV
treatment adherence and safer sex behavior in Peru”, AMIA Annual Symposium
Proceedings, Washington, D. C., American Medical Informatics Association (AMIA).

(2005), “Design and implementation of Cell-PREVEN: a real-time surveillance system
for adverse events using cell phones in Peru”, AMIA Annual Symposium Proceedings,
Washington, D. C., American Medical Informatics Association (AMIA).

Curioso, W. H. y otros/Red QUIPU (2010), “Reforzando las capacidades en investigacion
en informdtica para la salud global en la Region Andina a través de la colaboracion
internacional”, Revista Perii Med Exp Salud Priblica, vol. 27, N° 3.

Da Costa, T. M. y otros (2010), “The impact of short message service text messages sent as
appointment reminders to patients’ cell phones at outpatient clinics in Sao Paulo”,
International Journal of Medical Informatics, vol. 79, N° 1.

Dala-Ali, B. M., M. A. Lloyd e Y. Al-Abed (2011), “The uses of the iPhone for surgeons”,
Surgeon, vol. 9, N° 1.

Derenzi, B. y otros (2011), “Mobile phone tools for field-based health care workers in low-
income countries”, Mount Sinai Journal of Medicine, vol. 78, N° 3.

Downer, S. R. y otros (2006), “SMS text messaging improves outpatient attendance”,
Australian Health Review, Vol. 30, N° 3.

(2005), “Use of SMS text messaging to improve outpatient attendance”, Medical
Journal of Australia, vol. 183, N° 7.

Fjeldsoe, B., Y. Miller y A. Marshall (2010), “MobileMums: a randomized controlled trial
of an SMS-based physical activity intervention”, Annals of Behavioral Medicine,
vol. 39, N° 2.

Fontelo, P. y otros (2000), “Ixt2MEDLINE: text-messaging access to MEDLINE/PubMed”,
AMIA Annual Symposium Proceedings, Washington, D. C., American Medical
Informatics Association (AMIA).

Free, C. y otros (2009), “Txt2stop: a pilot randomised controlled trial of mobile phone based
smoking cessation support”, Tobacco Control, Vol. 18, N° 2.

Hsieh, C. H. y otros (2004), “Teleconsultation with the mobile camera-phone in digital soft-
tissue injury: a feasibility study”, Plastic and Reconstructive Surgery, vol. 114, N° 7.

Kaplan, W. A. (2006), “Can the ubiquitous power of mobile phones be used to improve
health outcomes in developing countries?”, Global Health, vol. 2, N° 9.

Katz, J. E. y R. E. Rice (2009), “Public views of mobile medical devices and services: a
US national survey of consumer sentiments towards RFID healthcare technology”,
International Journal of Medical Informatics, vol. 78, N° 2.

Klasnja, P. y W. Pratt (2012), “Healthcare in the pocket: mapping the space of mobile-phone
health interventions”, Journal of Biomedical Informatics, vol. 45, N° 1.

Lester, R. T. y otros (2010), “Effects of a mobile phone short message service on
antiretroviral treatment adherence in Kenya (WelTel Kenyal): a randomised trial”,
The Lancet, vol. 376, N° 9755.

(2009), “The HAART cell phone adherence trial (WelTel Kenyal): a randomized
controlled trial protocol”, Trials, vol. 10, N° 1.

OMS (Organizacion Mundial de la Salud) (2011), “New horizons for health through mobile
technologies”, Global Observatory for eHealth Series, vol. 3, Ginebra [en linea], http://
www.who.int/goe/publications/goe_mhealth_web.pdf.

Patnaik, S., E. Brunskill y W. Thies (2009), “Evaluating the accuracy of data collection
on mobile phones: a study of forms, SMS, and voice” [en lineal, http://research.
microsoft.com/apps/pubs/default.aspx?id=137974.

313 =



Capitulo XII  Salud maévil en atencién primaria CEPAL

Patrick K. y otros (2008), “Health and the mobile phone”, American Journal of Preventive
Medicine, vol. 35, N° 2.

Pérez-Lu, J. E., W. H. Curioso y P. J. Garcia (2012), “Evaluacioén de un sistema de historias
clinicas electronicas para la atencién prenatal en establecimientos de salud del
distrito de Ventanilla, Callao, Perd”, documento presentado en el IX Congreso
Regional de Informacion en Ciencias de la Salud (CRICS9), Washington, D. C., 22 al
24 de octubre.

Pérez-Lu, J. E. y otros (2012), “WawaRed: evaluacion del impacto de los efectos de las
tecnologias de informacion y comunicacion sobre la salud materna y neonatal:
protocolo de un ensayo clinico aleatorizado”, documento presentado en el IX
Congreso Regional de Informacién en Ciencias de la Salud (CRICS9), Washington,
D. C., 22 al 24 de octubre.

Riley, W. T. y otros (2011), “Health behavior models in the age of mobile interventions: are
our theories up to the task?”, Translational Bebavioral Medicine, vol. 1, N° 1.

Riva, G. y otros (2011), “Personal health systems for mental health: the European projects”,
Studies in Health Technology and Informatics, N° 163.

Rodgers, A. y otros (2005), “Do u smoke after txt? Results of a randomised trial of smoking
cessation using mobile phone text messaging”, 7obacco Control, Vol. 14 N° 4.

VWC (Vital Wave Consulting) (2009), mHealth for Development: The Opportunity of Mobile
Technology for Healthcare in the Developing World.

Wang, S. W. y otros (2000), “RFID application in hospitals: a case study on a demonstration
RFID project in a Taiwan Hospital”, Proceedings of the 39th Hawaii International
Conference on System Sciences len linea), http://cmapspublic3.ihmc.us/
rid=1H2WZ4QQ8-1BG072W-DZ0/RFID_Taiwanexperience.pdf.

Whittaker, R. y otros (2009), “Mobile phone-based interventions for smoking cessation”,
Cochrane Database of Systematic Reviews, N° 4, 7 de octubre.

Zimic, M. y otros (2009), “Can the power of mobile phones be used to improve tuberculosis
diagnosis in developing countries?”, Transactions of the Royal Society of Tropical
Medicine and Hygiene, vol. 103, N° 6.

314



Reflexiones finales

Perspectivas y buenas practicas

David Rojas de la Escalera
Javier Carnicero Giménez de Azcdrate
Andrés Ferndndez Cellier

Los objetivos del primer volumen de este Manual de Salud Electronica
para Directivos eran “contribuir a clarificar conceptos, precisar
funcionalidades y aplicaciones, identificar beneficios y alertar sobre
riesgos y dificultades que sirvan de orientacion para directivos de servicios
y sistemas de salud, y otros tomadores de decisiones que intervienen en
la formulacion de politicas y estrategias publicas en salud [...] colaborar
para que la estrategia de Salud-e forme parte de la estrategia general
de salud” (Carnicero y Fernidndez, 2012). Con este fin se establecieron
ciertos conceptos fundamentales:

* El potencial estratégico de la salud-e, entendida como la
aplicacion de las tecnologias de la informacion y de las
comunicaciones (TIC) a la atencion de salud, tanto en los
procesos clinicos como en los de gestion y de salud publica,
para la mejora de la calidad, eficacia, eficiencia y efectividad
del desempeno de estas organizaciones.

* La necesidad de que los equipos de alta direccion de los
servicios y sistemas de salud se comprometan con el desarrollo
de la salud-e, asumiendo esta funcién como lo que es: una mas
de las que les competen.

* El imprescindible compromiso de los usuarios finales en el
diseno, implantacion y evolucién de los sistemas de salud-e, de
modo que el resultado se ajuste a las necesidades existentes.
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* La necesidad de compartir informacién, tanto dentro de un
mismo servicio de salud como entre diferentes organizaciones,
con el consiguiente requisito de asegurar la interoperabilidad de
los sistemas TIC.

* La importancia de los sistemas de informacion clinica, que
trascienden el ambito puramente asistencial para participar
activamente en las labores de planificacion estratégica, gestion,
investigacion y docencia.

Estas ideas se reforzaban a lo largo de los diferentes capitulos, a
la vez que se exponian las principales caracteristicas de los sistemas
de informacion, como la historia clinica electrénica, el sistema de
informacion del hospital, la gestion de peticion y consulta de resultados de
procedimientos diagndsticos, los sistemas departamentales (laboratorios,
imagen médica y patologia), y la gestiéon de la farmacoterapia. Sobre
estos sistemas se articulaban otras aplicaciones, como la telemedicina,
en la que destacaba la telerradiologia, y otras funciones, entre las que
se contaban las de salud publica, salud laboral, planificacion y gestion
de los servicios de salud, educacion a distancia o intercambio de datos
a escala nacional e internacional. Se trataban, ademas, diversos aspectos
cruciales de naturaleza transversal con respecto a los anteriores: la
interoperabilidad de los sistemas, la seguridad y confidencialidad de
la informacion, la gestion de proyectos de salud-e, y la infraestructura
TIC (hardware, software y comunicaciones), que debe dar soporte a
todos estos procesos. El estudio se completaba con la exposicion de un
caso de uso, el proyecto corporativo de historia clinica electronica de la
Comunidad Foral de Navarra, en Espana.

En este segundo volumen el principal tema que se aborda es la
aplicacion de la salud-e a la atencion primaria, complementando asi las
ideas expuestas en el primero. No obstante, y al igual que en el caso de
aquella primera entrega, una parte importante de los contenidos es de
aplicacion practicamente general. La tradicional division entre niveles
asistenciales contribuye a que sean concebidos como compartimentos
estancos, pero la aplicacion de las TIC al sistema de salud contribuye a
paliar este problema. De hecho, un sistema de salud no estd compuesto
solo de hospitales, ni siquiera del conjunto de hospitales y centros de
asistencia primaria. A estos hay que anadir los servicios de planificacion
y gestion, de salud publica y de salud laboral, entre otros. Lo mismo
sucede con los profesionales, puesto que la plantilla de un servicio de
salud no incluye unicamente perfiles clinicos, sino también técnicos,
administrativos y gestores. Es mds, también hay que considerar
actores externos, como proveedores u otros organismos publicos y
privados, porque en mayor o menor medida participan igualmente en
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la actividad del servicio de salud. Por ultimo, es preciso agregar la
pieza mas importante del sistema, el paciente, cuya participacion en
su propio cuidado debe ir asumiendo un cardcter mas activo en los
proximos afos, en primer lugar, como consecuencia del ejercicio de su
autonomia y, en segundo lugar, para contribuir a la calidad, eficiencia
y sostenibilidad del propio sistema de salud.

Todo lo anterior se refleja en algunos de los conceptos estudiados
en esta nueva entrega, en la que, después de revisar lo ocurrido a partir
la declaracion de Alma-Ata, se analizan algunos errores frecuentes de los
equipos de direccién y se proponen algunas medidas para evitarlos o,
por lo menos, aminorar sus consecuencias.

A continuacién se analizan los progresos, y también los desafios,
que debe afrontar la atencion primaria en América Latina y en Espana,
relacionados todos ellos con la accesibilidad, equidad, cambios
demograficos, en el perfil epidemioldgico y sociales, sin olvidar las
enormes dificultades econdémicas. Las TIC pueden ayudar a los sistemas
de salud a hacer frente a estos desafios porque permiten mejorar la
accesibilidad y la continuidad asistencial, y pueden apoyar la toma de
decisiones clinicas y de planificacion y gestion. También contribuyen a
facilitar la formacion a distancia de profesionales. Todo ello contribuye
a la eficacia, eficiencia y calidad. Sin embargo, para tener éxito en la
tarea hay que considerar algunos de los aspectos tratados, tanto en
el volumen anterior como en este: la necesidad de una estrategia TIC
vinculada a la estrategia de salud, la gestion profesional de la funcion
TIC, la arquitectura necesaria para la gestion intensiva de informacion
de los sistemas de salud, y las adecuadas politicas y gestion de seguridad
de la informacion y de las infraestructuras.

A. Perspectivas

Una estrategia general de salud debe contemplar ciertos elementos clave,
comenzando por los cambios sociales, economicos y demograficos, tanto
en curso como previstos. Una planificacion que no tenga en cuenta estos
factores puede llevar a la toma de decisiones que no sean sostenibles en
el futuro, como sucede en la actualidad con motivo de la crisis econémica.
Las restricciones presupuestarias subsiguientes han obligado a los servicios
de salud a reducir sus inversiones en recursos humanos y estructurales, y
a los gobiernos, a revisar las politicas de financiacion del sistema de salud.

En el caso de Espana, donde se observa un cambio en la tendencia
del gasto sanitario, hasta ahora creciente, se ha reducido la contratacion
de personal y se han paralizado los trabajos de construccion o de puesta
en funcionamiento de algunos hospitales e instalaciones de servicios de
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salud. Aunque es dificil negar que estos recortes presupuestarios sean
necesarios —o mejor dicho, inevitables—, debe defenderse una aplicacion
y distribucion razonables de los mismos y, sobre todo, la idea de que los
actuales sistemas de salud pueden necesitar algo mas que estos recortes.
En concreto, requieren profundas reformas que marquen el camino que
se habra de seguir durante las proximas décadas.

En esta situacion, es preciso reconocer y gestionar apropiadamente
el potencial de las TIC como elemento de apoyo para la transformacion
de los sistemas y servicios de salud. Una gran dificultad en este sentido
se relaciona con el caracter relativamente reciente de la aparicion de las
TIC y, en especial, con su explosivo progreso en los Ultimos anos. Los
organismos de salud no pueden mantener esta velocidad de manera
indefinida, por varias razones:

* La inversion en proyectos e infraestructuras necesaria para
incorporar la funcion TIC. La inversion no cubre solo la
ejecucion de proyectos, sino también una infraestructura de
bhardware, software y comunicaciones, mas el mantenimiento y
mejoramiento tanto de los sistemas resultantes de los proyectos
como de dicha infraestructura de base. Asimismo, es necesario
contar con profesionales especializados para la gestion diaria de
la funcion TIC, que en los sistemas de salud tiene peculiaridades
analizadas en estos dos volumenes.

* La falta de una evaluacion sistematica y sistematizada del valor
anadido que aportan los sistemas de salud-e. Los profesionales
clinicos estan acostumbrados a los avances tecnoldgicos, la
mdxima expresion de los cuales son la tecnologia electromédica
y los nuevos medicamentos, pero los beneficios de las TIC
tienen un cardcter mas intangible o, mejor dicho, menos visible,
lo que puede hacer que salgan perdiendo en esta inevitable
comparaciéon. Un conocimiento preciso de la verdadera
naturaleza y las posibilidades reales de las TIC y una evaluacion
de su aportacion, son las mejores formas de evitar este tipo de
situaciones.

e La irrupcion de las TIC en servicios de salud en los que un
porcentaje significativo de los profesionales no pertenecia
a la llamada “generacion digital”. El relevo generacional ira
contribuyendo progresivamente a la eliminacion de esta barrera,
pero esto no debe impedir que hasta entonces las instituciones
promuevan medidas de apoyo a estos profesionales, como
formacion especifica o una tutela adecuada para el uso de
sistemas TIC.
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Paralelamente, cabe recordar que ya hay un camino recorrido
en el que se han obtenido algunos resultados muy positivos. A los
sistemas de informacion e infraestructuras ya existentes hay que anadir
la experiencia acumulada y las ensefianzas extraidas tanto de los
éxitos como de los fracasos. Es imprescindible que los profesionales
e instituciones compartan este conocimiento y, de este modo, asuman
buenas practicas de accion y eviten errores ya cometidos, tanto
propios como ajenos. En este sentido, es un signo esperanzador que la
colaboracion internacional se haya incrementado durante los dltimos
anos, como lo demuestra el trabajo conjunto emprendido por dos
instituciones como la CEPAL y la Sociedad Espafiola de Informatica de
la Salud (SEIS).

Otro hecho muy favorecedor, aunque ya al margen de los esfuerzos
de los servicios de salud, es la adopcion masiva del uso de las TIC
como parte del estilo de vida de los ciudadanos y, por lo tanto, de los
pacientes. Este fendmeno sera especialmente importante para el fomento
del autocuidado, area en la que la denominada “salud mévil” ya empieza
a hacer sus aportaciones. Sin embargo, esto debe venir precedido de un
cambio cultural de los profesionales clinicos, cuya tradicional actitud
hacia el paciente ha tendido al paternalismo.

B. Algunas buenas practicas

De todo lo expuesto en los diferentes capitulos de este segundo volumen
interesa destacar algunos principios basicos de accion:

* Una estrategia TIC integrada, cuyos objetivos especificos se basen
en los propios de la estrategia general de salud y ayuden a su
cumplimiento. Por ejemplo, el objetivo de mejorar la seguridad
del paciente puede estar acompafiado de un proyecto de receta
electronica o de seguridad transfusional.

* Una gestion rigurosamente profesional de la funcion TIC, lo
que supone la asignacion de recursos humanos, materiales y
presupuestarios, y la definicion de procedimientos especificos
para la administracion de los mismos.

e La adecuada gestion de la iniciativa de los usuarios finales, que
debe conducirse para que estos usuarios formen parte de los
proyectos corporativos.

* Un cuidado extremo al plantear objetivos de naturaleza no
clinica, en especial cuando persigan una rentabilidad econémica
a corto plazo.
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Un diseno muy cuidadoso de los modelos de datos, teniendo
siempre presente que la informacién debe proporcionar un nivel
de detalle razonable acorde con el nivel jerirquico en el que
se encuentre, y agregarse o desagregarse segin se transmita
hacia los niveles superiores o inferiores de la organizacion,
manteniendo siempre la coherencia y la trazabilidad.

La facilidad de uso de los sistemas y aplicaciones, fundada en
un exhaustivo analisis de requisitos, un concienzudo proceso de
prueba y depuracion, una fase piloto antes de su implantacion
generalizada, y una posterior expansion progresiva.

La interoperabilidad de procesos y sistemas, asegurada mediante
la adopcion de estindares, preferentemente aquellos de uso
mas extendido, en diferentes niveles: tecnologico, semantico,
organizativo y legal. Esto se traduce en la definicion de un
marco legislativo, la normalizacién de procesos y el consenso de
protocolos comunes de accion.

El desarrollo de sistemas de ayuda a la toma de decisiones, tanto
clinicas como de gestion.

La formacion de profesionales en el Aambito de la salud-e, con
contenidos que abarquen las TIC y, en especial, la gestion
de la informacién, el funcionamiento del sistema de salud,
la gestion de proyectos y organizacion de procesos, y las
disposiciones legales en materia tanto de salud como de
proteccion de datos.

La adopcion de procedimientos de formacion flexibles y partici-
pativos, en la medida de lo posible, y de esquemas de seguimiento
y evaluacion de resultados de esta formacion. También es muy
importante idear mecanismos de certificacion y acreditacion de
estas nuevas modalidades educativas.

La concienciacion de los profesionales clinicos respecto de su
papel clave en la implantacion de la salud-e vy, especificamente,
en la gestion de la seguridad de la informacion. Esto dltimo debe
aplicarse también a los pacientes, si se pretende que adopten un
papel mas activo en su asistencia.

La formacién del paciente, como paso esencial para que asuma
un papel mas activo en el ejercicio de su autonomia y en su
propio cuidado.

La precaucion en el uso de mecanismos de comunicacion y
difusion como Internet y, en especial, las redes sociales, que
aunque pueden resultar de utilidad en ciertos casos, no deben
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ser empleados indiscriminadamente como medios de consulta o
repositorios de informacion de salud.

* La disponibilidad de diferentes niveles de mantenimiento y
soporte, presencial y remoto, para responder lo mas eficaz y
rapidamente posible en funcién de la incidencia que se produzca.

* La colaboracion institucional entre servicios de salud, organismos
de promocion de la sociedad de la informacion y de la I+D+i,
asociaciones profesionales y empresariales, entre otros.

* El aprovechamiento de férmulas novedosas de financiacion
y gestion de proyectos: ayudas a la I+D+i y programas
internacionales de colaboracion, entre otros.
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ANS (Acuerdo de nivel de servicio). Nivel minimo de calidad del servicio que
se va a prestar, fijado contractualmente y de comun acuerdo entre el
cliente y el proveedor. Para ello se establecen los valores limite de varios
parametros del servicio que pueden ser ficilmente medidos y después
empleados como indicadores de su calidad, como el tiempo de respuesta,
el tiempo de resolucién, o el porcentaje de incidencias resueltas tras una
unica notificacién. Su uso es muy frecuente en servicios TIC, en especial
en contratos de mantenimiento y soporte.

Arquitectura hardware. Conjunto de especificaciones funcionales y técnicas que
detallan el modelo estructural y de funcionamiento de un ordenador o
red de ordenadores, describiendo los dispositivos que lo componen, la
integracion entre estos y la interaccion con el usuario.

Arquitectura software. Conjunto de especificaciones funcionales y técnicas
que detallan el modelo de funcionamiento de una aplicacion software, su
estructura, la plataforma tecnoldgica que se debe emplear y el equipamiento
de hardware necesario, entre otras caracteristicas.

Base de datos de medicamentos. Registro estructurado de los datos basicos
(principio activo, dosis, forma farmacéutica y otros), de los medicamentos
y productos médicos incluidos en el catilogo de prestaciones de una
organizacion de salud.

Certificado digital. Documento electronico que acredita la vinculacion entre la
identidad de un individuo o una entidad y una clave publica. Este certificado
es fundamental para el funcionamiento de los sistemas de encriptacion
asimétrica, que se basan en la utilizacion de un par de claves: la primera
es una clave publica, que el propietario pone a disposicion de cualquier
persona para encriptar los mensajes que desee enviarle; la segunda es una
clave privada, que solo el propietario conoce y que es imprescindible para
descifrar el mensaje. La existencia de la clave puiblica obliga a disponer de
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un mecanismo que garantice su pertenencia exclusiva al destinatario del
mensaje. Este mecanismo es el certificado digital, que es proporcionado
por una autoridad de certificacion. Por lo tanto, el certificado digital no es
un mecanismo de autenticacion del destinatario, sino del vinculo de este
con su clave publica. La autenticacion del destinatario como tal compete a
la clave privada.

CIAP2 (Clasificacion internacional de atencion primaria). Estandar de terminologia
empleada en el dmbito de la atencién primaria que recoge la causa de la
asistencia, el diagnostico y los procedimientos médicos empleados.

CIE9 (Clasificacion internacional de enfermedades, novena version). Novena
version de la clasificacion de enfermedades publicada por la Organizacion
Mundial de la Salud que recoge las distintas enfermedades y sus causas
externas con fines de explotacion de datos. Aunque se dispone ya de una
décima version, la CIE9 sigue empledndose en varios paises.

CIE10 (Clasificacion internacional de enfermedades, décima version). Décima
version de la clasificacion de enfermedades de la Organizacion Mundial de
la Salud. Véase CIE9.

Cliente (software). Terminal o aplicacion que emplea un usuario para conectarse
a un servicio remoto alojado en otro ordenador, conocido como servidor.

Cloud computing (computacion en nube). Modelo de provision de servicios de
software en el que el proveedor asume integramente la gestion, mantenimiento
y custodia de una aplicacion informitica y de sus conjuntos de datos, que son
accesibles desde cualquier ordenador con conexion a Internet.

Cdédigo fuente. Conjunto estructurado de bloques y lineas de texto mediante los
cuales un programador especifica las diferentes instrucciones que componen
un programa informatico, de modo que su funcionamiento quede claramente
definido para ser posteriormente ejecutado por un ordenador.

Control de accesos. Area de gestion de la seguridad de la informacion que
establece las condiciones de acceso a los datos (quién accede a qué
dato y de qué modo se produce este acceso), y las medidas necesarias
para verificar el cumplimiento de estas condiciones (mecanismos de
autenticacion de personas, registro de accesos, auditoria, sanciones, otros).

Copia de seguridad. Mecanismo de proteccion de la informaciéon basado en
la obtencién periddica de una copia de los datos necesarios para el
funcionamiento de un sistema, de modo que puedan ser restaurados en
caso de accidente o ataque, minimizando de este modo la pérdida de
informacion sufrida. Se denomina también copia de respaldo o backup.

CPD (Centro de procesamiento de datos). Recinto acondicionado en el que se
concentran todos los elementos de hardware, software y comunicaciones
necesarios para la gestion centralizada de un conjunto de aplicaciones
informaticas corporativas (servidores de aplicaciones, servidores de bases
de datos, unidades de almacenamiento centralizado de datos, sistemas
de comunicaciones, otros), garantizando en la medida de lo posible la
continuidad de acceso de los usuarios.
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Data warehouse (almacén de datos). Coleccion de datos orientados a un tema
especifico que permite el andlisis y divulgacion eficiente de estos. Se
nutre de los datos generados por las aplicaciones del hospital y contiene
informacion incremental, es decir, la informacion nunca se modifica ni se
elimina, sino que solo se afnaden nuevos datos.

DICOM (Digital Imaging and Communication in Medicine) o Imagen digital
y comunicaciones en medicina. Estindar de comunicaciéon para la
interoperabilidad entre dispositivos de generacion y tratamiento de imagen
médica, tanto modalidades como estaciones de diagnéstico. Fue promovido
en 1985 por las entidades estadounidenses American College of Radiology
y National Electrical Manufacturers Association.

EAD (Educacion a distancia). Modalidad de aprendizaje que permite la
generacion e intercambio de conocimiento entre varias personas sin que
estas coincidan en tiempo y ubicacion, es decir, posibilita el acceso al
conocimiento a cualquier persona, en cualquier lugar y en todo momento.

epSOS (European Patient Smart Open Services) o Servicios abiertos inteligentes
para pacientes europeos. Proyecto de la Union Europea para promover la
interoperabilidad transfronteriza de informacion de salud en los diferentes
Estados Miembros. El objetivo del proyecto es permitir el intercambio de
datos pertenecientes a la historia clinica resumida del paciente y al sistema
de receta electronica.

Estandar. Conjunto de directrices que orientan respecto de los requisitos
indispensables que debe cumplir un determinado proceso, producto o
servicio para alcanzar sus objetivos de calidad. En el ambito de la salud-e,
al igual que en cualquier otro entorno en el que se comparta informacion,
es necesario emplear al menos dos tipos de estindares: sintdcticos, para
garantizar que los mensajes de intercambio de datos estdn estructurados
de manera que todos los sistemas implicados pueden transmitirlos y
recibirlos correctamente; y semdnticos, en el que a cada dato se le asigna
un valor y un significado idénticos en cada punto de la red asistencial para
que sea interpretado en forma homogénea por todos los profesionales.
Por lo tanto, se puede afirmar que sin estdndares es imposible construir
sistemas interoperables.

Etiquetas de radiofrecuencia. Véase RFID.

Fibra 6ptica. Medio de transmision de datos basado en el envio de pulsos de
luz a través de un hilo muy fino de vidrio o plastico. Al ser de naturaleza
Optica, entre otras ventajas ofrece altas velocidades de transmision y una
gran resistencia a interferencias electromagnéticas. Es de uso muy comun
en redes de datos, tanto en infraestructuras de teleoperadores como en
redes de area local.

Firma digital. Mecanismo criptogrifico de autenticacion de mensajes y documentos
en formato electrénico que confirma la identidad de su autor y garantiza que
sus contenidos no hayan sido alterados durante su transmision.

Firma electréonica. Almacenamiento de un mecanismo de firma digital en un
soporte fisico, como por ejemplo el chip de una tarjeta.
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Granularidad (de los datos). Escala o nivel de detalle de un conjunto de datos.

Historia clinica. Conjunto de documentos que contienen los datos, valoraciones

e informaciones de cualquier indole sobre la situaciéon y la evolucion
clinica de un paciente a lo largo del proceso asistencial. La historia clinica
estd constituida por documentos, tanto escritos como graficos, relativos a
los episodios de salud y enfermedad de esa persona, y a la actividad de
salud generada con motivo de ellos.

Historia clinica electronica (HCE). Coleccion longitudinal de informacion

electronica sobre la salud de las personas, definida como informacién
pertinente a la salud de un individuo, o informacién sobre los cuidados
de salud provistos a un individuo por cualquier miembro del equipo de
salud. La HCE permite dar acceso electrénico inmediato a la informacion
de salud personal o de la poblacién solamente a usuarios autorizados,
proveyendo asi bases de conocimiento y sistemas de apoyo para la toma
de decisiones que mejoren la calidad, seguridad y eficiencia de la atencion
de los pacientes, con el objetivo primordial de dar soporte para asegurar la
eficiencia de los procesos de cuidado de salud.

HL7 (Health level 7) o nivel 7 de salud. Conjunto de estandares para asegurar

la interoperabilidad entre sistemas de informacion de salud, permitiendo el
intercambio electronico de datos clinicos. El término salud hace referencia al
area de aplicacion de estos estandares, y nivel 7, al Gltimo nivel del modelo
de comunicaciones OSI (Open Systems Interconnection o interconexion de
sistemas abiertos). El desarrollo de los estindares HL7 estd a cargo de la
organizacion internacional sin fines de lucro HL7 International.

IHTSDO (International Health Terminology Standards Development

Organisation) u Organizacion para el desarrollo de estandares
internacionales de terminologia de salud. Organizacion internacional sin
animo de lucro para el desarrollo y promocion del estindar SNOMED CT,
cuyo objetivo es el intercambio eficaz y seguro de informacion clinica.

Interoperabilidad. Capacidad de los sistemas de informacién computarizados
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y de las aplicaciones de software para trabajar juntos, comunicindose e
intercambiando datos en forma precisa, efectiva y consistente, y de ser
ademads capaces de entender y utilizar la informacién intercambiada. La
interoperabilidad consta de tres niveles:

Organizativo, basado en la existencia de procedimientos de trabajo
claramente definidos a partir de los cuales deben elaborarse los
estindares semanticos y tecnologicos empleados para el intercambio de
informacion clinica.

Semantico, basado en la adopcion de estindares para la utilizacién de una
terminologia homogénea, de modo que todos los sistemas otorguen a cada
dato intercambiado el mismo valor y significado.

Sintdctico, basado en la adopcién de estindares para la construccién
de mensajes que todos los sistemas sean capaces de transmitir y
recibir correctamente, desde un punto de vista estructural, durante el
intercambio de datos.
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Intranet. Infraestructura de red empleada dentro de una organizacién para el

uso de sus sistemas de informacién y operacionales. Aunque se basa en
la utilizacion de tecnologia Internet, el concepto es opuesto, ya que se
refiere a la red comprendida dentro del ambito de la organizacién y no a
la empleada para intercambiar datos con otras entidades.

Malware. Conjunto de aplicaciones soffware cuyo objetivo es acceder sin

autorizacién a un sistema de informacién o equipamiento informadtico,
atentando contra la confidencialidad, integridad y disponibilidad de los
datos y, por lo tanto, poniendo en riesgo el correcto funcionamiento de
estos sistemas. El mejor ejemplo de malware son los virus informaticos.

PHR (Personal Health Record) o historia clinica personal. Registro electronico

de informacion relacionada con la salud de un individuo que se ajusta a
los estindares de interoperabilidad reconocidos y que se puede extraer
de multiples fuentes mientras sea manejada, compartida y controlada por
el individuo. También recibe esta denominacion la aplicacion electronica
mediante la cual una persona puede acceder, gestionar y compartir la
informacion relativa a su salud en un entorno privado, seguro y confidencial.

Principio de unicidad del dato. Principio basico para garantizar la calidad de

la informacion, segin el cual cada dato debe registrarse una sola vez y
almacenarse en una Unica instancia, evitando asi el riesgo de incongruencias.
En caso de que uno de los sistemas de la organizacion requiera este dato,
debe solicitarlo al sistema encargado de su custodia y para esto es necesario
que ambos sistemas sean interoperables.

Receta electronica. Método de gestion de farmacoterapia que anula

practicamente el uso del papel, mediante la plena integracion de los
sistemas de informacion implicados, que intercambian los datos necesarios
de manera electronica. Es el sistema que relaciona al médico con la farmacia
y con la entidad responsable del pago del medicamento.

Receta informatizada o prescripcion informatizada. Método de prescripcion en

Red

el que se emplea el papel como soporte de la informacion, pero este es
generado mediante una aplicacién informadtica.

privada virtual (Virtual private network, VPN). Infraestructura de
comunicaciones alquilada a un teleoperador y utilizada por el servicio
de salud para interconectar todos los puntos de su red asistencial. Su
denominaciéon obedece a que ofrece prestaciones equivalentes a las de
una red propia, aunque su titularidad corresponda a un tercero.

RFID (Radio-frequency identification) o identificacion por radiofrecuencia.

Sistema de identificacion de elementos, tanto personas como objetos,
basado en la transmision de un codigo identificador mediante ondas
de radio. Este codigo reside en una etiqueta adherida o portada por el
elemento y es detectado mediante una red de antenas.

Seguridad fisica. Conjunto de medidas para la restriccion del acceso fisico a activos

relacionados con la seguridad de la informacién (cerraduras, controles de
seguridad, videovigilancia y otros), asi como con el mantenimiento adecuado
de estos activos (climatizacion, suministro eléctrico redundante y otros).
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Seguridad légica. Conjunto de medidas para restringir el acceso légico a
activos relacionados con la seguridad de la informacion (contrasenas,
antivirus, cortafuegos, registro de accesos y otros), asi como para gestionar
adecuadamente la capacidad de estos activos (copia de seguridad,
disponibilidad de espacio libre para almacenamiento de nuevos datos y
otros).

Servidor (software). Terminal o aplicacién que aloja un servicio y centraliza su
gestion, al que el usuario accede en forma remota mediante un puesto cliente.

SNOMED CT (Systematized Nomenclature of Medicine, Clinical Terms)
o Nomenclatura médica sistematizada, términos clinicos. Estandar
ampliamente utilizado como terminologia de interfaz o vocabulario
controlado para la interoperabilidad semantica entre sistemas de
informacion clinica.

Telemedicina. Intercambio de informacién médica desde un punto o sitio hacia
otro, por medio de las comunicaciones electrénicas con el objeto de
mejorar el estado de salud de un individuo.

Telular. Solucion de comunicaciones consistente en un equipo de telefonia movil
que proporciona una salida celular a un teléfono fijo o a una centralita. De
esta manera se pueden convertir las llamadas de teléfono fijo a mévil en
llamadas de movil a movil, lo que supone un menor gasto al evitarse los
costes de interconexion de las redes fija y movil.

TIC (Tecnologias de la informacion y de las comunicaciones). Conjunto de
técnicas, elementos y dispositivos empleados expresamente para la captacion,
registro, tratamiento y transmision de datos. El concepto TIC engloba:

. Los servicios basados en el intercambio de informacion: correo electronico,
foros, medios de comunicacion, distribucion de productos audiovisuales,
redes sociales, administracion electronica, comercio electronico, salud-e,
banca en linea, buscadores de informacién y otros.

. Las redes de telecomunicaciones encargadas de dar soporte a dicho
intercambio de datos, como telefonia fija y movil, Internet, intranets
corporativas, radiodifusion y otros.

. Los terminales empleados por los usuarios para acceder a los distintos
servicios, como ordenadores personales, teléfonos, televisores,
reproductores de audio y video, aparatos de radio y otros.

Trazabilidad. Capacidad de un proceso organizativo para conocer, en un instante
concreto, el historial, la situacion actual y las acciones previstas respecto
de un activo de informacion, sea un dato o un dispositivo. Para ello se
requieren procedimientos organizativos preestablecidos, y que estos hayan
sido trasladados a las aplicaciones informiticas que dan soporte a los
sistemas de salud-e.

Virtualizacion. Proceso que permite la creacion de varios servidores logicos
sobre la base de un mismo servidor fisico, lo que hace posible reducir el
parque de hardware y maximizar su aprovechamiento.
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El Manual de salud electronica para directivos de servicios y sistemas
de salud (Il): aplicaciones a la atencidn primaria de salud es resultado
del trabajo conjunto de la Comisién Econémica para América Latina
y el Caribe (CEPAL) y la Sociedad Espafola de Informatica de la
Salud (SEIS), en el marco del Programa Alianza para la Sociedad de
la Informacion (@LIS2) — Didlogo politico inclusivo e intercambio de
experiencias, de la Unién Europea. Corresponde también al décimo
Informe SEIS.

La atencion primaria es una parte esencial de los sistemas de salud y
del desarrollo social y econémico de los paises. Representa el primer

iveI de contacto de los individuos, la familia y la comunidad con el
-~ siste de salud, acerca la aten0|on al lugar donde residen y trabajan
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